
 

सूच ा‍तिवि्ेध‍लेखापरीक्षण



 

भ-ूअेभलेख‍सूच ा‍व्र््स्थाप ‍तिवणाली 
पररचर् 

1. पषृ्ठभूे म‍ ‐‍ जग्गा‍ तिवशास सम्बन्धी‍ से्ाहरुलाई‍ समर्‍ सापेक्ष‍ रुपमा‍ परर्दप ‍ गरी‍ सूच ा‍ तिवि्ेधमा‍
शधाररद‍गराउन् ‍श्यकर्कदा‍महश स‍गरी‍एेसर्ाली‍ ि्कास‍बैंकको‍अ   ा मा‍ सूच ा‍दथा‍सञ्चार‍
तिवि्ेध‍ि्कास‍शर्ोज ा‍(ICT Development Project)‍अन्दगपद‍Web Based Application‍को‍रुपमा‍
ि्कास‍गरी‍ ेपाल‍सरकारले‍भूे मस धार‍दथा‍मालपोद‍कार्ापलर्हरुमा‍भ-ूअेभलेख‍सूच ा‍व्र््स्थाप ‍
तिवणाली‍Land Records Information Management System (LRIMS)‍कार्ापन््र् मा‍ल्र्ाएको‍छ ।‍
तिवारखम्भक‍चरणमा‍१४‍मालपोद‍कार्ापलर्मा‍लाग ‍ ग े‍कार्पिम‍अन्दगपद‍२०७२।०४।२५‍गदे‍
मालपोद‍ कार्ापलर्,‍ कलंकीबाट‍ श भारम्भ‍ गरेर‍ शर्ोज ाको‍ कार्पक्षेत्र‍ ेभत्र‍ परेका‍ १४‍ मालपोद‍
कार्ापलर्मा‍ सफल‍ परीक्षण‍ भए‍ पश्चाद‍  ेपाल‍ सरकारको‍ े र्ेमद‍ बजेट‍ कार्पिमबाट‍ हाल‍ र्ो‍
तिवणालीको‍तिवर्ोग‍ि्स्दार‍गरी‍१०८‍कार्ापलर्मा‍तिवणाली‍सञ्चाल मा‍ल्र्ाईएको‍छ‍।‍र्स‍तिवणालीबाट‍
मालपोद‍ऐ ,‍२०३४‍र‍भ-ूसूच ा‍तिवणाली‍सञ्चाल ‍े  ेखशका,‍२०७१‍दथा‍अन्र्‍का   अ  सार‍शम‍
 ागररकको‍ से्ा,‍ स ि्धा‍ र‍ शेथपक‍ िहद‍ कार्म‍ राख्न‍ भ-ूअेभलेख‍ दथा‍ शे्रस्दा‍ व्र््खस्थद‍ गरी‍
जग्गाध ी‍ दथा‍ मोहीको‍ हक‍ संरक्षण‍ ग े,‍ भूे म‍ व्र््स्थाप ‍ कार्पलाई‍ से्ाम खी‍ ए्ं‍ सूच ामूलक‍
ब ाउन् े,‍भ-ूराजस््‍पररचाल ‍ग प‍सहर्ोग‍प र्‍र्ाउन् े‍र‍शध े  क,‍ि्श्वस ीर्,‍ग णस्दरर् क्त‍र‍्स्द परक‍
भ-ूसूच ा‍तिवणालीको‍ि्कास‍गरर ेछ‍।‍र्स‍तिवणालीबाट‍भूे म‍व्र््स्था,‍सहकारी‍दथा‍गररबी‍े ्ारण‍
मन्त्रालर्‍ अन्दगपद‍ रहेको‍ भूे म‍ व्र््स्थाप ‍ दथा‍ अेभलेख‍ ि्भाग‍ र‍ भूे मस धार‍ दथा‍ मालपोद‍
कार्ापलर्हरुले‍भ-ूअेभलेख‍दथा‍शे्रस्दा‍व्र््खस्थद‍ग े,‍ क्शा‍संशोध ,‍क्षते्रफल‍स धार,‍े णपर्‍ब र,‍
 ेपाल‍ सरकारको‍  ामको‍ जग्गा‍ संरक्षण‍ र‍ व्र््स्थाप ,‍ भोगाेधकार‍ ररेलज,‍ हालसाि्क,‍ रोक्का‍
फ क ्ाका‍साथै‍सो‍कार्पबाट‍तिवाि‍ह  े‍कर,‍श ल्क‍र‍महश लको‍सङ्कल सम्बन्धी‍कार्पहरु‍ह  े‍ग पछ‍।‍ 

2.  ीेदगद‍व्र््स्था‍ ‐ ‍ ि्द्य दीर् भ-ूअेभलेख‍सूच ा‍व्र््स्थाप ‍सम्बन्धमा‍भएका‍ ीेदगद‍व्र््स्थाहरु‍
 ेहार्बमोखजम‍रहेका‍छ :्  

2.1. पन्रौ‍ श्ेधक‍ र्ोज ा‍ (२०७६/७७-२०८०/२०८१)M  पन्रौं‍ र्ोज ाले‍ ेडखजटाइजेश ‍ माफप द‍
सामाखजक,‍शेथपक‍ र‍शासकीर्‍ व्र््स्थामा‍ स धार‍ ग े‍ रण ीेद‍ ेलइएको‍छ‍।‍ र्सका‍लाेग‍ भ-ू
उन्पर्ोग‍ ीेदअ  सार‍भूे मको‍्गीकरण‍गरी‍श्यकर्कदाअ  सार‍ क्शा‍दथ्र्ाङ्क‍दर्ार‍ग े,‍ ेडखजटल‍
फे्रम्कप ‍ कार्ापन््र् ‍ ग े;‍ सा्पजे क‍ दथा‍ े जी‍ से्ाहरु‍ िमशः‍ अ लाइ ‍ माफप द‍ तिव ा ‍ ग े;‍
ेडखजटल‍  ेपाल,‍ सूच ा‍ महामागप,‍ डाटा‍ सेन्टर,‍ इन्टर ेट‍ एक्सचेन्ज‍ सेन्टर,‍ शध े  क‍ तिवि्ेधमा‍
शधाररद‍टेेलफो ,‍अ लाइ ‍से्ा‍र‍ि्द्य दीर्‍भ  क्ता ी‍लगार्दका‍सञ्चार‍दथा‍सूच ा‍तिवि्ेधसम्बन्धी‍
पू्ापधार‍ ि्कासमा‍जोड‍ द  े;‍सरकारी‍ ि्द्य दीर्‍तिवणालीलाई‍एकीकृद‍र‍अन्दर‍शबि‍ग े;‍साइबर‍
स रक्षा‍ दथा‍ गोप ीर्दासम्बन्धी‍ कार्प‍ ग प‍ साइबर‍ स रक्षा‍ अ  गम ‍ केन्र‍ स्थाप ा‍ ग े‍ तिवम ख‍
कार्पिमहरु‍रहेका‍छ ‍्। 

2.2. सूच ा‍ दथा‍ सञ्चार‍ तिवि्ेध‍  ीेद,‍ २०७२‍ :‍ र्समा‍ सूच ा‍ दथा‍ सञ्चार‍ तिवि्ेधलाई‍ सबैको‍ पह ुँच‍ र‍
िर्शखक्त‍र्ोग्र्‍ब ाउन् े;‍ ीेद‍माफप द‍द गो,‍फरािकलो‍र‍समा्ेशी‍शेथपक‍सामाखजक‍ि्कास‍ग े;‍
सूच ा‍दथा‍सञ्चार‍तिवि्ेध‍ पू्ापधारको‍‍ ि्कास‍र‍ ि्स्दार‍ग े;‍सूच ा‍दथा‍सञ्चार‍तिवि्ेधको‍क्षेत्रमा‍
मा ्‍ संशाध को‍ ि्कास‍ ग े‍ र‍ सूच ा‍ दथा‍ सञ्चार‍ तिवि्ेध‍ माफप द‍ मा ्‍ संसाध ‍ ि्कासका‍
अ्सरहरु‍सजृ ा‍ग े;‍सूच ा‍दथा‍सञ्चार‍तिवि्ेधको‍तिवर्ोगबाट‍स शास ‍तिव्िप ‍ग े‍ ीेद‍ेलएको‍।‍ 
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2.3. ्ािक पक‍बजेट‍(२०७६/७७):‍बजेट‍्क्तव्र्‍२०७६/७७‍ले‍जग्गा‍तिवशास सुँग‍सम्बखन्धद‍शे्रस्दालाई‍
भ-ूअेभलेख‍सूच ा‍व्र््स्थाप ‍तिवणालीमा‍श्ि‍ग े‍कार्पिमलाई‍ े रन्दरदा‍ द  े,‍शेथपक‍्क पे भत्र‍
६०‍मालपोद‍र‍ ापी‍कार्ापलर्लाई‍स्था ीर्‍दहमा‍अेभलेख‍सिहद‍हस्दान्दरण‍ग े,‍सूच ा‍तिवि्ेधमा‍
शधाररद‍घर‍जग्गा‍रखजिेश ‍तिवणाली‍कार्ापन््र् मा‍ल्र्ाई‍सबै‍ खजल्लामा‍मालपोदसम्बन्धी‍से्ालाई‍
अ लाइ ‍तिवणाली‍माफप द‍तिव्ाह‍ग े‍ ीेद‍ेलएको‍छ‍। 

3. का   ी‍ व्र््स्थाहरु‍ ‐‍ ि्द्य दीर्‍ तिवणालीको‍ माध्र्मबाट‍ भ-ूअेभलेख‍ तिवणाली‍ दथा‍ मालपोद‍ कर‍
भ  क्ता ीको‍परीक्षणसम्बन्धी‍कार्पहरु‍व्र््खस्थद‍ग प‍ ेहार्बमोखजम‍का   ी‍व्र््स्था‍गररएका‍छ ‍् 

● अ लाइ ‍ि्द्य दीर्‍कारोबार‍ऐ ,‍2063, 

● ि्द्य दीर्‍कारोबार‍े र्मा्ली,‍2064, 

●  ेपाल‍सरकारको‍सूच ा‍तिवि्ेध‍तिवणाली‍(व्र््स्थाप ‍दथा‍सञ्चाल )‍े  ेखशका,‍2071,‍ 

● भ-ूसूच ा‍तिवणाली‍सञ्चाल ‍े  ेखशका,‍2071, 

● ेडखजटल‍डाटाको‍ि्दरण,‍तिवर्ोग‍र‍े र्म ‍े  ेखशका,‍2069,‍ 

● भ-ूसे्ा‍केन्र‍सञ्चाल ‍े  ेखशका,‍2076‍ 
4. संगठ ‍ संरच ा‍र‍ज शखक्त‍ ‐ ‍र्ो‍तिवणालीको‍सञ्चाल ‍भूे म‍व्र््स्था‍दथा‍अेभलेख‍ ि्भाग‍र‍र्स‍

मादहदमा‍१०८‍मालपोद‍कार्ापलर्मा‍गरीएको‍छ‍।‍तिवणालीको‍व्र््स्थाप को‍लाेग‍ ि्भागमा‍भ-ू‍
सूच ा‍ तिवि्ेध‍ शाखा‍ र‍ र्ोज ा‍ दथा‍ अेभलेख‍ शाखा‍ रहेको‍ र‍ तिवणाली‍ सञ्चाल मा‍ रहेका‍ १०८‍
कार्ापलर्मा‍छ टै्ट‍सूच ा‍तिवि्ेध‍फाुँट‍्ा‍शाखाको‍व्र्बस्था‍गररएको‍छै ‍।‍ि्भागमा‍सूच ा‍तिवि्ेध‍
े  ेशक‍ प ‍ -१,‍ कम्प्र् टर‍ इखञ्जे र्र‍ प -३,‍ कम्प्र् टर‍ अेधकृद‍ प -३,‍ कम्प्र् टर‍
अपरेटर/टेखक् ेसर् ‍ प -६‍ रहेको‍ छ‍ ।‍ काठमाडौखस्थदका‍ केही‍ कार्ापलर्‍ दथा‍ पसाप,‍ खचद् ,‍
भक्तप र,‍लेलदप र,‍कास्की‍लगार्दका‍कार्ापलर्हरुमा‍कम्प्र् टर‍अेधकृदको‍ रबन् ी‍संख्र्ा-९‍रहेको‍
र‍सबै‍कार्ापलर्मा‍कम्प्र् टर‍अपरेटरको‍जम्मा‍ रबन् ी‍संख्र्ा-२२३‍मध्रे्‍अेधकांश‍प ‍ररक्त‍रहेको‍
करण‍दी‍कार्ापलर्हरुमा‍करारमा‍कमपचारी‍े र् खक्त‍गरी‍कामकाज‍गररएको‍पाइर्ो‍।‍भूे म‍व्र््स्था‍
दथा‍अेभलेख‍ि्भागको‍संगठ ‍संरच ा‍दथा‍ज शखक्तको‍अ्स्था‍ ेहार्बमोखजम‍रहेको‍छ‍M‍ 
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5. कार्पिम‍र‍तिवगेद‍ ‐ ि्भागको‍२०७६।०७७‍को‍सूच ा‍तिवि्ेध‍तिवणालीसम्बन्धी‍कार्पिमको‍लक्ष्र्‍
दथा‍तिवगेदको‍अ्स्था‍ ेहार्बमोखजम‍रहेको‍छ‍: 

ेस. ं. कार्पिम लक्ष्र् तिवगेद तिवगेद‍तिवेदशद 

१ भूे मस धार‍ दथा‍ मालपोद‍ कार्ापलर्हरुको‍ शे्रस्दा‍
अेभलेख‍व्र््स्थाप ‍(स्क्र्ाे ङ)‍–‍१‍पटक 

१९‍कार्ापलर् ६‍कार्ापलर् ३१.५८ 

२ LRMIS‍से्ा‍प र्‍र्ाउन् े‍कार्ापलर्‍संख्र्ा १०८‍बाट‍११५ १०८ ०.०० 

३ LRMIS Orientation Training, IT Application 

User And Technical Training 
३५ २१ ६० 

6. सूच ा‍ तिवि्ेध‍ लेखापरीक्षणको‍ औखचत्र्दा‍ ‐ लेखापरीक्षण‍ ऐ ,‍ २०७५‍ को‍  फा‍ ५‍ मा‍
महालेखापरीक्षकले‍सूच ा‍तिवि्ेध‍लेखापरीक्षण‍ग प‍सक् े‍व्र््स्था‍गरेको‍छ‍।म ल कभरका‍ ीजी‍दथा‍
सा्पजे क‍जग्गाको‍लगद,‍जग्गाको‍कारो्ार‍र‍राजस््‍सङ्कल मा‍सूच ा‍तिवि्ेधको‍तिवर्ोग‍भईरहेको‍
अ्स्थामा‍ सूच ाको‍ ि्श्वसे र्दा,‍ एखप्लकेश ‍तिवणालीको‍उन्पर् क्तदा‍दथा‍स रक्षा,‍ तिवि्ेधको‍उन्पर्ोग,‍
सूच ा‍ तिवि्ेध‍ पू्ापधार,‍ ज शखक्त‍ व्र््स्थाप ,‍ सफ्ट्ेर्रको‍ तिवभा्कारीदा‍ लगार्द‍ डाटा,‍ सूच ा‍
तिवणालीको‍गोप्र्दा,‍सूच ाको‍े ष्पक्षदा‍शद ‍ि्क र्हरुमा‍स््दन्त्र‍परीक्षण‍ग प‍सान् ेभपक‍रहेकोले‍र्ो‍
लेखापरीक्षण‍गररएको‍ेथर्ो‍।‍ 

लेखापरीक्षणको‍उन्द्दयेकर्,‍क्षते्र‍र‍पिेद 

7. लेखापरीक्षणको‍उन्द्दयेकर्‍‐‍भूे म‍व्र््स्थाप ‍दथा‍अेभलेख‍ि्भाग‍दथा‍मादहदका‍े कार्हरुमा‍तिवर्ोग‍
भएको‍सूच ा‍तिवि्ेध‍तिवणालीको‍पू्ापधार‍र‍र्सको‍स रक्षा‍जोखखम,‍सूच ा‍तिवि्ेध‍सफ्ट्ेर्रको‍पर्ापिदा‍
र‍उन्पर् क्तदा,‍ े र्न्त्रण‍व्र््स्था,‍ सूच ा‍दथा‍दथ्र्ाङ्कको‍ ि्श्वसे र्दा‍ए्ं‍सोको‍व्र््स्थाप ‍तिवकृर्ा‍
परीक्षण‍ ए्ं‍ मूल्र्ाङ्क ‍ गरी‍  ेखखएका‍ जोखखम‍ न्रू् ीकरण‍ ग े‍ उन्पार्हरु‍ स झाउन्  ‍ लेखापरीक्षणको‍
उन्दे्दयकर्‍रहेको‍ेथर्ो‍।‍ 

8. लेखापरीक्षणको‍क्षते्र‍ ‐‍लेखापरीक्षणको‍उन्दे्दयकर्‍तिवाेिका‍लाेग‍भूे म‍व्र््स्थाप ‍दथा‍अेभलेख‍ि्भाग‍
दथा‍ मादहदका‍ े कार्हरुमा‍ कार्ापन््र् मा‍ ल्र्ाईएको‍ भ-ूअेभलेख‍ सूच ा‍ व्र््स्थाप ‍ तिवणालीको‍
 ेहार्का‍क्षेत्रलाई‍लेखापरीक्षणमा‍समेिटएको‍ेथर्ो : 

 एखप्लकेश ‍तिवणालीको‍उन्पर् क्तदा‍(Appropriateness of System),  

 तिवि्ेधको‍तिवर्ोग (Use of Technology),  

 सूच ा‍तिवि्ेध‍पू्ापधार‍(IT Infrastructure),  

 ज शखक्त‍व्र््स्थाप  (Human Resource Management),  

 सफ्ट्ेर्रको‍तिवभाकाररदा‍(Effectiveness of Software),  

 उन्पर्ोग‍तिवणालीको‍ क्षदा (Efficiency of Utilized System), 

 सूच ा‍तिवणालीको‍गोप्र्दा‍(Confidentiality of Information System),  

 े र्ेमददा (Compliance),  

लेखापरीक्षणमा‍ ि्शेक ‍ गरी‍ तिवणाली‍ ि्कास‍ भए ेखख‍ लेखापरीक्षण‍ अ्ेधसम्मका‍ सूच ा‍ र‍
दथ्र्ाङ्कहरु‍समेिटएको‍छ‍।  



भ-ूअेभलेख‍सूच ा‍व्र््स्थाप ‍तिवणाली 

 289 ‍‍‍‍‍‍कार्पमूलक‍लेखापरीक्षण‍तिवेद्े  ‚‍२०७८ 

 

9. लेखापरीक्षण‍ पिेद‍ ‐‍ र्ो‍ लेखापरीक्षणमा‍ स्ोच्च‍ लेखापरीक्षण‍ संस्थाहरुको‍ अन्दरापििर्‍ संगठ ‍
(ईन्टोसाई)‍ले‍जारी‍गरेको‍मा  ण्ड‍ए्ंम‍्े  ेखशका‍र‍कार्ापलर्ले‍जारी‍गरेको‍सरकारी‍लेखापरीक्षण‍
मा  ण्ड‍ र‍ सम्बखन्धद‍ लेखापरीक्षण‍ मागप शप मा‍ उन्खल्लखखद‍ ि्ेध‍ र‍ पिेद‍ अ  रुप‍ सूच ा‍ तिवि्ेध‍
लेखापरीक्षण‍सञ्चाल ‍गररएको‍छ‍।‍  

लेखापरीक्षण‍ ऐ ,‍ 2075‍ को‍  फा‍ 5(१)‍ मा‍ महालेखापरीक्षकले‍ छ ौटको‍ शधारमा‍
लेखापरीक्षण‍ ग पसक् े‍ व्र््स्था‍ रहेको‍ र‍ सोही‍ ऐ मा‍ शेथपक‍ कारोबार‍ र‍ सोसुँग‍ सम्बखन्धद‍
कृर्ाकलापको‍ एक-एक‍गरी‍बा‍बीच-बीचमा‍छड्के‍गरी‍ ्ा‍ केही‍ तिवेदशद‍मात्र‍परीक्षण‍ग े‍गरी‍
लेखापरीक्षणको‍दररका,‍क्षते्र‍र‍अ्ेध‍दोकी‍अखन्दम‍लेखापरीक्षण‍ग े,‍त्र्सबाट‍तिवाि‍दथ्र्‍ शापउन् े‍
व्र््स्था‍ छ‍ ।‍ लेखापरीक्षण‍ ग ाप‍ ि्क र्सुँग‍ सम्बखन्धद‍ रहेर‍  ेदजामूलक,‍ समस्र्ामूलक‍ दथा‍
तिवकृर्ामूलक‍ पिेद‍ अ्लम्ब ‍ गरी‍ सम्बखन्धद‍ सफ्ट्ेर्र‍ र‍ तिवणाली‍ परीक्षण‍ ग े,‍ व्र््स्थाप सुँग‍
छलफल,‍ तिवश्ना्ली‍ दथा‍ अन्द्ापदाप,‍ सरोकार्ालासुँग‍छलफल‍गरी‍श्यकर्क‍ सूच ा,‍ ि््रण‍ दथा‍
जा कारी‍ तिवाि‍ गररएको‍ छ।‍ र्सरी‍ तिवाि‍ दथ्र्ाङ्क‍ दथा‍ सूच ा‍ तिवणालीको‍ तिवम ख‍ कार्प‍ सम्पा  ‍
सूचकहरुको‍सेरोफेरोमा‍कार्प‍सम्पा  मा‍ ेखखएका‍समस्र्ा‍दथा‍च   ौदीको‍ि्श्लके ण‍ए्ं‍मूल्र्ाङ्क ‍गरी‍
सोही‍शधारमा‍स धारको‍क्षेत्रहरु‍पिहल्र्ाउन् ,‍मूल्र्ाङ्क ‍गरेका‍ि्क र्मा‍स धार‍ल्र्ाउन् ‍ग  पप े‍कामका‍
सम्बन्धमा‍स भा्‍तिवस्द द‍गररएको‍छ‍। 

भूे म‍ व्र््स्थाप ‍ दथा‍अेभलेख‍ ि्भाग‍ र‍ मादहदका‍ १०८‍कार्ापलर्मध्रे्‍ लेखापरीक्षणका‍
िममा‍समर्को‍अ  कूलदा‍अ  सार‍भूे म‍व्र््स्थाप ‍दथा‍अेभलेख‍ि्भाग‍र‍मादहदका‍मोरङ,‍झापा,‍
पसाप‍ र‍ खचद् ‍ खजल्लाका‍ कार्ापलर्हरुमा‍ स्थलगद‍ रुपमा‍ गई‍ भ-ूअेभलेख‍ सूच ा‍ तिवणाली‍
कार्ापन््र् को‍अ्स्था‍बारे‍परीक्षण‍ए्ं‍अ्लोक ‍गररएको‍ेथर्ो‍।लेखापरीक्षण‍समाप ‍ग  प‍अगाेड‍
परीक्षणबाट‍  ेखखएका‍ तिवम ख‍ व्र्होरा‍ उन्पर‍ व्र््स्थाप सुँग‍ २०७८/०२/३१‍ मा‍ बिहगपम ‍ बैठक‍
गररएको‍ेथर्ो‍।‍ 

र्ो‍ लेखापरीक्षण‍सञ्चाल ‍ग प‍ लेखापरीक्षण‍टोलीमा‍ े  ेशक‍ (सूच ा‍तिवि्ेध)‍श्री‍ रमेशराज‍
स ् े ी, कम्प्र् टर‍अेधकृद‍श्री‍ द पक‍पौडेल,‍कम्प्र् टर‍अेधकृद‍श्री‍स ् ास‍अेधकारी, लेखापरीक्षण‍
अेधकारी‍ श्री‍ ि्ष्ण ‍ तिवसा ‍ पौड्याल,‍ परामशप ादा‍ श्री‍ शैलेन्र‍ उन्तिवदेी‍ र‍ परामशप ादा‍ श्री‍ हेमन्दराज‍
बरालको‍संलग् दा‍रहेको‍ेथर्ो‍।‍ 

10. लेखापरीक्षणका‍सीमाहरु‍‐ लेखापरीक्षणका‍अन्दरे हीद‍जोखखम,‍ म  ा‍छ ौट,‍कारोबार‍र‍तिवणालीको‍
जिटलदा,‍ समर्को‍ कमी,‍ समर्मै‍ सूच ा‍ तिवाि‍  ह  े‍ लगार्दका‍ ि्क र्हरु‍ लेखापरीक्षणका‍ सीमाका‍
रुपमा‍रहेका‍छ ।्  

लेखापरीक्षणबाट‍ ेखखएका‍व्र्होरा 

 ेपाल‍सरकारले‍ भूे म‍ व्र््स्थाप ‍ दथा‍अेभलेख‍ ि्भाग‍ र‍मादहदका‍कार्ापलर्बाट‍ तिव ा ‍
गरर े‍ से्ा‍स ि्धालाई‍ सूच ा‍ तिवि्ेधको‍माध्र्मबाट‍ तिवर्ोग‍ग प‍ सिक े‍गरी‍ केन्रीकृद‍ दथा‍ ्ेभमा‍
शधाररद‍भ-ूअेभलेख‍सूच ा‍व्र््स्थाप ‍तिवणाली‍(Land Record Information Management System, 

LRIMS)‍ सञ्चाल मा‍ ल्र्ाएको‍ छ‍ ।‍ ईन्टर ेट‍ र‍ ईन्ट्रा ेट‍ माफप द‍ मादहदका‍ कार्ापलर्‍ र‍
से्ाग्राहीलाई‍अ लाई ‍से्ा‍तिव ा ‍ग े‍उन्दे्दयकर्का‍साथ‍र्ो‍तिवणाली‍हालसम्म‍१०८‍कार्ापलर्मा‍तिवर्ोग‍
भईरहेको‍छ‍।‍ 
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तिवत्रे्क कार्ापलर्लाई‍ि्भाग/सरकारी‍एकीकृद‍डाटा‍केन्रसुँग‍Intranet Link‍माफप द‍Link गरी‍
दी‍ कार्ापलर्को‍ डाटा‍ ि्भाग/सरकारी‍ एकीकृद‍ डाटा‍ केन्रमा‍ रहेको‍ एउन्टै‍ सभपरमा‍ भण्डारण‍ ह  े‍
व्र््स्था‍ गररएको‍ छ‍ ।‍ तिवणालीको‍ Primary Server‍ सरकारी‍ एकीकृद‍ डाटा‍ केन्र,‍ ेसंह रबारमा‍
रहेको‍ र‍ ि्भागमा‍ रहेको‍ Standby Server मा‍ Regular Realtime‍ डाटा‍ व्र्ाकअप‍ ह  े‍ व्र््स्था‍
गररएको‍छ‍।‍तिवत्रे्क‍कार्ापलर्को‍डाटाको‍लाेग‍छ ट्टाछ टै्ट‍कार्ापलर्‍कोड‍तिवर्ोग‍ग े‍र‍सोही‍कोडको‍
शधारमा‍ दोिकएको‍ तिवर्ोगकदापलाई‍ मात्र‍ पह ुँच‍ ह  े‍ व्र््स्था‍ रहेको‍ छ।‍ कार्ापलर्का‍ कमपचारीले‍
Intranet Link ‍र‍से्ाग्राहीले‍Internet Link‍माफप द‍तिवणालीमा‍पह ुँच‍तिवाि‍ग प‍सक् छ ‍्।‍सभपर‍दथा‍
डाटा्ेससुँग‍सम्बखन्धद‍सबै‍तिवाि्ेधक‍कार्प‍ि्भागमा‍मात्र‍केन्रीकृद‍ह  े‍गरी‍ ेश‍भररका‍जग्गा‍दथा‍
जग्गाध ीको‍ ि््रण‍सभपरमा‍केन्रीकृद‍रूपमा‍भण्डारण‍ह  े‍र‍तिवणालीमा‍श्ि‍भएका‍कार्ापलर्मा‍
अस ल‍भएको‍ ैे क‍राजस््‍दथा‍कारो्ार‍संख्र्ा‍ि्भागबाटै‍हे प‍सिक े‍व्र््स्था‍रहेको‍छ‍।‍र्स‍
तिवणालीको‍सूच ा‍तिवि्ेध‍लेखापरीक्षण‍ग ाप‍ ेखखएका‍व्र्होरा‍ ेहार्बमोखजम‍रहेका‍छ ‍्: 

11. सूच ा‍ तिवि्ेध‍ व्र््स्थाप ‍ ‐ ‍ भूे म‍ व्र््स्थाप ‍ दथा‍ अेभलेख‍ ि्भाग‍ र‍ मादहदका‍कार्ापलर्हरुले‍
स्थािपद‍ भ-ूअेभलेख‍ सूच ा‍ तिवि्ेध‍ तिवणालीलाई‍ स व्र््खस्थदरुपमा‍ सञ्चाल ‍ ग  पप पछ‍ ।‍ भ-ूअेभलेख‍
सूच ा‍तिवि्ेध‍तिवणालीलाई‍स व्र््खस्थदरुपमा‍सञ्चाल का‍लाेग‍भूे म‍व्र््स्थाप ‍दथा‍अेभलेख‍ि्भाग‍
र‍ मादहदका‍ कार्ापलर्हरुमा‍ भ-ूअेभलेख‍ सूच ा‍ तिवि्ेधसुँग‍ सम्बखन्धद‍  ्ी दम‍ स धारका‍
श्यकर्कदाहरुको‍ पिहचा ‍ ग प‍ स्पि‍ ि्ेध‍ र‍ तिवकृर्ा,‍ सूच ा‍ तिवि्ेध‍ रण ीेदक‍ र्ोज ा,‍ तिवि्ेधको‍
माध्र्मबाट‍सम्पा  ‍गरर े‍कार्पहरु‍पररभािक द‍ग े,‍सूच ा‍तिवि्ेध‍ ीेद‍दथा‍कार्पि्ेधहरु‍लाग ‍ग े‍
्दपमा ‍ र‍ भि्ष्र्का‍ श्यकर्कदालाई‍ सम्बोध ‍ ग े‍ ज शखक्त‍ ि्कास‍  ीेद,‍ र्ोज ा‍ (Human 

Resource Development Plan)‍र‍समर्‍समर्मा‍जोखखम‍ि्श्लके णको‍स व्र््स्था‍ह   प पछ‍।‍दर‍भ-ू
अेभलेख‍सूच ा‍तिवि्ेध‍तिवणालीलाई‍स व्र््खस्थद‍रुपमा‍सञ्चाल ‍ग प‍भूे म‍व्र््स्थाप ‍दथा‍अेभलेख‍
ि्भाग‍र‍मादहदका‍कार्ापलर्हरुले‍उन्परोक्त‍व्र््स्था‍ग प‍ सकेको‍अ्स्था‍ ेहार्‍बमोखजम‍छ‍:‍ 

11.1. ि्भाग‍र‍मादहदका‍कार्ापलर्ले‍तिवर्ोग‍ग ै‍शएको‍भ-ूअेभलेख‍सूच ा‍तिवि्ेध‍तिवणालीलाई‍ ्ी दम‍
तिवि्ेधको‍ ि्कास‍ र‍ ि्स्दारका‍ शधारमा‍ स धार‍ ग ै‍ जा  प पछ‍ ।‍ तिवणालीलाई‍ स धार‍ ग प‍ सूच ा‍
तिवि्ेधसम्बन्धी‍ अल्पकाली ‍ दथा‍  ीघपकाली ‍ रण ीेदक‍ र्ोज ा‍ दर्ार‍ ग  पका‍ साथै‍ सूच ा‍ तिवि्ेध‍
पू्ापधारमा‍ लगा ी‍ ग प‍ ्ा‍ श्यकर्क‍ प े‍ उन्पकरण,‍ सफ्ट्ेर्र,‍ डाटा्ेश,‍ ज शखक्त‍ शद को‍
श्यकर्कदा‍ पिहचा ‍ ग  पप पछ‍ ।‍ र्सरी‍ पिहचा ‍ गररएका‍ स धारसुँग‍ सम्बखन्धद‍ सबै‍ ि्क र्हरु‍
तिवाथेमकीकरण‍गरेको‍पाइए ‍भ े‍तिवणालीलाई‍स व्र््खस्थद‍ग प‍सूच ा‍तिवि्ेध‍रणे ेदक‍र्ोज ा‍दर्ार‍
गरेको‍पाईए ‍।‍े कार्सुँग‍स््ीकृद‍ ीेद,‍रणे ेदक‍र्ोज ा‍दथा‍कार्पि्ेधहरु‍ ह ुँ ा‍सूच ा‍तिवि्ेध‍
तिवणालीसुँग‍सम्बखन्धद‍हाडप् ेर्र,‍सफ्ट्ेर्र,‍ ेट्कप ,‍डाटा‍सेन्टर,‍ज शखक्त‍लगार्दका‍पू्ापधारहरुको‍
तिवभा्कारीरुपमा‍व्र््स्थाप ‍ए्ं‍सञ्चाल ‍ग े‍सम्बन्धमा‍स्पि‍कार्पद शाको‍अभा्ले‍भ-ूसूच ा‍तिवि्ेध‍
 ीेद,‍र्ोज ा‍र‍उन्दे्दयकर्बीच‍सामन्जयकर्दाको‍कमी‍ह  े‍र‍द गो‍ि्कास‍कार्म‍ग प‍कदठ ‍ह  े‍ ेखखन्छ।‍
ि्भागको‍व्र््सािर्क‍श्यकर्कदा‍पूेदप‍ग पको‍लाेग‍्दपमा ‍र‍भि्ष्र्का‍श्यकर्कदाहरु‍सम्बोध ‍
ग े‍ सूच ा‍ तिवि्ेध‍ज शखक्त‍व्र््स्थाप ‍र्ोज ा‍दर्ार‍गरी‍कार्ापन््र् ‍ग  पप पछ‍।‍ सूच ा‍तिवि्ेध‍
ज शखक्तको‍  रबन् ीअ  सार‍ प पूेदप‍ स े  खश्चद‍ ग प‍ ज शखक्त‍ व्र््स्थाप ‍ र्ोज ा‍ दज पमा‍ गररएको‍
पाइए ‍।‍ि्भागको‍सूच ा‍तिवि्ेध‍शाखामा‍कम्प्र् टर‍इखन्जे र्र-३‍को‍स््ीकृद‍ रबन् ी‍रहेकोमा‍२‍
ईखञ्जे र्रको‍स्थार्ी‍प पूेदप‍ भएको‍र‍मादहद‍कार्ापलर्मा‍कम्प्र् टर‍अपरेटरको‍ रबन् ीअ  सार‍पूेदप‍
 भएको‍कारण‍कार्ापलर्मा‍कारारमा‍कमपचारी‍भ ाप‍गरी‍कामकाज‍गरेको‍पाइर्ो‍। 
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भ-ूसूच ा‍ तिवणाली‍ सञ्चाल ‍ े  ेखशका,‍ २०७१‍ को‍ ब ुँ ा‍  म्बर‍ ९.१.‍ मा‍ Main System 

Administrator, Local System Administrator, Assistant System Administrator गरी‍दी ‍तिवकारका‍भ-ू
सूच ा‍तिवणाली‍व्र््स्थापक‍रह े‍उन्ल्लेख‍छ‍।‍संगठ को‍कार्प‍तिवकृेद,‍सागंठे क‍संरच ा,‍प को‍
तिवकृेदअ  सार‍स्पि‍रुपमा‍िकटा ‍गरी‍कार्प‍ि्भाज ‍गरेर‍सोहीअ  सार‍कार्प‍ि््रण‍समेद‍दर्ार‍ग  प‍
प पछ‍।‍ि्भाग‍र‍कार्ापलर्मा‍सूच ा‍तिवि्ेध‍कमपचारी‍े र् खक्त‍गररुँ ा‍ ै‍कार्प‍ि्भाज अ  सार‍ि्क र्‍
ि्ज्ञदाको‍शधारमा‍गरेको‍पाइए ‍भ े‍सोबमोखजम‍स्पिरुपमा‍कामको‍बाुँडफाुँड‍समेद‍गरेको‍पाइए ‍।‍
उन् ाहरणको‍लाेग‍ि्भागमा‍कम्प्र् टर‍इखन्जे र्र‍र‍अेधकृदको‍जम्मा‍ रबन् ी‍६‍रहेकोमा‍System 

Administrator, Data Center Expert, Network Administrator, Database Administrator क  ‍
इखन्जे र्र‍ ्ा‍ अेधकृद‍ हो‍ भ ी‍ िकटा ‍ गररएको‍ पाइए ‍ ।‍ क  ै‍ एक‍ कमपचारीले‍  ै‍  ेट्कप ,‍
सेक्र् ररिट,‍ डाटा्ेश,‍ एखप्लकेश ‍ लगार्दका‍ कार्पहरु‍ समेद‍ गरेको‍ पाइर्ो‍ ।‍ र्सरी‍ स्पि‍ कार्प‍
ि्भाज ‍ ह ुँ ा‍ र‍एकै‍कमपचारीले‍ धेरै‍तिवकृेदको‍काम‍ग  पप ाप‍ न्रू् ‍ ि्क र्‍ ि्ज्ञदा‍भई‍अेभलेखको‍
अस रक्षा‍ह  े,‍पह ुँचमा‍ े र्न्त्रण‍ ह  े‍दथा‍श्रोद‍साध को‍  रुपर्ोग‍समेद‍ह  े‍जस्दा‍जोखखम‍रह ‍
सक् छ ‍्।‍साथै‍र्न्त्र‍उन्पकरण‍दथा‍सभपरको‍क्षमदा‍र‍ ि्द्य द‍तिव्ाहको‍अ  पादबीच‍दालमेल‍ह  ‍
 सकेमा‍ज  स कै‍बेला‍  घपट ा‍समेद‍ह  ‍सक् ेमा‍ि्भागमा‍हालसम्म‍ि्द्य दसम्बन्धी‍ि्क र्‍अध्र्र् ‍
गरेको‍कमपचारीको‍ रबन् ी‍रहेको‍पाइए ‍। 

सूच ा‍तिवि्ेधमा‍ क्षदा‍हाुँेसल‍गरेका‍ज शखक्त‍अन्र्त्र‍सरु्ा‍भई‍गएमा‍्ा‍अ्काश‍भएमा‍
े जको‍कार्पभार‍ सम्हाल् े‍ गरी‍ज शखक्त‍दर्ार‍ (Succession Plan) ग े‍ दथा‍कार्ापलर्बाट‍अन्र्त्र‍
सरु्ा‍भई‍जा े‍अ  पाद‍(Employee Turnover Ratio) कम‍ग प‍र‍कार्ापलर्मा‍ज शखक्त‍िटकाई‍राख्न‍
(Employee Retention) समेद‍ क  ै‍ संर्न्त्र‍ दर्ार‍ गरी‍ लाग ‍ गररएको‍ पाइए ‍ ।‍ कमपचारीहरूको‍
 रबन् ीअ  सार‍प पूेदप‍ ह ुँ ा‍अत्र्ाेधक‍कामको‍बोझले‍त्र  िट‍ह  सक् े‍दथा‍से्ाको‍ग णस्दरमा‍समेद‍
कमी‍शउन् ‍सक् छ‍। 

ि्भागले‍ सूच ा‍तिवि्ेधमा‍ ्ी दम‍स धारका‍श्यकर्कदाहरूलाई‍ पूरा‍ग प‍ र‍ सूच ा‍तिवि्ेध‍
तिवणालीसुँग‍ सम्बखन्धद‍ सबै‍ िकेसमका‍ साध ‍ श्रोदहरूको‍ स रखक्षद‍ तिवर्ोगको‍ लाेग‍ सूच ा‍ तिवि्ेध‍
सम्बन्धी‍ छ टै्ट‍ रण ीेदक‍ र्ोज ाहरू‍ दज पमा‍ गरी‍ श्यकर्कदाको‍ पिहचा ‍ ग  पप पछ‍ । ि्भागको‍
व्र््सािर्क‍श्यकर्कदा‍पूेदप‍ग पको‍लाेग‍्दपमा ‍र‍भि्ष्र्का‍श्यकर्कदाहरु‍सम्बोध ‍ग े‍सूच ा‍
तिवि्ेध‍ज शखक्त‍व्र््स्थाप ‍र्ोज ा‍दर्ार‍गरी‍कार्ापन््र् ‍ग  पप पछ‍।‍ सूच ा‍तिवि्ेध‍ज शखक्तको‍
 रबन् ीअ  सार‍ प पूेदप‍ स े  खश्चद‍ ग प,‍ ज शखक्त ‍ िटकाई‍ राख्न‍ (Manpower Retention)‍ ि्भागले‍
ज शखक्त‍व्र््स्थाप ‍र्ोज ा‍समेद‍दज पमा‍ग  पप पछ‍। 

11.2. जोखखम‍ ि्श्लके ण‍ र‍ न्रू् ीकरण‍ ‐‍ ि्भागले‍ सूच ा‍ तिवि्ेधको‍ माध्र्मबाट‍ से्ा‍ तिव्ाह‍ ग ाप‍ शफ् ो‍
व्र््सार्सुँग‍सम्बखन्धद‍सबै‍िकेसमका‍का   ,‍ ीेद,‍े र्म‍ए्ं‍ि्ेध‍तिवकृर्ाहरुको‍पूणपरुपमा‍पाल ा‍
भएको‍छ‍भन्ने‍सम्बन्धमा‍ि्श्वस्द‍ह  का‍लाेग‍उन्पर् क्त‍संर्न्त्रहरु‍माफप द‍परीक्षण‍ग  पप पछ‍।‍दर‍
सूच ा‍ तिवि्ेधसम्बन्धी‍ जोखखमहरुको‍ स््दन्त्ररुपमा‍ ि्श्लके ण‍ र‍ मूल्र्ाङ्क ‍ गरी‍ सोको‍ तिवेद्े  ‍
व्र््स्थाप ‍समक्ष‍पेश‍ग े‍गरेको‍पाइए ‍।‍सूच ा‍तिवि्ेधसम्बन्धी‍का   ,‍ ीेद,‍े र्मको‍अ  पाल ा‍
भए/ भएको‍ सम्बन्धमा‍ छ टै्ट‍ ग णस्दर‍शश्वस्ददा‍ परीक्षण‍ ग े‍ गरेको‍ पाइए ।‍ र्सले‍ ग ाप‍ सूच ा‍
तिवि्ेध‍ तिवणालीका‍ ि्ेभन्न‍ िकेसमका‍ सम्भाि्द‍ जोखखमहरुको‍ साम ा‍ ग  पप े‍ अ्स्था‍  ेहार्बमोखजम‍
रहेको‍छ‍:‍ 
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 कम्प्र् टर‍ सभपर‍ रुम‍ दथा‍ डाटा‍ सेन्टरमा‍ माप ण्ड‍ अ  सारको‍ दामिमको‍ व्र््स्था‍  ह ुँ ा‍
उन्पकरणहरु‍ ेछटै्ट‍ ेबग्र े,‍तिवणाली‍स रक्षाका‍लाेग‍भरप ो‍फार्र्ाल,‍एखन्टभाइरस‍दथा‍पह ुँचमा‍
े र्न्त्रण‍  भएमा‍ डाटा‍ह्यािकङ,‍ फेरब ल‍ दथा‍  ि‍ ह  सक् े,‍ इन्टर ेट‍ से्ा‍ दथा‍  ेट्िकप ङ‍
भरप ो‍  भएमा‍ सभपरमा‍ ररर्लटाइम‍ डाटा‍ भण्डारण‍  ह  े,‍ भरप ो‍ अग् ी‍ े ्ारक‍ उन्पकरण‍
 भएमा‍ शगलागीबाट‍ क्षेद‍ ह  सक् े,‍ कमपचारीहरुमा‍ कामको‍ तिवकृेदअ  सारको‍ तिवाि्ेधक‍ ज्ञा ‍
दथा‍र्ोग्र्दा‍ भएमा‍स्रोद‍साध को‍  रुपर्ोग‍ह  सक् े,‍ े रन्दर‍रुपमा‍ ि्द्य द‍ तिव्ाहको‍लाेग‍
भरप ो‍ ्ैकखल्पक‍व्र््स्था‍(पा्र‍व्र्ाकअप)‍ ह ुँ ा‍अकस्माद‍ ि्द्य द‍ ि्च्छे ‍भएमा‍से्ा‍बन् ‍
ह  सक् े,‍अेभलेख‍भण्डारण‍ग े‍डाटा्ेश‍तिवणाली‍भरप ो‍ भएमा‍र‍्ैकखल्पक‍व्र््स्था‍ भएमा‍
चाहेको‍बखदमा‍सूच ा‍तिवाि‍ग प‍ सिक े‍जस्दा‍जोखखम‍शईप प‍सक् छ ‍्।‍ 

 ि्भागले‍तिवर्ोगमा‍ल्र्ाएको‍ि्द्य दीर्‍भ-ूअेभलेख‍सूच ा‍व्र््स्थाप ‍तिवणालीमा‍केदपर्‍अ्स्थामा‍
एकज ाको‍ िकत्ता‍  म्बर‍ राख् ा‍ अकै‍ व्र्खक्तको‍ जग्गाको‍ ि््रण‍  ेखख े‍ जस्दा‍ समस्र्ा‍ समेद‍
रहेको‍पाइएको‍छ‍।‍र्स तिवकारका ‍समस्र्ा ‍तिवणाेलको ‍कारण  भै  गलद ‍Data Entry र  
प रा ो‍DLIS System बाट‍LRIMS System मा Data Migration ह ुँ ा भएको समस्र्ाको कारण 

सीेमद मात्रामा र्स्दो‍समस्र्ा‍रेहको‍ि्भागको‍भ ाई‍रहेको‍छ‍।‍‍ 

 ि्भागले‍ अेभलेख‍ भण्डारण‍ ग पको‍ लाेग‍ तिवाइमरी‍ सभपर‍ सरकारी‍ एकीकृद‍ डाटा‍ केन्र,‍
ेसंह रबारमा‍ र‍ सेकेण्डरी‍ डाटा‍ सभपर‍ ि्भाग‍ पररसर,‍ बबरमहलमा‍ राखेको‍ छ‍।‍ तिवाइमरी‍ र‍
सेकेण्डरी‍  बै‍डाटा‍सभपर‍ खजकको‍स्था मा‍रहेको‍र‍उन्पत्र्का‍बािहर‍्ैकखल्पक‍डाटा‍सभपरको‍
व्र््स्था‍  भएकोले‍ सम्भाि्द‍  ै्ी‍ तिवकोपबाट‍ क  ै‍ क्षेद‍ ह  ‍ गएमा‍ डाटा‍ ररकभर‍ ह  ‍  सक् े‍
जोखखम‍ ेखखएको‍छ‍। 

ि्भागले‍तिवणाली‍सञ्चाल को‍जोखखमहरु‍पिहचा ‍र‍ न्रू् ीकरणको‍लागी‍ े र्ेमदरुपमा‍ क्ष‍
तिवाि्ेधकबाट‍ समग्र‍ सूच ा‍ तिवणालीको‍ ग णस्दर‍शश्वस्ददा‍ तिवाि्ेधक‍जाुँच‍ गराउन् े, समग्र‍ तिवणालीको‍
ेसस्टम‍ अेडट‍ गराउन् े,‍ उन्पत्र्का‍ बािहर‍ उन्पर् क्त‍ स्था मा‍ बैकखल्पक‍ डाटा‍ सभपर‍ राख्न‍े दथा‍
सम्बे  शील‍उन्पकरणहरुको‍ेबमा‍समेद‍गराउन्  प पछ‍।‍‍ 

12. पह ुँच‍े र्न्त्रण‍‐  ि्द्य दीर्‍भ-ूअेभलेख‍सूच ा‍व्र््स्थाप ‍तिवणालीको‍संचाल ‍र‍व्र््स्थाप ‍ग े‍भूे म‍
व्र््स्थाप ‍दथा‍अेभलेख‍ि्भाग‍र‍तिवणालीको‍कार्ापन््र् ‍ग े‍मालपोद‍कार्ापलर्हरुमा‍सरकार‍दथा‍
व्र्खक्तको‍घर‍जग्गाको‍अेभलेख‍रह े‍भएकाले‍्ैर्खक्तक‍सम्पखत्तको‍गोपे र्दा‍समेदका‍लाेग‍तिवणाली‍
र‍अेभलेखको‍उन्च्चदम‍साईबर‍स रक्षा‍ र‍सोसम्बन्धी‍भौेदक‍ पू्ापधार‍दथा‍पह ुँचमा‍समेद‍उन्च्चदम‍
े र्न्त्रण‍ह   प पछ‍।‍र्स‍सम्बन्धमा‍ ेहार्बमोखजमका‍व्र्होरा‍ ेखखएका‍छ ‍्: 

12.1. ि्भागको‍डाटा‍सेन्टरमा‍बह -शर्ाेमक‍तिवमाणीकरण (Multi Factor Authentication)‍र् क्त‍ि्द्य दीर्‍
गेटपासको‍व्र््स्था‍ग  पप े‍र‍मादहदका‍कार्ापलर्हरुमा,‍शगन्द क‍प खस्दकामा‍अे ्ार्परूपमा‍तिवि्िि‍
गरेपश्चाद‍ मात्र‍शगन्द कहरुलाई‍ तिव्ेश‍ द   प े,‍शगन्द कहरुको‍कार्ापलर्‍ भ्रमणलाई‍ पे ‍ ि्द्य दीर्‍
माध्र्मबाट‍व्र््स्थाप ‍ग  पप ेमा‍ ि्भाग‍र‍मादहद‍कार्ापलर्हरुमा‍पह ुँच‍ े र्न्त्रण‍तिवभा्कारीरुपमा‍
भएको‍पाईए ‍।‍पह ुँच‍े र्न्त्रण‍ भएको‍कारण‍अ ेधकृद‍व्र्खक्तको‍तिवणालीमा‍पह ुँच‍ह  ‍सक् े‍्ा‍
शेधकाररक‍व्र्खक्तले‍पे ‍श्यकर्कभन् ा‍बढी‍पह ुँच‍पाउन् े‍ह  ाले‍दथ्र्ाङ्कको‍गोप ीर्दा‍जोखखममा‍
प े‍अ्स्था‍छ‍।‍ 
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12.2. ि्भाग‍पररसरलाई‍के्ल‍एउन्टा‍स रक्षा‍गाडपबाट‍स रक्षा‍तिव ा ‍गरेको‍पाइर्ो‍र‍तिव्ेश‍पासको‍व्र््स्था‍
गरेको‍पाइए ‍।साथै‍मालपोद‍कार्ापलर्हरुमा‍सूच ा‍तिवि्ेधको‍पह ुँचमा‍क  ै‍भरप ो‍े र्न्त्रण‍रहेको‍
पाईए ‍भ े‍कार्ापलर्‍समर्पेछ‍सभपर‍कोठाको‍स रक्षा‍ग े‍व्र््स्था‍ेमलाईएको‍ ेखखए ।‍ि्भागले‍
मादहदका‍ कार्ापलर्हरुको‍ ेस.ेस.िट.ेभ.ेभेडर्ो‍ (ेसेसिटभी‍ फ टेज)‍ मन्त्रालर्मा‍ मन्त्रीज्रू्, सखच्ज्रू्, 

महाे  ेशक‍कक्ष‍र‍अेधकृदले‍शफ् ो‍कार्पकक्षबाटै‍हे प‍सिक े‍धर््स्था‍रहेको ‍पाईर्ो‍। 

12.3. ि्भाग‍ र‍मादहदका‍४०‍कार्ापलर्मा‍ ेस.ेस.िट.ेभ.‍जडा ‍गररएको‍ पाइर्ो‍।‍ ेस.ेस.िट.ेभ.‍जडा ‍
दथा‍सञ्चाल सम्बन्धी‍कार्पि्ेध,‍२०७२‍अ  सार‍ ेस.ेस.िट.ेभ.‍को‍ ेभेडर्ो‍कखम्दमा‍९०‍ द  सम्म‍
भण्डारण‍ग  पप ेमा,‍कार्ापलर्मा‍जडा ‍गरेको‍उन्पकरणको‍क्षमदाअ  सार‍भण्डारण‍गरर े‍ह ुँ ा,‍कम‍
समर्‍ भण्डारण‍ गरेको‍ पाइर्ो‍।‍ ेस.ेस.िट.ेभ.‍को‍ मोे टररङ्ग‍ ग प‍  क्ष‍ज शखक्तको‍अभा्‍ रहेको‍
 ेखखर्ो‍।‍ 

ि्भागमा‍्ह -शर्ाेमक‍तिवमाणीकरण (Multi Factor Authentication)‍र् क्त‍ि्द्य दीर्‍तिवणालीको‍
अ्लम्ब ‍ग  पका‍साथै‍मादहद‍कार्ापलर्हरूले‍शगन्द कहरूको‍लगलाई‍व्र््खस्थद‍ग प‍श्यकर्कदा‍
अ  सार‍पह ुँच‍स े  खश्चद‍ग पको‍लाेग‍स्पि‍ ीेद‍ए्ं‍कार्पि्ेध‍ब ाई‍सोहीबमोखजम‍तिवणालीको‍भौेदक‍
स रक्षा‍र‍पह ुँच‍े र्न्त्रण‍ग  पप पछ‍। 

13. सभपर‍जडा ‍र‍व्र््स्थाप ‍ ‐‍ सूच ा‍तिवि्ेध‍तिवणाली‍कार्ापन््र् ‍ग े‍ े कार्हरुमा‍सभपरको‍जडा ‍र‍
व्र््स्थाप ले‍ ठूलो‍ महत््‍ राख् छ‍।‍ ि्भागमा‍ ि्द्य दीर्‍ भ-ूअेभलेख‍ सूच ा‍ व्र््स्थाप ‍ तिवणालीको‍
संचाल ‍ग प‍सभपर,‍स्टोरेज‍ेडभाइस,‍स््ीच,‍राउन्टर,‍र् िपएस‍जस्दा‍उन्पकरणहरु‍व्र््खस्थद‍दरीकाले‍
जडा ‍गरेको‍ह   प पछ‍।‍र्ससम्बन्धमा‍ ेखखएका‍व्र्होराहरु‍ ेहार्बमोखजम‍रहेका‍छ ‍्: 

13.1. एखप्लकेश ‍तिवणालीमा‍डाटाको‍भोल्र् म,‍तिवर्ोगकदापको‍ संख्र्ा,‍कामको‍तिवकृेद,‍सञ्जालीकरणको‍ ार्रा‍
अ  सार‍क्षमदा‍ ेमला ‍ह  े‍गरी‍एखप्लकेश ‍सभपर,‍डाटा्ेश‍सभपर‍दथा‍ ररकभरी‍सभपर‍समेद‍जडा ‍
ग  पप पछ‍।‍र्सरी‍जडा ‍भएका‍सभपरहरु‍सधै‍दर्ारी‍अ्स्था‍ (High Availability, HA Mode) मा‍
ह   प पछ‍ ।‍ सभपरहरु‍ HA Mode मा‍ ह  को‍ लाेग‍ सभपर‍ जडा ‍ भएको‍ स्था मा‍ म ख्र्‍ सभपरसुँगै‍
्ैकखल्पक‍सभपर‍पे ‍राखेर‍क  ै‍एकमा‍समस्र्ा‍शएमा‍स््चाेलदरुपमा‍सोसुँगैको‍अको‍सभपर‍शफै‍
चल् े‍ गरी‍ व्र््स्था‍ गररएको‍ ह   प पछ‍ ।‍ ि्भागले‍ एखप्लकेश ‍ सभपर‍ र‍ डाटाबेस‍ सभपर‍ GIDC‍
ेसंह रबार‍र‍डाटाको‍धर्ाकअप‍शफ् ै‍ि्भाग‍पररसरमा‍राखेकोमा‍सोसुँगै‍ि्कल्पको‍रुपमा‍अकोपे ‍
सभपर‍जडा ‍गरेर‍्ैकखल्पकरुपमा‍काम‍ग े‍व्र््स्था‍गरेको‍पाईए ‍।‍जसले‍ग ाप‍जडा ‍गररएको‍
एकल‍सभपरमा‍क  ै‍समस्र्ा‍शईपरेमा‍क  ैपे ‍बेला‍से्ा‍अ्रुि‍ह  े‍अ्स्था‍  ेखखर्ो‍।‍ि्भागले‍
तिवर्ोगमा‍ल्र्ाएका‍दी ्टा‍एखप्लकेश हरु‍(LRIMS, Public Access Module, Document Management 

System) को‍लाेग‍फरक-फरक‍सभपर‍तिवर्ोग‍गरेमा‍गेद‍र  द‍ह  ेमा‍दी ्टै‍एखप्लकेश को‍लाेग‍एउन्टै‍
सभपरको‍तिवर्ोग‍गरेको‍छ‍।‍जसले‍ग ाप‍डाटाको‍लोड‍ेमला ‍ह  ‍ सकी‍गेद‍िढलो‍ह  े‍ ेखखन्छ‍। 

13.2. ि्भागमा‍सभपर‍कक्षको‍व्र््स्था‍गररएको‍भए‍दापे ‍सभपर‍दथा‍उन्पकरणहरु‍व्र््खस्थदरुपमा‍राखेको‍
पाइए ‍।‍सभपर‍कक्षमा‍ि्द्य द‍तिव्ाह,‍क ेलङ्ग‍ेसस्टम,‍सभपर‍र्‍र्ाक,‍्ार्ररङ्ग‍शद को‍उन्खचद‍व्र््स्था‍
भएको‍ पाईए ‍ ।‍ सभपर‍ कक्षमा‍ अखग् ‍ े र्ान्त्रण‍ तिवणाली,‍ ेभत्तामा‍ पा ी‍ रसाएको‍ दथा‍ ध ् ाुँ‍ पत्ता‍
लगाउन् े‍र्न्त्र‍ रहेको‍दथा‍चौि्सै‍घण्टा े गरा ी‍तिवणाली‍दथा‍क  ै‍घट ा‍घटेमा‍सूच ा‍द  े‍तिवणाली‍
समेद‍व्र््स्था‍गरेको‍पाईए ‍।‍सभपर‍कक्षमा‍अत्र्ाेधक‍ध लो‍भएको, म सा धपाउन् े‍उन्पकरण‍ भएको‍
दथा‍ ररर्लटाईम‍मोे टररङ्ग‍ ेसस्टम‍समेद‍जडा ‍गरेको‍पाईए ‍।‍सभपरलाई‍क ेलङ्ग‍ग े‍व्र््स्था‍
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 रहेको‍ र‍ सभपर‍ र्‍र्ाकलाई‍ ेसधै‍ भ  ईमा‍ राखखएको‍छ‍।‍सभपर‍कक्षमा‍ सभपर‍ दथा‍उन्पकरणहरुको‍
उन्खचद‍व्र््स्थाप ‍ ह ुँ ा‍ज  सकै‍समर्मा‍  घपट ा‍भै‍तिवणालीमा‍क्षेद‍ह  ‍सक् े‍जोखखम‍ ेखखएको‍। 

सभपर‍कक्ष‍सञ्चाल का‍लाेग‍ न्रू् त्तम‍माप ण्डको‍ पाल ा‍ गरी‍ व्र््खस्थद‍ र‍ ्ादा  कूेलद‍
ब ाई‍ राख्न प पछ‍ ।‍ समग्र‍ तिवणालीको‍ े रन्दर‍ चेकजाुँच‍ दथा‍ े गरा ी‍ गरी‍ सूच ा‍ द  े‍ र‍ सदकप ‍
गराउन् े‍मोे टररङ्ग‍ेसस्टम‍जडा ‍ग  पप पछ‍।‍साथै‍ि्भागले‍सभपरहरु‍HA Mode मा‍राखी‍डाटाको‍
लोड‍ेमला ‍ह  ेगरी‍सभपर‍व्र््स्थाप ‍ग  पप पछ‍। 

14. ईन्टर ेट‍ से्ा‍ र‍ क ेखक्टेभिट‍ ‐‍ े कार्हरुले‍ सञ्चाल ‍ गरेको‍ ईन्‍टर ेटमा‍शधाररद‍ सूच ा‍ तिवि्ेध‍
तिवणालीबाट‍ े रन्दररुपमा‍ से्ा‍तिव्ाह‍ग पको‍लागी‍भरप ो‍ईन्टर ेट‍से्ातिव ार्कबाट‍ईन्टर ेट‍से्ा‍
ेल  प पछ‍।‍सूच ा‍तिवि्ेध‍तिवणालीको‍तिवकृेद,‍डाटाको‍भोल्रू्म‍दथा‍तिवर्ोगकदापको‍संख्र्ाअ  सारको‍भार‍
ेमला ‍ह  ेगरी‍धर्ाण्डि्थ‍क्षमदाको‍समेद‍दालमेल‍ह   प पछ‍।‍ि्भागको‍तिवाईमरी‍सभपर‍(एखप्लकेश ‍
सभपर‍र‍डाटा‍सभपर)‍जी.शई.ेड.सी.‍मा‍र‍डाटा‍सभपरको‍्ैकखल्पक‍(धर्ाकअप)‍सभपर‍ि्भागमा‍रहेको‍
छ‍ र‍ जसलाई‍ डाकप  फाई्र‍ र‍ अपिटकल‍फाई्र‍ माफप द‍ जोेडएको‍छ‍।‍ ि्भाग‍ र‍ मादहदका‍
कार्ापलर्हरुबीच‍्ैकखल्पक‍व्र््स्था‍ह  ेगरी‍  ई‍ े जी‍से्ातिव ार्क‍कम्प ी‍स ि्स ‍के्ल ेट‍तिवा.ेल.‍
बाट‍ (५/५‍ एमेबिपएस‍ क्षमदाको)‍ र‍ ्लपडेलङ्क‍  कम्र् े  केश ‍ ेल.‍ बाट‍ (3/3‍ एमेबिपएस‍
क्षमदाको)‍ ईन्ट्रा ेट‍ माफप द‍ जोेडएको‍ छ‍।‍ एउन्टै‍ से्ाको‍ ि्कल्पकोरुपमा‍   ई‍कम्पा ीसुँग‍ से्ा‍
ेलएकोमा‍एउन्टा‍कम‍क्षमदाको‍र‍अको‍बढी‍क्षमदाको‍से्ा‍ेलएको‍पाईर्ो‍।‍कम‍क्षमदाको‍से्ाले‍
काम‍ग प‍ सक् े‍ हो‍ भ े‍बढी‍ मूल्र्‍खचप‍गरेर‍ बढी‍क्षमदाको‍ से्ा‍ ेल  ‍ म ाेस्‍ह ुँ ै ‍ भ े‍बढी‍
क्षमदाकै‍ से्ा‍ श्यकर्क‍ प े‍ हो‍ भ े‍ त्र्सको‍ ि्कल्पको‍ रुपमा‍ कम‍ क्षमदाको‍ से्ाले‍ कसरी‍
ि्कल्पको‍रुपमा‍काम‍गरेको‍छ‍सोसम्बन्धमा‍ि्भागको‍ध्र्ा ‍जा  ‍जरुरी‍छ‍।‍ि्भागले‍सञ्चाल ‍
गरेको‍तिवणालीमा‍ि्ेभन्न‍समर्मा‍से्ा‍अ्रुि‍समेद‍ह  े‍गरेको‍पाईर्ो‍।‍फाल्ग ण‍१,‍२०७७‍मा‍
ि्भागमा‍ ईन्टर ेट‍ से्ा‍ ठप्प‍ रहेको‍ ेथर्ो‍ भ े‍ सूच ा‍ तिवि्ेध‍ लेखापरीक्षणको‍ िममा‍
२०७७।११।२३‍गदे‍मालपोद‍कार्ापलर्‍खचद् ‍प ग् ा‍सो‍द  ‍द  भरी‍ ैं‍से्ा‍अ्रुि‍भएको‍र‍
से्ाग्राहीको‍ व्र्ापक‍ असन्द िि‍ र‍ ज ग  ासो‍ रहेको‍ पाईर्ो‍ ।‍ स्थालगद‍ े रीक्षण‍ गररएका‍ पाुँच‍
मालपोद‍कार्ापलर्हरुमाध्रे्‍तिवार्ः‍सबै‍कार्ापलर्हरुमा‍ि्ेभन्न‍समर्मा‍से्ा‍अ्रुि‍ह  ेगरेको‍पाईर्ो‍।‍
ि्भागको‍ तिवणालीमा‍ से्ा‍ अ्रुि‍ भएको‍ सम्बन्धमा‍ परीक्षण‍ ग ाप‍ २०७७।९।१७‍  ेखख‍
२०७७।१२।६‍सम्मको‍अ्ेधमा‍ ेहार्बमोखजम‍से्ा‍अ्रुि‍भएको‍पाईएको‍छ‍: 

कार्ापलर्को‍ ाम 
से्ा‍ठप्प‍भएको‍

द   
कार्ापलर्को‍ ाम 

से्ा‍ठप्प‍भएको‍
द   

भ.ू‍मा.‍का.दौेलह्ा,‍किपलबस्द  २०७७।११।३  मा.‍का.माडी,‍खचद्  २०७७।१०।२३  

भ.ू‍मा.‍का.महेन्र गर,‍कन्च प र २०७७।१०।२२  मा.‍का.मेहेलक  ा,‍स खेद २०७७।११।७  

भ.ू‍मा.‍का.राजि्राज,‍सिरी २०७७।१०।२१ मा.‍का.रामप र,‍पाल्पा २०७७।११।१४  

भ.ू‍मा.‍का.राजि्राज,‍सिरी २०७७।१२।६  मा.‍का.रामप र,‍पाल्पा २०७७।११।२१  

मा.‍का.खोटाङ २०७७।९।२९  मा.‍का.रामप र,‍पाल्पा २०७७।११।२६  

मा.‍का.खोटाङ २०७७।१०।९  मा.‍का.रामप र,‍पाल्पा २०७७।११।२८ 

मा.‍का.ग ल्मी २०७७।१०।२२  मा.‍का.रामेछाप २०७७।११।२८ 

मा.‍का.ग ल्मी २०७७।१०।२३  मा.‍का.रोल्पा २०७७।१०।२२ 

मा.‍का.दाप्लेज ङ २०७७।११।४ मा.‍का.लमज ङ २०७७।१०।२ 

मा.‍का.द  लसीप र,‍ ाङ २०७७।११।३ मा.‍का.्ाेलङ्ग,‍स्र्ाङ्जा २०७७।११।१४ 

मा.‍का.ध क टा २०७७।१२।६  मा.‍का.्ाेलङ्ग,‍स्र्ाङ्जा २०७७।१०।२२ 
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मा.‍का.प्पद २०७७।१०।९ मा.‍का.्ाेलङ्ग,‍स्र्ाङ्जा २०७७।११।७ 

मा.‍का.बद प्ास,‍महोत्तरी २०७७।१०।२२  मा.‍का.खशखरकोट,‍मक्ा प र २०७७।११।१४ 

मा.‍का.ब दी्ाङ, बाग्ल ङ २०७७।११।७  मा.‍का.खशखरकोट,‍मक्ा प र २०७७।११।२८ 

मा.‍का.ब दी्ाङ, बाग्ल ङ २०७७।१२।६  मा.‍का.ेसन्ध पाल्चोक २०७७।१०।२ 

मा.‍का.बेलौरी,‍कन्च प र २०७७।१२।६  मा.‍का.स्र्ाङजा २०७७।१०।२२ 

मा.‍का.माडी,‍खचद्  २०७७।९।२४  मा.‍का.स्र्ाङजा २०७७।१०।२३ 

मा.‍का.माडी,‍खचद्  २०७७।१०।९ मा.‍का.स्र्ाङजा २०७७।१०।१३ 

ईन्टर ेट‍ से्ातिव ार्कसुँग‍गररएको‍सम्झौदाअ  सार‍  ेट्कप ‍ डाउन् टाईम‍ ररपोटप‍ ेल े‍ गरेको‍
 ेखखए ‍।‍के-केद‍कारणले‍से्ा‍ठप्प‍भएको‍भन्ने‍सम्बन्धमा‍कार्ापलर्हरुले‍ि्भागको‍सभपर‍डाउन् ‍
भएका‍कारण‍ से्ा‍ अ्रुि‍ भएको‍ भन्ने‍ गरेको‍ र‍ ि्भागले‍ भ े‍ र्स‍ सम्बन्धमा‍ अध्र्र् ‍ भैरहेको‍
ज ाएको‍छ‍।‍लेखापरीक्षणको‍िममा‍कार्ापलर्मा‍क  ‍क  ‍शई.एस.िप.बाट‍से्ा‍ेलएको‍भन्नेबारे‍
क  ै‍ से्ातिव ार्कसुँगको‍ करार/सम्झौदा‍ अेभलेख‍ भेिट्टए ।‍ मादहद‍ कार्ापलर्मा‍ स ि्स ‍ केबल ेट‍
तिवा.ेल.सुँग‍ भएको‍करार‍ सम्झौदाको‍ ब  ा‍  ं‍ 1b‍ मा‍ अपटाईम‍ ९९.९%‍ ह   प े‍ उन्ल्लेख‍ भएकोमा‍
ररपोटप‍ माग‍ गररए‍ दापे ‍ उन्पलधध‍  भएको‍कारण‍ अपटाइम‍ सम्बन्धमा‍ ि्भागले‍ अ  गम ‍ गरेको‍
 ेखखए ‍।‍  

मालपोद‍ कार्ापलर्‍ पसापमा‍   ई्टा‍ ईन्टर ेट‍ से्ातिव ार्क‍ कम्प ी‍ स ि्स ‍ र‍ ्लपडेलङ्कबाट‍
्ैकखल्पक‍व्र््स्था‍ह  ेगरी‍ईन्टर ेट‍से्ा‍ ेल े‍सम्झौदा‍भए‍दापे ‍्लपडेलङ्कबाट‍से्ा‍तिव ा ‍ग े‍
राउन्टर‍बन् ‍गररएको‍पाइएकोमा‍सो‍से्ा‍लामो‍समर् ेखी‍बन् ‍गरेको‍कार्ापलर्को‍भ ाई‍रहेको‍दर‍
सो‍बापद‍सम्झौदाबमोखजमको‍्ािक पक‍श ल्क‍रु.१,३५,९००/-‍भ  क्ता ी‍ भैरहेको‍पाईर्ो‍। ि्भागमा‍
रहेको NAGIOS‍  ामको‍ सफ्ट्ेर‍ माफप द‍  ेट्कप ‍क ेखक्टेभटीको‍ मे टररङ्ग‍ ग े‍ गरेको‍ भए‍ दापे ‍
सोको‍तिवेद्े  ‍ेलएर‍ ेट्कप मा‍शउन् े‍समस्र्ाको‍सम्बन्धमा‍स धार‍ग े‍गरेको‍पाईए ‍।‍ 

मालपोद‍ कार्ापलर्‍ खचद् मा‍ से्ातिव ार्क‍ कम्प ीसुँगको‍ सम्झौदामा‍ खरर ‍ गरर े‍ से्ाको‍
िकेसम,‍ पररमाण,‍ ग णस्दर‍ दथा‍ स्पेखशिफकेश ‍ सम्बन्धमा‍ उन्ल्लेख‍ गररएको‍  ेखखए ‍ ।‍ इन्टर ेट‍
से्ातिव ार्क‍कम्प ी‍स ि्स सुँग‍भएको‍करार‍सम्झौदामा‍पे ‍अपटाइम‍बारे‍ केही‍उन्ल्लेख‍गररएको‍
 ेखखए ‍।‍संझौदाको‍ब ुँ ा‍  ं.‍८‍मा‍ से्ा‍ठप्प‍भएको‍८‍घण्टाेभत्र‍से्ा‍स चारु‍ग  पप े‍शदप‍रहे‍
दापे ‍कार्ापलर्‍ख ल्ला‍रह े‍क  ै‍क  ै‍द  ‍कार्ापलर्‍समर्‍सिहद‍८‍घण्टाभन् ा‍बढी‍से्ा‍ठप्प‍ह ुँ ा‍
समेद‍क  ै‍कार्ाही‍गरेको‍पाइए ‍। 

ि्भाग‍दथा‍मादहदका‍कार्ापलर्मा‍सञ्चाल मा‍रहेको‍तिवणालीको‍तिवकृेद,‍डाटाको‍भोल्रू्म‍दथा‍
तिवर्ोगकदापको‍ संख्र्ाअ  सार‍ दालमेल‍ ेमल् ेगरी‍ ईन्टर ेट‍ धर्ाण्डि्थको‍ भार‍ ेमला ‍ ग  पप पछ‍ ।‍
ि्भाग‍ र‍ मादहद‍ कार्ापलर्बीच‍ अ ्रद‍ से्ा‍ तिवा्ह‍ र‍ कार्ापलर्हरुको‍ क ेखक्टेभिटको‍ े र्ेमद‍
अ  गम ‍दथा‍परीक्षणको‍व्र््स्था‍ह   प पछ‍। 

15. से्ाको‍ेडखजटाईजेश ‍‐‍शम‍ ागररकलाई‍सूच ा‍तिवि्ेध‍माफप द‍ग णस्दरीर्‍से्ा‍तिव ा ‍ग े‍े कार्ले‍
 ्ी दम‍ तिवि्ेधको‍ तिवर्ोग‍ ग ै‍ तिवणाली‍ सञ्चाल ‍ ग  पप पछ‍ ।‍ तिवणालीमा‍ शम‍ ज दाको‍ पह ुँच‍ र‍
भण्डारण‍क्षमदालाई‍समेद‍ि्स्दार‍ग ै‍जा  प पछ‍।‍तिवणालीले‍भण्डारण‍ग े‍ि््रण,‍कागजाद,‍ध्् ी,‍
संकेद,‍फोटोलाई‍ेडखजटलरुपमा‍अेभलेख‍दर्ार‍गरी‍राख्न प पछ‍।‍र्सरी‍ेडखजटाईजेश ‍पिेद‍माफप द‍
गरर े‍ से्ा‍ तिव्ाहले‍ समग्र‍ तिवणाली‍ र‍ शम‍ ज दाको‍ पह ुँचलाई‍ ेछटो‍ छररदो‍ र‍ पार शी‍ ब ाउन् ‍
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सहर्ोग‍ग पछ‍।‍मालपोद‍कार्ापलर्मा‍प रा ा‍मोठ‍दथा‍शे्रस्दा‍र‍ेलखद‍दथा‍ेमेसलका‍साथ‍रह े‍
कागजादहरु‍ेडखजटाईजेश ‍ग े‍व्र््स्थाले‍भि्ष्र्मा‍दामेली‍व्र््स्थाप लाई‍सहर्ोग‍प ग् े‍ ेखखन्छ‍।‍
गद‍शेथपक‍्क प ेखख‍ ि्भागले‍ मादहद‍कार्ापलर्हरुमा‍ भौेदकरुपमा‍ रहेका‍सम्पूणप‍ मोठ‍ दथा‍ रोक्का‍
शे्रस्दाको‍अेभलेख‍दर्ार‍ग े‍कार्प‍(Document Management System, DMS) श रु‍गरेको‍ेथर्ो‍।३९‍
कार्ापलर्को‍शे्रस्दालाई‍ेडखजटाईजेश ‍ग पको‍लाेग‍दी ्टा‍परामशप ादासुँग‍सम्झौदा‍गरेको‍पाइर्ो‍।‍
र्ससम्बन्धमा‍ ेखखएका‍व्र्होरा‍ ेहार्बमोखजम‍रहेका‍छ ‍्:‍ 

15.1. सूच ा‍तिवि्ेध‍लेखापरीक्षण‍टोलीले‍स्थलगदरुपमा‍अ्लोकल ‍ग ाप‍ बेलबारी,‍मोरङ,‍ मक,‍भरप र,‍
खचद् ‍कार्ापलर्मा‍ेडखजटाईजेश ‍कार्प‍भई‍रहेकोमा‍पसाप‍कार्ापलर्मा‍दी ‍मिह ा ेखख‍सो‍कार्प‍ठप्प‍
रहेको‍ पाईएकोले‍प रा ा‍मोठ‍दथा‍ शे्रस्दालाई‍ पूणपरुपमा‍ ेडखजटाईजेश ‍भएको‍भन्न‍सिक े‍अ्स्था‍
 ेखखए ‍।‍ 

15.2. र्स‍तिवणालीमा‍घरजग्गाको‍स््ाेमत््‍हस्दान्दरण‍ह ुँ ा‍कार्ापलर्ले‍उन्ठाउन् े‍रखजिेश ‍ स्द र,‍ पूुँजीगद‍
लाभकर‍दथा‍से्ा‍श ल्क‍लगार्द‍अन्र्‍राजस््सम्बन्धी‍ि््रण‍तिवणालीमा‍स््चाेलदरुपमा‍गण ा‍ह  े‍
व्र््स्था‍गरेको‍छ‍।‍तिवणालीले‍ ेखाएको‍राजस््‍ि््रणअ  सार‍बैंकमा‍रकम‍जम्मा‍गरी‍भौचर‍पेश‍
ग े‍गरेको‍पाईर्ो‍।‍तिवणालीले‍  ेखाउन् े‍राजश्व‍र‍बैंकमा‍ ाखखला‍भएको‍रकमबीच‍स््चाेलदरुपमा‍
ेभडा ‍ह  े‍व्र््स्था‍ रहेको‍पाईर्ो‍।‍तिवणालीमा‍ररकखन्सेलएस ‍मोड्य ल‍राखखएको‍भए‍दापे ‍सोको‍
तिवर्ोग‍ गरेका‍कारण‍बैंक‍ र‍ तिवणालीबीच‍ रकम‍ स््द: ेभडा ‍ ह  सकेको‍ छै ‍।‍जसले‍ग ाप‍ सबै‍
राजस््को‍र्थाथप‍ि््रण‍गण ा‍ग प‍सिक े‍अ्स्था‍ ेखखए ‍।‍ 

15.3. ि्भाग‍ र‍कार्ापलर्बीच‍ ईन्ट्रा ेट‍ ेलङ्कको‍ व्र््स्था‍ गरी‍ तिवणाली‍ सञ्चाल ‍ रहेकोमा‍ स्थालगद‍ भ्रमण‍
गररएको‍समर्मा‍मालपोद‍कार्ापलर्,‍बेलबारी,‍मोरङमा‍केही‍समर्‍र‍भूे म‍व्र््स्था‍दथा‍मालपोद‍
कार्ापलर्,‍खचद् मा‍प ग् ा‍ ेट्कप को‍कारण‍प रै‍से्ा‍ठप्प‍रहेको‍पाईर्ो‍।‍बेलाबेलामा‍भईरह े‍से्ा‍
श्रुि‍दथा‍तिवणाली‍ह्याङ‍ह  े‍जस्दा‍कारणबाट‍से्ा‍तिव्ाह‍ेछटो‍छररदो‍भएको‍भन्न‍ेअ्स्था‍रहे । 

15.4. मोठ‍ दथा‍ शे्रस्दालाई‍ ेडखजटाइजेश ‍ गररएका‍ कार्ापलर्हरुमा‍ पे ‍ रखजिरमा‍ समेद‍ ेलखखदरुपमा‍
अेभलेख‍ राख्न‍े गरेको‍ पाईर्ो‍ ।‍ दसथप‚‍ सबै‍ ‍ मोठ‍ दथा‍ शे्रस्दालाई‍ ेडखजटाइजेश ‍ गरी‍ पूणपरुपमा‍
तिवणाली‍माफप द‍से्ा‍तिव्ाह‍ग  पप े‍ ेखखन्छ‍।‍र्द ‍भौेदकरुपमा‍समेद‍अेभलेख‍राख्न प े‍श्यकर्कदा‍
र‍अे ्ार्पदा‍भएमा‍तिवणालीबाटै‍ ितिवण्ट‍गरी‍ व्र््खस्थद‍अेभलेख‍राख्न‍ेगररएमा‍तिवणाली‍र‍अेभलेखमा‍
एकरुपदा‍कार्म‍ह  े‍ ेखखन्छ‍।‍ 

ि्भाग‍मादहदका‍कार्ापलर्हरुमा‍रहेको‍प रा ो‍मोठ‍दथा‍शे्रस्दालाई‍पूणपरुपमा‍ेडखजटाइजेश ‍
ग े‍ व्र््स्था‍ ेमलाउन्  प पछ‍।‍ ठेक्का‍ सम्झौदा‍ अ  रुप‍ भई‍ रहेको‍ ेडखजटाईजेश ‍कार्पको‍ े र्ेमद‍
अ  गम ‍र‍ेडखजटल‍गररएको‍ि््रण‍ग णस्दर्ारे‍श िदा‍जाुँच‍ग  पप पछ‍।‍‍ 

16. एखप्लकेश ‍जडा ‍र‍अद्या्ेधक ‐ सूच ा‍तिवि्ेध‍तिवणालीको‍एखप्लकेश मा‍तिवर्ोग‍भएको‍सफ्ट्ेर्र‍र‍
तिवोग्राेमङ्ग‍ल्र्ाङ्ग्ेजलाई‍सूच ा‍तिवि्ेधको‍क्षेत्रमा‍भएको‍ ्ी दम‍ि्कास‍अ  रुपको‍कोड‍दथा‍भाक ाको‍
तिवर्ोग‍ गरी‍ े रन्दर‍ रुपमा‍ अद्या्ेधक‍ गरररह  ‍ प पछ‍ ।‍ र्स‍ सम्बन्धमा‍  ेखखएका‍ व्र्होरा‍
 ेहार्बमोखजम‍छ ‍्: 
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16.1. ि्भागले‍सञ्चाल मा‍ल्र्ाएको‍एखप्लकेश ‍प रा ो‍तिवोग्राेमङ्ग‍ल्र्ाङ्ग्ेजमा‍कोेडङ्ग‍गरी‍स ‍्२०१३‍मा‍
दर्ार‍गरेकोमा‍हालसम्म‍सोको‍प  लेख ‍(Re-write)‍गरी‍अद्या्ेधक‍गररएको‍छै ।‍र्सरी‍प रा ैं‍
तिवोग्राेमङ्ग‍ल्र्ाङ्ग्ेजमा‍कोेडङ्ग‍गररएको‍एखप्लकेश ‍तिवर्ोगमा‍ल्र्ाउन्ुँ ा‍हाल‍१२‍कोरको‍डाटाबेश‍सभपर‍
लाईसेन्स‍तिवर्ोग‍भएको‍छ‍।‍१२‍कोरको‍डाटाबेश‍लाईसेन्स‍तिवर्ोग‍ग ाप‍डाटाबेश‍र‍एखप्लकेश को‍
दालमेल‍ ेमलेको‍र‍डाटाको‍लोड‍अ  सारको‍गेद‍कम‍भएका‍कारण‍तिवर्ोगकदापले‍एखप्लकेस बाट‍
क  ै‍डाटा‍खोज् ा‍ िढलो‍ह  े‍समस्र्ा‍  ेखा‍परेको‍छ‍।‍ि्भागले‍हालकै‍अ्स्थामा‍प रा ै‍तिवोग्राेमङ्ग‍
ल्र्ाङ्ग्ेजमा‍कोेडङ्ग‍गररएको‍एखप्लकेश ‍तिवर्ोगमा‍ल्र्ाईरह े‍हो‍भ े‍हालको‍१२‍कोरमा‍कम्दीमा‍४‍
कोर‍थप‍गरी‍क्षमदालाई‍१६‍कोर‍ब ाएमा‍डाटा‍फ्लो‍ह  े‍गदी‍ेछटो‍ह  े‍ ेखखन्छ‍।‍अथ्ा‍प रा ो‍
तिवोग्राेमङ्ग‍ ल्र्ाङ्ग्ेजमा‍ कोेडङ्ग‍ गररएको‍ एखप्लकेश लाई‍  र्ाुँ‍ तिवोग्राेमङ्ग‍ ल्र्ाङ्ग्ेजमा‍ प  लेख ‍ (Re-
write)‍ग पसकेमा‍हालको‍१२‍कोर‍्ा‍सोभन् ा‍कम‍क्षमदाको‍डाटाबेस‍सभपर‍भएपे ‍हालकोभन् ा‍
ेदब्र‍गदीमा‍सभपर‍चल् सक् े‍ह ुँ ा‍ र्ाुँ‍तिवोग्राेमङ्ग‍ल्र्ाङ्ग्ेज‍तिवर्ोग‍गरी‍एखप्लकेश लाई‍अद्या्ेधक‍ग े‍
ि्कल्प‍समेद‍अप ाउन् ‍सक् े‍ ेखखर्ो‍। 

16.2. स ‍् २०१३‍ मा‍ भारदीर्‍ कम्प ी‍ RIMS ले‍ LRIMS‍ तिवणाली‍ े मापण‍ गरी‍ ि्भागलाई‍ हस्दान्दरण‍
गरेकोमा‍से्ा‍सम्झौदा‍समाि‍भए‍पश्चाद‍सफ्ट्ेर्रको‍स्दरोन्नदी‍र‍अद्या्ेधक‍कार्प‍ ेपाली‍कम्प ीले‍
 ै‍ग ै‍शएको‍ ेखखर्ो‍। सो‍सफ्ट्ेर्र‍जाभा‍1.७ संस्करणमा‍े मापण‍भएको‍ ेखखर्ो‍।‍स ‍्२०१५‍
पश्चाद‍ जाभा‍ १.७‍ को‍ अध्र्ा्ेधक‍ र‍ स रक्षा‍ स्दरोन्नदी‍ (public updates and security 

enhancements)‍ ग े‍कार्प‍ओराकलले‍ बन् ‍ गरेको‍कारण‍ जाभा‍ १.७‍ भरप ो‍ सफ्ट्ेर्र‍ रहेको‍
 ेखखए ‍।‍प रा ो‍संस्करणको‍जाभा‍१.७‍चलाउन् ‍प रा ो‍संस्करणकै‍ब्राउन्जर‍चािह े‍कारणले‍SSL 

(Secure Socket Layer)‍स रक्षा‍जोखखम‍समेद‍रहेको‍ ेखखन्छ‍।‍प रा ो‍जाभा‍ संस्करणका‍कारण‍
प रा ो‍Tomcat‍को सभपर‍तिवर्ोग‍गरेको‍ ेखखर्ो‍जसबाट‍झ ‍बढी‍स रक्षा‍जोखखम‍उन्त्पन्न‍ह  े‍खदरा‍
 ेखखर्ो।‍ एखप्लकेश मा‍ परर्दप ‍ ग  पप ाप‍ पिहले‍ टेस्ट‍ ्ादा्रणमा‍ तिवर्ोग‍ गरी‍ तिवर्ोगकदापहरुबाट‍
स््ीकारोखक्त‍ (र् .ए.िट.)‍ ेलएपेछ‍ मातै्र‍ लाईभ‍ ्ादा्रणमा‍ ररेलज‍ ग  पप पछ।‍ टेस्ट‍ ्ादा्रण‍ र‍
तिवोडक्स ‍ ्ादा्रणमा‍ सामञ्जस्र्दा‍ (ेसन्िो ाईजेस )‍कार्म‍  रहेको‍  ेखखर्ो‍।‍ टेस्ट‍ ्ादा्रणमा‍
सञ्चाल ‍ ग ाप‍ एखप्लकेश मा‍ समस्र्ा‍   ेखाउन् े‍ दर‍ लाईभमा‍ भ े‍ सोही‍ कोड‍ ररेलज‍ ग ाप‍ समस्र्ा‍
शउन् े‍ गरेको‍  ेखखर्ो‍।‍जस्दैः‍ रोक्का‍ राखखएको‍ जग्गा‍ बारे‍ तिवथम‍दृिि‍ मै‍कम्प्रू्टर‍अपरेटरहरुले‍
जा कारी‍ पाउन् े‍ हेद  ले‍ रादो‍ रङ्गमा‍  ेखाउन् े‍ गररन्छ‍दर‍सबै‍ बेला‍ रोक्का‍ राखखएको‍जग्गालाई‍ रादो‍
रङ्गमा‍  ेखाउन् े‍ गरेको‍ पाइए ‍ ।‍ सेभपस‍ डेस्कका‍ कमपचारीले‍ िकत्ता‍ काटमा‍ मिहला‍ छ ट‍ छा ेर 

LRO(Land Revenue Officer) को‍अ  मो  को‍लाेग‍पठाउन् ा‍सो‍छ ट‍हराउन् े‍गरेको‍र‍फेरी‍छ टको‍
ि््रण‍हाल्  प े‍समेद‍अ्स्था‍रहेको‍पाइर्ो‍।‍परीक्षण‍्ादा्रणमा‍र्स‍िकेसमको‍समस्र्ा‍  ेखख े‍
दर‍लाईभ‍्ादा्रणमा‍समस्र्ा‍ ेखख े‍गरेको‍पाइर्ो। 

प रा ो‍ तिवणालीको‍ डाटा्ेशमा‍ रहेको‍ डाटालाई‍  र्ाुँ‍ तिवणालीमा‍ माईग्रशे ‍ ग ाप‍ डाटा‍
माईग्रशे मा‍केही‍समस्र्ा‍भएका‍कारण‍क  ै‍क  ै‍संस्थाको‍रोक्का‍ग ाप‍अकै‍संस्थामा‍रोक्का‍ ेखाउन् े‍
गरेको‍पाईर्ो।‍त्र्सैगरी‍अशंबण्डाको‍ेलखद‍दर्ार‍ग ाप‍र्द ‍सगोलको‍अंखशर्ारको‍ ाममा‍घर‍जग्गा‍
भएमा‍ बण्डा‍ ग ाप‍ सम्पखत्त‍ द  े‍ व्र्खक्तको‍  ाममा‍ मूल‍ अंखशर्ारको‍  ाम‍ ह   प ेमा‍ सम्पखत्त‍ ह  े‍
अंखशर्ारको‍ ाम‍उन्ल्लेख‍ह  े‍गरेको‍ ेखखर्ो‍।‍ 

16.3. तिवणालीको‍ि्द्यमा ‍क्षमदा‍अप ग‍भएमा‍से्ाग्राहीलाई‍ेछटोछररदो‍र‍भरप ो‍से्ा‍तिव ा ‍ग प‍समस्र्ा‍
शउन् ‍सक् छ‍।‍जस्दैः‍जडा ‍गररएको‍मेमोरी‍(RAM)‍मा‍बढी‍चाप‍(Over Utilization)‍परेको‍बेला‍
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94‍तिवेदशदसम्म‍तिवर्ोग‍ह  े‍गरेको‍कारण‍तिवणाली‍ िढला‍ह  े‍गरेको‍  ेखखर्ो‍। औसद‍Round-Trip 

Time (RTT) 496.241‍ेमेलसेकेन्ड‍र‍औसदरुपमा‍49.528‍तिवेदशद‍सम्म‍प्र्ाकेट‍ स्ट‍(Packet 

Loss)‍ह  े‍गरेको‍  ेखखर्ो‍।‍ धेरै‍तिवर्ोगकदापले‍एकै‍समर्मा‍तिवणालीको‍बढी‍तिवर्ोग‍ग े‍कारण‍पे ‍
से्ा‍तिव्ाह‍िढला‍भएको‍ ेखखर्ो‍।‍पाम‍मोडर् लको‍डाटा्ेस‍८२.५‍तिवेदशद‍तिवर्ोग‍भएको‍कारण‍थप‍
डाटा‍भण्डारण‍ह  ‍कदठ ाई‍ह  े‍र‍स्र्ाच  रेस को‍कारण‍से्ा‍तिव्ाहमा‍समेद‍असर‍प प‍सक् छ‍। 

उन्क्त‍ तिवणालीमा‍ भण्डारण‍ ह  े‍  ागररकदा,‍ पररचर्पत्र,‍ फोटो‍ लगार्दका‍ अन्र्‍ कागजादहरु‍
(Supporting Documents)‍समेद‍स्क्र्ा ‍गरेर‍डाटाबेसमै‍भण्डारण‍गरर े‍भएकोले‍ठूलो‍स्पेस‍(Space) ‍
ओगट् े‍कारण‍दी‍ि््रणहरुलाई‍छ टै्ट‍मोड्य ल  ब ाई‍भण्डारण‍ग प‍सिक े‍गरी‍ि्कास‍गररए‍दापे ‍
तिवर्ोगमा‍शईसकेको‍पाईए ।‍जग्गा‍फ क ्ा‍ग ाप‍कागजाद‍अपलोडमा २‍ ेखख‍३‍ेम ेट‍समर्‍लाग् े‍
कारण‍से्ा‍तिव्ाहमा‍िढलाई‍ह  े‍गरेको‍ ेखखर्ो‍। 

16.4. तिवणालीमा‍एकै‍ िकेसमको‍समस्र्ा‍बारम्बार‍ ोहोरर े‍गरेको‍ ेखखर्ो‍।‍जस्दै-‍क  ै–क  ै‍ बेला‍केही‍
कारोबारको‍ रोक्का‍  म्बर‍  ोहोरो‍  ेखख े,‍ कारोबार‍ ग े‍ व्र्खक्त‍ "मिहला"‍ छ ौट‍ भएको‍ बेला‍शफै‍
छ टको‍गण ा‍ह   प ेमा‍क  ै–क  ै‍कारोबारमा‍ त्र्स्दो‍छ ट‍शफै‍ शउन् े‍गरेको‍पाईर्ो‍।‍प रा ो‍
तिवणालीबाट‍Migration भएको Data मा‍रोक्का‍ म्बर‍ ोहोरो‍ह  े‍समस्र्ा‍रहेको‍दथा‍Service Desk‍बाट‍
मिहला‍छ टको‍व्र्होरा‍ शउन् े‍गरेको‍ि्भागको‍भ ाई‍रहेको‍छ‍।‍ 

ि्भागले‍तिवणालीको‍डाटाबेश‍र‍एखप्लकेश मा‍दालमेल‍ह  े‍गरी‍भारेमला ‍ग  पप पछ‍।स रक्षा‍
जोखखमहरुलाई‍ न्रू् ीकरण‍ ग प‍ सफ्ट्ेर्रको‍ स्दरोन्नदी‍ ग  पप पछ‍ ।‍ टेि‍ ्ादा्रण‍ र‍ तिवोडक्श ‍
्ादा्रमा‍सामञ्जस्र्दा‍(ेसन्िो ाइजेश )‍कार्म‍ग  पप पछ‍।‍तिवि्ेधको‍ ्ी दम‍ि्कास‍र‍भि्ष्र्का‍
श्यकर्कदाहरुको‍ सम्बोध ‍ ह  सक् े‍ गरी‍ तिवणालीको‍ समग्र‍ स धार‍ (Business Process Re-
Engineering) गरर  ‍उन्पर् क्त‍ह  े‍ ेखखन्छ‍।‍पाम‍मोडरू्ल‍थप‍ग ाप‍तिवणालीमा‍अझै‍बढी‍चाप‍प े‍
कारण‍धर्ान्डि्थको‍भार‍ेमला ‍ग  पप पछ‍। 

17. तिवणाली‍ दथा‍ दथ्र्ाङ्कको‍ स रक्षा‍ ‐ ि्भाग‍ र‍ मादहदका‍ े कार्हरुले‍ सञ्चाल ‍ गरेको‍ सूच ा‍ तिवि्ेध‍
तिवणालीलाई‍ भाइरस, ह्यािकङ्ग, पाईरेसी,‍ िफेसङ्ग, माल्ेर्र‍ शद ‍ जस्दा‍ बाह्य‍ दत््बाट‍ ह  े‍
जोखखमहरुको‍ पिहचा ‍ गरी‍ न्रू् ीकरण‍ ग प‍ र‍ स रक्षा‍ तिव ा ‍ ग प‍ उन्पर् क्त‍ एखन्ट-माल्ेर्र/भाइरस,‍
इन्टर ेट‍सेक्र् ररटी,‍ ेट्कप ‍सेक्र् ररटी,‍फार्र्ाल‍जस्दा‍सफ्ट्ेर्र‍दथा‍अन्र्‍सा्धा ीहरुको‍उन्खचद‍
तिवर्ोग‍ग  पप पछ‍।‍साथै‍ अ ेधकृद‍ धर्खक्त‍ दथा‍ तिवर्ोगकदापबाट‍ डाटाको‍ तिवर्ोग,‍ फेरब ल, मेटाउन् े‍
जस्दा‍ जोखखम‍ ह  सक् े‍ भएकोले‍ सोको‍ स रक्षाका‍ लाेग‍ पह ुँचमा‍ उन्पर् क्त‍ े र्न्त्रणको‍ व्र््स्था‍
ह   प पछ‍।‍र्सैगरी‍तिवणाली‍स रक्षाका‍लागी‍बार्ोमेिट्रक‍उन्पकरण,‍बेलर्ो‍पास्डप, काडप‍ररडर, ररमोट‍
लक, लगब क, डोरलक‍जस्दा‍ ेसस्टम‍जडा ‍ग प‍सिकन्छ‍।‍ ि्भाग‍दथा‍कार्ापलर्मा‍300‍Bit 

Defender Gravity Zone Business‍एखन्टभाइरस‍खरर ‍गरेकोमा‍सबै‍कार्पलर्मा‍एखन्टभाइरस‍जडा ‍
गरेको‍पाईए ‍भ े‍एखन्ट-माल्ेर्र,‍इन्टर ेट‍सेक्र् ररटी,‍ ेट्कप ‍सेक्र् ररटी,‍फार्र्ालको‍तिवर्ोग‍दथा‍
पह ुँच‍े र्न्त्रण‍सम्बन्धमा‍ि्भागको‍क  ै‍स्पि‍ ीेद‍रहेको‍पाईए ‍।‍जसले‍ग ाप‍ि्भागले‍सञ्चाल ‍
गरेको‍तिवणाली‍पूणपरुपमा‍स रखक्षद‍छ‍भन्न‍ेक रामा‍शश्वस्द‍ह  ‍सिकए ‍।‍‍‍ 

ि्भागले‍तिवणालीलाई‍्ाह्य‍अ्रोध‍दथा‍बाधाहरुबाट‍स रक्षा‍तिव ा ‍ग पको‍लागी‍कम्प्र् टर,‍
सभपर,  ेट्कप ‍दथा‍ईन्टर ेट‍समेदलाई‍स रक्षा‍तिव ा ‍ग प‍सक् े‍User Access C ontrol, MAC  
Binding, IP Address Tracking गरी‍ े रन्दररुपमा‍ स््चाेलदरुपमा‍ अपडेट‍ ह  े‍ गरी‍
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एन्टीभाइरस तिवर्ोग‍ग  पप पछ‍।‍साथै‍पह ुँच‍े र्न्त्रण‍र‍स रक्षाका‍अन्र्‍दररकाहरुलाई‍कडाईका‍साथ‍
लाग ‍गरी‍तिवणाली‍स रक्षाको‍शश्वस्ददा‍तिव ा ‍ग  पप पछ‍। 

18. पास्डप‍ ‐‍सञ्चाेलद‍तिवणालीलाई‍तिवर्ोगकदापको‍दहअ  सार‍ ेसस्टम‍एखड्मे स्टे्रटर,‍एखड्मे स्टे्रटर,‍दथा‍
सामान्र्‍ तिवर्ोगकदापअ  सार‍ फरक-फरक स रखक्षद‍ पास्डप‍ उन्पलधध‍ गराएर‍ सोअ  सारको‍ कामको‍
ि्भाज ‍दथा‍तिवणाली‍लगइ को‍अेधकार‍तिव ा ‍ग  पप पछ‍।‍तिवणाली‍स रक्षाको‍पास्डप‍दर्ार‍ग ाप‍
ह्याकरहरु‍ दथा‍ अन्र्‍ ्ाह्य‍ पक्षले‍ सखजलै‍ अ  मा ‍ ग प‍  सिक े‍ गरी‍ अक्षर,‍ खचन्ह‍ दथा‍ अङ्कको‍
संर्ोज बाट‍ पास्डपलाई‍ जिटल‍ ब ाउन् े‍ गरी‍ स्ोत्तम‍ पास्डप‍  ीेद‍ ब ाएर‍ लाग ‍ ग  पप पछ‍ र‍ सो‍
 ीेदलाई‍ सरोकार्ाला‍ समक्ष‍ समर्मै‍ सञ्चार‍ ग  पप पछ‍ ।‍ ि्भाग‍ दथा‍ मालपोद‍ कार्ापलर्हरुमा‍
तिवणालीको‍पह ुँच‍े र्न्त्रणका‍लाेग‍पास्डप‍तिव ा ‍ग े‍सम्बन्धमा‍क  ै‍भरप ो‍ ीेद‍रहेको‍पाईए ‍।‍
 र्ाुँ‍तिवर्ोगकदाप‍ब ाउन्ुँ ा, तिवर्ोगकदापका‍लाेग‍पास्डप‍तिवि्िि‍ग  प‍परेपे ‍मजब द‍पास्डप‍ढाुँचा‍लागू‍
भएको‍पाइए ‍।‍एकपटक‍तिवि्िि‍गरेको‍पास्डप‍प  ःकन्फमप‍ग े‍क  ै‍ि्कल्प‍छै ।‍तिवर्ोगकदापले‍
पिहलो‍पटक‍ेसिममा‍लग‍इ ‍ग ाप, पास्डप‍परर्दप ‍ग प‍अ  रोध‍गररएको‍दर‍अे ्ार्प‍गररएको‍
पाईए ‍।‍ ि्शेक ाेधकार‍ तिवाि‍र् जरलाई‍बह कारक‍ (Multi Factor Authentication) (कम्दीमा‍   ई-
कारक)‍तिवमाखणकरण‍अे ्ार्प‍गररएको‍पाइए ‍।‍ 

सूच ा‍ तिवि्ेध‍ तिवणालीलाई‍ शेधकाररक‍ पक्षको‍ मात्र‍ पह ुँच‍ ह  े‍ गरी‍ मखल्ट-फ्र्ाक्टर‍
अथेखन्टकेस ‍(एम.एफ.ए.) सिहदको‍स रखक्षद‍पास्डप‍े र्न्त्रण‍ ीेद‍ब ाई‍लागू‍ग  पप पछ‍। 

19. से्ाको‍शउन्टसोेसपङ‍र‍गोपे र्दा‍‐ े कार्हरुले‍्ाह्य‍पक्षबाट‍क  ै‍काम‍ग  प‍प ाप‍्ा‍से्ा‍ेल  ‍प ाप‍
शउन्टसोेसपङसम्बन्धी‍  ीेदको‍श्यकर्कदा‍ प पछ‍ ।‍शउन्टसोेसपङ‍ गरर े‍ ्ाह्य‍ े कार्सुँग‍ कामको‍
तिवकृेद,‍ग णस्दर, ‍माप ण्ड‍दथा‍सदप‍सिहदको‍करार‍सम्झौदा‍ग  पका‍साथै‍से्ातिव ार्कद्वारा‍द इएको‍
से्ाहरूको‍ अ  गम ‍ ग े‍ व्र््स्था‍ ह   प पछ‍ ।‍ से्ाको‍ तिवकृेद, डाटा‍ स रक्षा,‍ गोप ीर्दा‍ र‍ पह ुँच‍
अेधकारहरू‍ सम्झौदामा‍ समा्ेश‍ ह   प पछ।‍ से्ाको‍ शउन्टसोेसपङ‍ दथा‍ गोपे र्दा‍ सम्बन्धमा‍
 ेहार्बमोखजमका‍व्र्होरा‍ ेखखएका‍छ ‍्:‍ 

19.1. मोठ‍दथा‍रोक्का‍शे्रस्दाको‍ेडखजटाईजेस ‍दथा‍अद्या्ेधक‍ग े‍कामको‍सम्झौदाको‍ब  ाुँ‍ ं‍23.1‍मा‍
करारको‍अ्ेध‍र‍करार‍अन्त्र्‍भएको‍  ई‍्क पसम्म‍गोपे र्दा/जा कारी‍तिवकट‍ग प‍बन् ेज‍लगाएको‍
भएपे ‍   ई‍ ्क पपेछ‍ के‍ग े‍ भन्नेमा‍ सम्झौदा‍ मौ ‍ रहेको‍ पाइर्ो‍।‍र्सले‍ग ाप‍ सम्झौदाको‍ म्र्ा ‍
समाि‍भएको‍  ई‍्क पपेछ‍गोप ीर्दा‍भङ्ग‍ह  े‍जोखखम‍कार्मै‍रहेको‍पाईर्ो।‍सोही‍सम्झौदाको‍ब ुँ ा‍
 ं.27‍मा‍अ  सूखच‍“A” मा‍दोिकएको‍ढाुँचामा‍ररपोिटङ‍ग  पप े‍उन्ल्लेख‍गररएको‍भए‍दापे ‍अ  सूची‍
“A” मा‍ररपोिटपङ्गको‍क  ै‍ढाुँचा‍उन्ल्लेख‍गरेको‍पाईए ‍।‍ 

19.2. से्ा‍करारको‍ब ुँ ा‍  ं‍२८‍मा‍परामशप ादा कम्प ीले‍करार‍समाि‍भएको‍  ई‍्क पसम्म‍कागजाद,‍
डाटा,‍ सफ्ट्ेर्र‍ शफूसुँग‍ राख्न‍ पाउन् े‍ उन्ल्लेख‍ भएकोमा‍ र्सबाट‍ पे ‍ ि्भागको‍ गोपे र्दा‍ भङ्ग‍
ह  सक् े‍जोखखम‍रहेको‍ ेखखर्ो‍।‍ि्भागले‍  ईज ा‍ि्ज्ञहरुसुँग‍डाटा्ेश‍र‍ ेट्कप सम्बन्धी‍कामको‍
लागी‍गरेको‍करार‍सम्झौदामा‍गोप ीर्दा‍दथा‍स रक्षा‍जोखखम‍सम्बन्धमा‍मौ ‍रहेको‍ ेखखर्ो।‍ 

19.3. मालपोद‍ कार्ापलर्‍ खचद् ले‍ ईन्टर ेट‍ से्ाका‍ लाेग‍ ईन्टर ेट‍ से्ातिव ार्क‍ कम्प ी‍ ्लपडेलङ्कसुँग‍
गरेको‍करार‍सम्झौदामा‍मालपोद‍कार्ापलर्को‍मात्र‍बढी‍ ािर्त््‍उन्ल्लेख‍गररएको‍दर‍से्ातिव ार्क‍
कम्प ीको‍क  ै‍ ािर्त््‍उन्ल्लेख‍गररएको‍पाईए ‍।‍ 
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19.4. ि्भागमा‍शउन्टसोसप‍ ीेद‍दर्ार‍ भएको‍दथा‍से्ातिव ार्कहरुसुँग‍से्ा‍सम्झौदा‍भए‍दापे   KPI (Key 

Performance Indicator)  को‍अ  गम ‍भएको‍पाइए  ।‍जस्दैः‍र्सै‍शेथपक‍्क पमा‍पसाप‍कार्ापलर्मा‍
ेडखजटाईजेश ‍कार्प‍सम्पन्न‍ग े‍ठेक्का‍र्ोज ा‍रहेकोमा‍ ि्गद‍दी ‍मिह ा ेखख‍सो‍कार्प‍ठप्प‍रहेको‍
पाइर्ो‍।‍ि्भागले‍१२६‍कार्ापलर्को‍प रा ो‍शे्रस्दा‍ेडखजजल‍फमपमा‍राख्न‍ेर्ोज ा‍रहेकोमा‍हालसम्म‍
करीब‍३०-३५‍कार्ापलर्को‍मात्र‍ेडखजटाईजेस ‍कार्प‍गररएको‍। सम्झौदाको‍शदपमा‍से्ातिव ार्कले‍
दोिकएबमोखजमको‍से्ा‍तिव ा ‍ग प‍असमथप‍भएको‍खण्डमा‍से्ा‍तिव्ाह‍ े रन्दर‍ह  े‍व्र््स्था‍भएको‍
पाईए ‍।‍ 

ि्भागले‍अत्र्ा्यकर्क‍प े‍र‍शफ् ै‍ज शखक्तबाट‍सम्पा  ‍ग प‍सम्भ्‍ह  ‍ सक् े‍कामको‍
लाेग‍ मात्र‍शउन्टसोेसंङ्ग‍ ग े‍ दथा‍ तिवणाली‍ सञ्चाल का‍लाेग‍श्यकर्क‍  ेट्कप ,‍ डाटाबेश,‍ ेसिम,‍
सपोटपमध्रे्‍क  ‍ ि्क र्मा‍क  ‍ ह सम्म‍शउन्टसोेसंङ्ग‍ग े‍ ीेद‍ दर्ार‍गरी‍लागू‍ ग  पप पछ‍।‍अेद‍
सम्बे  शील‍डाटा‍दथा‍सूच ामा‍पह ुँच‍ह  ेगरी‍Core Business Function लाई‍शउन्टसोेसपङ्ग‍ग  पह ुँ ै ‍।‍
शउन्टसोेसपङ्ग‍गररएका‍कामहरु‍सम्झौदाबमोखजम‍भए‍ भएको‍बारे‍परीक्षण‍ग े‍र‍सम्झौदामा‍रहेको‍
गोप ीर्दा‍दथा‍स रक्षा‍जोखखम‍समेदलाई‍सम्बोध ‍ह  ेगरी‍सदपहरु‍दोक्  प पछ।‍‍‍‍ 

20. पू्ापधार दथा‍श्रोद‍साध को‍व्र््स्थाप ‍ ‐ े कार्हरुमा‍सूच ा‍तिवि्ेध‍तिवणाली‍सञ्चाल ‍ग पको‍लाेग‍
बैकखल्पक‍व्र््स्था‍सिहदको‍ि्द्य द‍शपूेदप‍दथा‍ईन्टर ेट‍से्ा‍उन्पलधध‍ह  ‍सक् े‍स्था ,‍स रखक्षद‍र‍
स ि्धार् क्त‍ भ् , कार्प‍ ्ादा्रण‍ सिहदको‍ ्ादा  क ेलद‍ कोठा,‍ कार्पतिवकृेद‍ अ  सारको‍ फे पचर, 

से्ाग्राहीमैत्री‍कार्पकक्ष र‍कार्प‍्ादा्रण,  ्ी दम‍तिवि्ेध‍मैत्री‍उन्पकरण‍शद ‍न्रू् दम‍पू्ापधारको‍
श्यकर्कदा‍प पछ‍।‍ि्भाग‍र‍अेधकांश‍मालपोद‍कार्ापलर्हरुमा‍शधारभदू‍पू्ापधारको‍कमी‍रहेको‍
र‍भएका‍भ् ‍दथा‍पू्ापधार‍समेद‍जीणप‍रहेको‍ ेखखर्ो‍।‍मालपोद‍कार्ापलर्‍पसापमा‍कार्ापलर्‍भ् ‍
ज्र्ा ै‍प रा ो‍भएका‍कारण‍भत्केको‍छद‍झ े‍त्रासमा‍रहेर‍ ैं‍कमपचारीले‍काम‍ग  पप े‍अ्स्था‍ ेखखर्ो‍।‍
मोठ‍ दथा‍कागजादहरुको‍ भण्डारण‍ उन्खचद‍ द्रमा‍  ह ुँ ा‍ म साले‍ खाएर‍  ि‍ गरेको,‍ च्र्ाेदएको‍ र‍
मदक्कएको‍अ्स्थामा‍रहेको‍पाईर्ो।‍जसका‍कारण‍कागजादहरु‍ेडखजटाईजेश मा‍समेद‍समस्र्ा‍शउन् े‍
 ेखखर्ो‍।‍‍से्ा‍तिवाि‍ग े‍तिवकृर्ा‍किकर‍भएको‍कारण‍से्ाग्राहीको‍सन्द ििमा‍कमी‍रहेको‍पाइर्ो‍।‍
जस्दैः‍कार्ापलर्मा‍से्ाग्राहीको‍लाइ ‍व्र््स्थाप ‍ग प‍टोक ‍तिवणाली‍लाग ‍गरेको‍पाइए ‍।‍मोरङ्गको‍
बेलबारी‍ मालपोद‍ कार्ापलर्मा‍ २०७७।११।१२‍ गदे‍ सूच ा‍ तिवि्ेध‍ लेखापरीक्षण‍अ्ेधमा‍ एउन्टा‍
औठँा‍छाप‍लगाउन् े‍मेखश ‍ेबग्रकेो‍र‍सो‍मेखश को‍अेदररक्त‍मौज् ाद‍समेद‍खजन्सीमा‍ भएका‍कारण‍
कार्ापलर्‍समर्मा‍से्ा‍अ्रुि‍भएको‍पाईर्ो‍।र्स्दा‍उन्पकरणहरु‍ि्भागले‍ ैं‍खरर ‍गरेर‍उन्पलधध‍
गराउन् े‍ गरेको‍ र‍ सोका‍ लाेग‍ कार्ापलर्मा‍ बजेट‍ ि्े र्ोज ‍  ह  े‍ ह ुँ ा‍ खरर ‍ ग प‍  सिकएको‍
कार्ापलर्को‍भ ाई‍रहेको‍छ‍।‍ 

लेखापरीक्षणको‍ िममा‍ भ्रमण‍ गररएका‍ खचद् ,‍ बेलबारी,‍  मक,‍ भरप र‍ र‍ पसाप‍
कार्ापलर्हरुमा‍ईन्भटपर‍ र‍ धर्ाट्रीको‍अ्स्था‍जीणप‍ भएको‍पाईर्ो‍।‍ धर्ाट्रीमा‍पा ी‍कम‍भई‍काम‍
 ग े‍अ्स्थामा‍प गेको‍  ेखखर्ो‍।‍ ि्द्य द‍तिव्ाहको‍ ेबकल्पको‍लाेग‍जडा ‍गरेको‍ जे ेरेटरको‍पे ‍
े र्ेमद‍ ममपद‍  ह  े‍ गरेको‍ पाईर्ो‍ जसका‍कारण‍कार्ापलर्मा‍ जे ेरेटर‍ ह ुँ ाह ुँ ै‍ पे ‍ ि्द्य द‍लाई ‍
अबरुि‍ ह ुँ ा‍ तिवणाली‍ े रन्दर‍ सञ्चाल ‍ ह  सक् े‍ अ्स्था‍  ेखखए ‍ ।‍ सभपर‍ कोठामा‍ ध लो,‍ फाइल‍
पोकाहरु,‍  ेट्पिकंङ‍ दारहरुको‍ तिवभा्कारी‍ व्र््स्थाप ‍  भएको, उन्पकरणहरुको‍ट्याेगङ्ग  गररएको‍
दथा‍अग् ी‍ े ्ारक‍र्न्त्र‍समेद‍जडा ‍भएको‍पाईए ‍।‍र्सरी‍कार्प‍्ादा्रण‍सिहदको‍ पू्ापधार 

 ह ुँ ा‍ दथा‍श्रोद‍साध को‍समेद‍अभा्‍ रहुँ ा‍ सूच ा‍ तिवि्ेध‍तिवणाली‍ तिवभा्कारीरुपमा‍सञ्चाल ‍ह  ‍
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सक् ै ‍ भ े‍ कमपचारीहरुको‍ म ोबल‍ कम‍ ह  े‍ र‍ से्ा‍ तिव्ाह‍ तिवभा्कारी‍  भई‍ से्ा‍ तिवेद‍ शम‍
 ागररकको‍ग  ासो‍दथा‍असन्द िि‍समेद‍बढ् ‍जा े‍ ेखखन्छ‍।‍ 

ि्भाग‍ दथा‍ मादहदका‍ कार्ापलर्हरूमा‍ उन्खचद‍ पू्ापधार‍ दथा‍श्यकर्क‍ उन्पकरणहरु‍ च  स्द‍
  रुस्द‍अ्स्थामा‍राख्न प पछ‍। 

21. शेथपक‍कारो्ारको‍ अेभलेख‍ ‐‍ सूच ा‍ तिवि्ेधमा‍शधाररद‍ तिवणाली‍ माफप द‍ गररएको‍काम‍कारबाही‍
पार शी‍ र‍ ज्ाफ ेही‍ ह   प पछ।‍ LRIMS‍ तिवणालीले‍ कार्ापलर्को‍ Real‍ Time मा‍ ि्त्तीर्‍ अ्स्था‍
समेट् े‍गरेको‍पाईए ‍भ े तिवणालीमा‍ररकखन्सेलएस ‍मोड्य ल‍भए‍दापे ‍सो‍उन्पर्ोग‍गरेको‍पाइए ‍।‍
RIMS मा‍भएको‍रकम‍ ाखखलालाई‍ ैं‍शम् ा ी‍मा ी‍ ि्त्तीर्‍ि््रण‍दर्ार‍ग े‍गरेको‍पाइर्ो‍।‍
LRIMS र‍ RIMS तिवणाली‍ बीच‍ Interface कार्म‍ गराउन् े‍ सम्बन्धमा‍ पहल‍ भए‍ दापे ‍ हाल‍   बै‍
तिवणालीबीच‍Interface कार्म‍रहेको‍पाइए ‍।‍सङ्कल ‍भएको‍राजस््को‍ ैे क‍दथा‍श्ेधकरुपमा‍
बैङ्क‍ िहसाब‍ ेमला ‍ ग  पप ेमा‍ सो‍ गरेको‍ पाईए ‍ ।‍ पसाप‍ कार्ापलर्मा‍ रखजिेश ‍ शाखाले‍ लेखा‍
शाखालाई‍ रेकडप‍ उन्पलधध‍  गराएको‍कारण‍शम् ा ीको‍ लेखाङ्क ‍गररएको‍  ेखखए ‍।‍ र्सले‍ ग ाप‍
कार्ापलर्ले‍सङ्कल ‍गरेको‍राजश्व‍र‍सोको‍िहसा्‍सही‍छ‍र‍ि्त्तीर्‍ि््रणले‍ि्त्तीर्‍अ्स्थाको‍सही‍
र‍र्थाथप‍खचत्रण‍गरेको‍छ‍भन्न‍सक् े‍अ्स्था‍रहे ‍। 

सबै‍शेथपक‍कारो्ारलाई‍LRIMS मा‍समेटी‍ररर्ल‍टाईम‍मै‍ि्त्तीर्‍ि््रण‍दर्ार‍ग े‍गरी‍
LRIMS‍ मा‍ व्र््स्था‍ ग  पप पछ‍ र‍अे ्ार्परुपमा‍ बैंकसुँग‍ िहसाब‍ ेभडा ‍ दथा‍ ेमला ‍ ग  पप पछ‍।‍
तिवणाली‍माफप द‍गररएको‍शेथपक‍कारोबारलाई‍अेधकारतिवाि‍पक्षबाट‍ ेसिम‍अेडट, सेक्र् ररटी‍अेडट‍
दथा‍भेररिफकेस ‍गराई‍ ाखखला‍भएको‍राजस््,‍ स्द र,‍ ण्ड,‍जरर्ा ा‍जस्दा‍शम् ा ी‍का   सम्मद‍
रुपमा‍सङ्कल ‍दथा‍ ाखखला‍भएको‍छ‍भे ‍तिवमाणीकरण‍गराउन्  प पछ‍। 

22. तिवाि्ेधक‍कमपचारीको‍क्षमदा‍अेभ्िृि‍‐ सूच ा‍तिवि्ेधको‍क्षेत्रमा‍भएका‍ ्ी दम‍शर्ामहरुमा‍अभ्र्स्द‍
ब ाउन् ‍र‍कार्ापलर्मा‍तिवर्ोग‍गररएको‍एखप्लकेश ‍दथा‍सूच ा‍तिवि्ेध‍उन्पकरणहरु‍सञ्चाल मा‍समेद‍
 क्षदा‍ अेभ्िृि‍ ग पका लाेग‍ कार्ापलर्मा‍ कार्परद‍ कमपचारीहरुको‍ क्षमदा‍ ि्कासका‍ कार्पिमहरु‍
े र्ेमद‍रुपमा‍सञ्चाल ‍ग  पप पछ‍।‍ि्भाग‍र‍अन्दगपदका‍मालपोद‍कार्ापलर्हरुमा‍करार‍दथा‍स्थार्ी‍
से्ा‍गरी‍जम्मा‍२३३‍कमपचारी‍सूच ा‍तिवि्ेध‍तिवाि्ेधकका‍रुपमा‍कार्परद‍रहेकोमा‍र्ो‍्क प तिवाि्ेधक‍
र‍अतिवाि्ेधक‍गरी‍जम्मा‍२११४‍कमपचारीले‍मात्र‍क्षमदा‍अेभ्िृि‍दाेलमको‍अ्सर‍तिवाि‍गरेको‍
पाईर्ो‍। बजेट‍शीक पक‍ ं‍2.7.25.81‍मा‍ PAM को‍दाेलम‍र‍बजेट‍शीक पक‍ ं‍2.7.25.82 मा‍
LRIMS‍ को‍ दाेलमको‍ लाेग‍ रु.‍ ५३,००,०००।Y बजेट‍ व्र््स्था‍ भएअ  सार‍ ि्भागले‍ दाेलम‍
सञ्चाल ‍ गरे‍ दापे ‍ सबै‍ कमपचारीहरुले‍ दाेलम‍ ेल ‍  पाएकोले‍ तिवाि्ेधक‍ कमपचारीहरुको‍ क्षमदा‍
ि्कासलाई‍ तिवाथेमकदा‍ द एको‍ पाईए ‍।‍ दाेलमको‍अ्सर‍ तिवाि‍गरेका‍कमपचारीहरु‍ पे ‍ दाेलम‍
पश्चाद‍केदपर्‍कमपचारीहरु‍अन्र्त्र‍सरु्ा‍भै‍जा े‍गरेका‍छ ‍्। केदपर्‍कमपचारीहरुले‍काम‍ग ै‍
ेसक् ै‍गरेको‍अ्स्था‍रहेको‍पाइर्ो‍भ े‍केदपर्‍कमपचारीहरुमा‍दोिकएको‍ि्शेक ‍तिवाि्ेधक‍खजम्मेबारी‍
प रा‍ ग पको‍ लागी‍ न्रू् ‍  क्षदा‍ रहेको‍ पाईर्ो‍ ।‍ कार्ापलर्हरुमा‍ धेरैजसो‍ सूच ा‍ तिवि्ेध‍ तिवाि्ेधक‍
कमपचारीहरु‍करारमा‍रहेका‍र‍केदपर्लाई‍सूच ा‍तिवि्ेधका‍र्न्त्र‍उन्पकरण, ईन्टर ेट‍दथा‍ ेट्िकप ङ्ग, 

ि्द्य द‍तिव्ाहसम्बन्धी‍सामान्र्‍भन् ा‍सामान्र्‍क राहरुको‍समेद‍ज्ञा ‍ ह ुँ ा‍सा ोेद ो‍समस्र्ा‍शईप ाप‍
कार्ापलर्‍ ेभतै्रका‍ कमपचारीबाट‍ दत्काल‍ समाधा ‍ ह  ‍  सकी‍ से्ा‍ सम्झौदा‍ गरेका‍ े जी‍
तिवाि्ेधकहरुलाई‍ क रेर‍ बस्  प ाप‍ से्ा‍ अ्रुि‍ समेद‍ ह  े‍ गरेको‍ पाईर्ो‍ । कमपचारीहरुको‍ क्षमदा‍
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ि्कासका‍ लाेग‍ डाटाबेस,‍ ेसिम,  ेट्िकप ङ्ग‍ एडेमे िेस ‍ दथा‍ डाटा‍ सेन्टरसम्बन्धी‍ दाेलम‍ दथा‍
सिटपिफकेस ‍कोसपहरु‍समेदको‍अध्र्र् ‍ग े‍अ्सर‍उन्पलधध‍गराउन्  को‍साथै‍सूच ा‍तिवि्ेधसम्बन्धी‍
सेेम ार, कार्पशाला‍ गोष्ठी,‍ अ्लोकल ,‍ भ्रमण‍ लगार्दका‍ कार्पिमहरु‍ सञ्चाल ‍ गरेर‍  ्ी दम‍
तिवि्ेधसुँग‍अभ्र्स्द‍र‍अद्या्ेधक‍ग  प‍उन्पर् क्त‍ह  े‍ ेखखन्छ‍।‍कमपचारीहरुको‍क्षमदा‍ि्कासका‍लाेग‍
े रन्दररुपमा‍ दाेलमको‍ व्र््स्था‍  ग ाप‍ सूच ा‍ तिवि्ेधको‍ क्षेत्रमा‍ भएका‍  ्ी दम‍ ि्क र्हरुको‍
जा कारी‍ ह  ाले‍से्ा‍तिव्ाह‍समेद‍तिवभा्कारी‍ह  ‍सक् ै ‍।‍ 

ि्भागले‍ र्ाुँ‍दथा‍कार्परद‍तिवाि्ेधक‍कमपचारीहरुको‍सीप‍ि्कासको‍लाेग‍अल्पकाली ‍दथा‍
 ीघपकाली ‍क्षमदा‍अेभ्िृि‍र्ोज ा‍ब ाई‍दाेलम‍कार्पिम‍सञ्चाल ‍ग  पप पछ‍। 

23. ेललाम‍ि्िी‍र‍ेमन्हा‍‐ सूच ा‍तिवि्ेध‍र्न्त्र‍दथा‍उन्पकरणहरुले‍भण्डारण‍ग े‍दथ्र्ाङ्क,‍ि््रण‍दथा‍
अेभलेख‍स रखक्षद‍ र‍ व्र््खस्थद‍ दररकाले‍ राख्न प पछ‍।‍ ि्द्य दीर्‍ र्न्त्र‍ दथा‍ उन्पकरणहरुको‍ ेललाम‍
ि्िी‍ ्ा‍ ेमन्हा‍ ग  पपू्प‍ उन्पकरणहरुमा‍ रहेको‍ डाटा‍ ए्ं‍ सूच ालाई‍ पूणपरुपमा‍  ि‍ गररए‍ पश्चाद‍
ेललाम‍्ा‍ेमन्हा‍ग  पप पछ‍।‍ि्भागमा‍सूच ा‍तिवि्ेध‍उन्पकरणमा‍भण्डारण‍गररएको‍सूच ा‍ेललाम‍
ि्िी‍ ग  पपू्प‍  ि‍ ग े‍  ीेद‍ रहेको‍ पाइए ‍ ।‍ ि्भागले‍ उन्पलधध‍ गराएको‍ २०७६/७७ खजन्सी‍
े रीक्षण‍तिवेद्े  अ  सार‍क्र्ामेरा‍- ४, सभपर‍- २,‍मोबाईलसेट‍- ५,‍ल्र्ापटप‍- ३५,‍फार्र्ाल‍- १,‍
कम्प्र् टर‍ - ३१,‍ र् एसेब‍ सपोटप‍ एक्सट पल‍ हाडपे डस्क‍ - ७‍ ेललाम‍ ि्िी‍ ग  पप े‍ दथा‍ माई‍
एस.क्र् .एल.‍सभपर‍- १, खजन्सी‍सफ्ट््रे्र- १,‍ि्भागको‍बतृ्तखचत्र‍– १‍ेमन्हा‍ग  पप े‍भे ‍उन्ल्लेख‍
गरेको‍छ‍।‍र्स‍िकेसमका‍सूच ा‍तिवि्ेध‍उन्पकरणहरुमा‍लामो‍समर्सम्म‍सूच ा‍भण्डारण‍ग े‍हाडप‍
ेडस्क,‍ ेसडी,‍ म्र्ाग् ेिटक‍ टेप,‍ म्र्ाग् ेिटक‍ ेडस्क, माईिो‍ िफल्म, खचप्स,‍ मेमोरी‍ काडप,‍ फ्ल्र्ास‍
स्टोरेज, फ्लपी‍ेडस्क, खजप‍ेडस्क,‍अखप्टकल‍ेडस्क,‍ेडेभेड,‍म्र्ाग् ेटो‍अखप्टकल‍ेडस्क, ेसम‍काडप, 
पे ‍ ड्राईभ‍ जस्दा‍ ेडभाईसहरु‍ जडा ‍ भएका‍ ह न्छ ‍् ।‍ सूच ा‍ तिवि्ेधसम्बन्धी‍ र्न्त्र‍ उन्पकरणहरु‍
ेललाम‍ि्िी‍्ा‍ेमन्हा‍ग ाप‍सोमा‍जडा ‍भएका‍सूच ा‍भण्डारण‍ग े‍ेडभाईसहरु‍पे ‍सुँगै‍ेललाम‍
ह  े‍र‍भण्डारण‍भएका‍सूच ाहरु‍पे ‍सुँगै‍जा े‍भएकाले‍अेद‍सम्बे  शील‍र‍गोप्र्‍सरकारी‍सूच ा‍
बािहरर े‍ र‍   रुपर्ोग‍ ह  सक् े‍ जोखखम‍ रहन्छ‍।‍ त्र्स्दा‍ ेडभाईसहरुमा‍ भण्डारण‍ भएका‍ सूच ाहरु‍
साधारण‍ दररकाले‍ मेटाउन्ुँ ा‍ (Delete)‍ पे ‍ ि्ेभन्न‍ ट ल्सहरु‍ तिवर्ोग‍ गरेर‍ पेछ‍ ररकभरी‍ समेद‍ ग प‍
सिक े‍ह न्छ‍।र्स्दा‍उन्पकरण‍दथा‍मेखश रीहरुमा‍जडा ‍भएको‍भण्डारण‍ेडभाईसहरुलाई‍च  म्बकीर्‍
दथा‍ि्द्य दीर्‍पिेद‍तिवर्ोग‍गरेर‍े स्देज‍ग प‍सिक े‍तिवि्ेध‍समेद‍अन्दरापििर्‍अभ्र्ासकोरुपमा‍रहेको‍
पाईएको‍छ‍।‍साथै‍र्स्दा‍ सूच ा‍भण्डारण‍ग े‍ ेडभाईसहरुलाई‍ ेललाम‍ ि्िी‍दथा‍ ेमन्हा‍ग  पपू्प‍
सोमा‍जडा ‍भएका‍सूच ा‍भण्डारण‍ेडभाइसलाई‍च  म्बकीर्‍्ा‍ि्द्य दीर्‍पिेदले‍े स्देज‍्ा‍ ि‍गरेर‍
गोप्र्‍दथा‍अेद‍सम्बे  शील‍सरकारी‍सूच ा‍बािहरर े‍जोखखम‍छै ‍भन्ने‍क रामा‍स े  खश्चद‍ह   प पछ‍।‍ 

सूच ा‍तिवि्ेध‍र्न्त्र‍दथा‍उन्पकरणहरुको‍ ेललाम‍ ि्िी‍ग  पपू्प‍भण्डारण‍गररएका‍ सूच ाको‍
्ैकखल्पक‍स रखक्षद‍व्र्बस्था‍गरेर‍ ेललाम‍ि्िी‍दथा‍ेमन्हा‍ग  पपू्प‍भण्डारण‍ेडभाइसलाई‍च  म्बकीर्‍
्ा‍ ि्द्य दीर्‍ पिेदले‍ े स्देज‍ ्ा‍  ि‍गरेर‍ गोप्र्‍ दथा‍अेद‍सम्बे  शील‍सरकारी‍ सूच ा‍ बािहरर े‍
जोखखम‍छै ‍भन्ने‍क रामा‍स े  खश्चद‍ह   प पछ‍।‍ 

24. परीक्षण‍दथा‍जडा ‍ ‐  े कार्हरुमा‍खरर ‍गरेर‍ल्र्ाएका,‍अ   ा मा‍तिवाि‍भएका,‍अन्र्त्रबाट‍ममपद‍
सम्भार‍गरर‍ल्र्ाएका‍्ा‍अन्र्‍क  ै‍दररकाबाट‍तिवाि‍भएका‍सूच ा‍तिवि्ेधसुँग‍सम्बखन्धद‍र्न्त्र‍उन्पकरण‍
दथा‍सफ्ट्ेर्र‍सोझै‍जडा ‍ गरी‍ मूख्र्‍तिवणालीभन् ा‍बािहर‍ परीक्षण‍ग े‍ संर्न्त्र‍खडा‍गरेर‍सोमा‍
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परीक्षण‍पश्चाद‍तिवेद्े  का‍शधारमा‍क  ै‍जोखखम‍ छै ‍भन्ने‍ ि्श्वस्द‍भएपेछ‍मात्र‍ मूख्र्‍तिवणालीमा‍
जडा ‍ग  पप पछ‍।‍परीक्षण‍ग ाप‍तिवाि‍ ेदजाका‍शधारमा‍दी‍उन्पकरणको‍तिवर्ोग‍ ि्ेध‍दथा‍तिवर्ोग‍
दररका,‍ लाइसेन्स‍ अ्ेध,‍ ्ारेन्टी‍ दथा‍ ग्र्ारेन्टी‍ अ्ेध,‍ उन्पकरण‍ उन्पलधधदा‍ अ्ेध,‍ फेज‍शउन्ट‍
अ्ेध,‍ तिवर्ोग‍अ्ेध‍जस्दा‍ ि्क र्को‍समेद‍ र्की ‍ग  पप पछ‍।‍ ि्भागले‍ र्ो‍ ्क प‍  ेहार्बमोखजमका‍
र्न्त्र‍उन्पकरण‍ दथा‍ सफ्ट्ेर‍खरर ‍ गरी‍ तिवणालीमा‍ जडा ‍ गरेकोमा‍ जडा ‍ग  पपू्प‍ र्स‍ िकेसमको‍
परीक्षण‍गरेको‍पाईए ‍।‍ 

ेस. ं. कार्पिम 
खरर ‍भएका‍र्न्त्र‍

उन्पकरण 
संख्र्ा खरर ‍रकम 

१ 

Supply & delivery of application server, database 
server, san storage 

Application server 
Database Server 
San Storage 

१ 

१ 

१ 
३९४६१४१ 

२ Supply & delivery of branded desktop computer Desktop computer ७५ ४००१८१० 

३ 

Supply & Delivery of Printer, Scanner, Signature 
Capture device, finger print capture device & web 
Camera 

Printer 
Scanner 
Thumb device 
Signature device 
Web cam 

५० 
६० 

६० 

६० 

६० 

२२१०२८० 
 

४ 
Supply & delivery of VPN Router/Firewall & 
manageable switch 

VPN Router 
Manageable switch 

३० 

३० १०१७००० 

५ Supply & delivery of IP camaras IP camera २० ६९१८५०० 

  जम्मा  १८०९३७३१ 

र्न्त्र‍उन्पकरण‍दथा‍सफ्ट्ेर्रलाई‍परीक्षण‍ गरी‍जडा ‍ग ाप‍भ-ूअेभलेख‍सूच ा‍व्र््स्थाप ‍
तिवणालीमा‍रहेका‍े जी‍सरकारी‍दथा‍ग ठीका‍घरजग्गाको‍महत््पूणप‍र‍मूल्र्बा ‍अेभलेखहरुमा‍भाईरस‍
दथा‍अन्र्‍तिवाि्ेधक‍समस्र्ाहरु‍शई‍जोखखम‍ेसजप ा‍ह  ‍सक् छ‍। 

ि्भाग‍ र‍ मादहदका‍कार्ापलर्ले‍ र्न्त्र‍ उन्पकरण‍ दथा‍ सफ्ट्ेर्रलाई‍ दोिकएको‍ ि्ेध‍ दथा‍
माप ण्ड‍ अप ाएर‍ परीक्षण‍ पश्चाद‍ तिवाि‍ तिवेद्े  का‍ शधारमा‍ मात्र‍ सम्बखन्धद‍ तिवणालीमा‍ जडा ‍
ग  पप पछ‍। 

25. पषृ्ठपोक ण‍दथा‍ग  ासो‍व्र््स्थाप ‍‐ सञ्चाल मा‍रहेको‍सूच ा‍तिवि्ेध‍तिवणालीमा‍तिवर्ोगकदाप,‍सरोकारपक्ष‍
दथा‍शम‍ ागररककाबाट‍ग  ासो‍दथा‍स झा्‍सिहदको‍पषृ्ठपोक ण‍ेल े‍व्र््स्था‍गरेर‍तिवणालीलाई‍थप‍
स धार‍ दथा‍अद्या्ेधक‍ग े‍ व्र््स्था‍ ह   प पछ‍।‍ तिवणालीमा‍ ग  ासो‍ व्र््स्थाप का‍लाेग‍टोल‍फ्री‍
 म्बर,‍अ लाई ‍च्र्ाट,‍कल‍सेन्टर,‍स झा्‍फारम,‍स झा्को‍लाेग‍ईमेल,‍ ्े्साईटमा‍अ लाई ‍
िफडधर्ाक‍फमप, एसएमएस,‍उन्ज री‍ पेिटका, टेेलफो ‍दथा‍मोबाईल‍ म्बरको‍व्र््स्था‍गरेर‍सोका‍
लाेग‍ Quick Response Team बाट‍ तिवेदउन्त्तर‍ द  े‍ जस्दा‍ दररकाहरुमध्रे्‍ उन्पर् क्त‍ व्र््स्थाको‍
कार्ापन््र् ‍ गरर  प पछ‍ ।‍ ि्भागले‍ सञ्चाल मा‍ ल्र्ाएको‍ तिवणालीमा‍ बारम्बार‍ सभपर‍ डाउन् ‍ ह  े,‍
ईन्टर ेट‍ से्ा‍ धेरैपटक‍ ि्च्छे ‍ भैरह े,‍ तिवाि्ेधक‍ कमपचारीको‍  रबन् ीअ  सार‍ प पूेदप‍  ह  े‍ र‍
भएकोमा‍पे ‍न्रू् ‍तिवाि्ेधक‍ज्ञा ‍ह  े,‍काममा‍ िढलास स्दी‍ह  े‍लगार्दका‍शम‍ ागररकका‍र्ा्द‍
ग  ासोहरु‍ शउन् े‍ गरेका‍ साथै‍ सूच ा‍ तिवि्ेध‍ लेखापरीक्षणको‍ िममा‍ केही‍ मालपोद‍ कार्ापलर्मा‍
स्थलगद‍उन्पखस्थद‍भएको‍समर्मा‍समेद‍कार्ापलर्‍समर्मा‍ द  भर‍  ै‍ से्ा‍अ्रुि‍ह ुँ ा‍कार्ापलर्‍
पररसरमा‍शम‍ से्ाग्राहीको‍ ग  ासो‍ रहेको‍ पाईएको‍ ेथर्ो‍ ।‍ दर‍ से्ाग्राहीबाट‍शउन् े‍ ग  ासोलाई‍
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पषृ्ठपोक णकोरुपमा‍ेलएर‍तिव्ाह‍गरर े‍से्ाको‍ग णस्दरमा‍स धार‍ह  ेगरी‍क  ै‍संर्न्त्र‍दर्ार‍गरेर‍लागू‍
गरेको‍पाईए ‍।‍त्र िटलाई‍ग गल‍ेसटमा‍(एक्सेल)‍अेभलेख‍ग े‍गररएको‍भए‍दापे ‍त्र  िट‍स   ् ाइको‍
लाेग‍ग्राहक‍से्ा‍केन्रको‍व्र््स्था‍भएको‍ ेखखए ।‍ 

र्सले‍ग ाप‍कार्पसञ्चाल स्दरमा‍  ेखखएका‍ ग  ासाहरु‍ ि्भागसम्म‍ प ग् ाले‍ ग  ासो‍ सम्बोध ‍
 ह  े‍ र‍ तिवणालीमा‍समेद‍थप‍स धार‍दथा‍अद्या्ेधक‍ ह  े‍सम्भाब ा‍ रहन्छ‍।‍तिवणालीमा‍  ेखाप े‍
त्र  टीको‍पिहचा ,‍व्र््स्थाप ‍दथा‍न्रू् ीकरणका‍लागी‍टोल‍फ्री‍ म्बर,‍ेडखजटल‍ ोिटस‍बोडप, हेल्प‍
डेस्क, ग  ासो‍दथा‍स झा्‍पेिटकाको‍व्र््स्था‍गरी‍तिवर्ोगकदाप,‍से्ाग्राही‍दथा‍शम ागररकको‍ग  ासो‍
दथा‍ स झाबलाई‍ पषृ्ठपोक णकारुपमा‍ ेलएर‍ सोलाई‍ समेद‍ सम्बोध ‍ ह  ेगरी‍ तिवणालीमा‍ स धार‍ दथा‍
अद्या्ेधक‍ह  े तिवभा्कारी‍संर्न्त्रको‍व्र््स्था‍ग  पप पछ‍। 

26. अ  गम  र‍े गरा ी‍‐‍ि्भाग‍दथा‍कार्ापलर्हरुमा‍तिवर्ोगमा‍रहेको‍तिवणालीको‍े र्ेमद‍अ  गम ‍दथा‍
े गरा ी‍ग  पप पछ‍भ े‍तिवणालीको‍ ैे क‍सञ्चाल मा‍क  ै‍समस्र्ा‍ परोस‍भन्न‍ेउन्दे्दयकर्ले‍कार्पसञ्चाल ‍
स्दरका‍ े कार्ले‍ समेद‍ े रन्दररुपमा‍ े गरा ी‍ ग े‍ व्र््स्था‍ ह   प पछ‍।‍अ  गम ‍ दथा‍ े गरा ी‍
सम्बन्धमा‍ ेहार्बमोखजमका‍व्र्होरा‍रहेका‍छ ‍्:‍‍ 

26.1. ि्भागले‍मालपोद‍कार्ापलर्हरुमा‍सम्पा  ‍ह  े‍अन्र्‍कार्पिमहरुको‍ े र्ेमद‍अ  गम ‍ग े‍गरेको‍
भए‍दापे ‍ि्भागका‍तिवाि्ेधकहरुबाट‍सूच ा‍तिवि्ेधसम्बन्धी‍कार्पिमको‍अ  गम ‍ग े‍गरेको‍पाईए ‍।‍
मालपोद‍ कार्ापलर्हरुमा‍ तिवर्ोग‍ भएको‍ सभपर‍ कक्ष‍ अव्र््खस्थद‍ रहेको,‍ सम्झौदाबमोखजमको‍ भन् ा‍
ईन्टर ेट‍से्ाको‍गेद‍कम‍ह ुँ ा‍पे ‍ े गरा ी‍ गरेको,‍भरप ो‍बैकखल्पक‍ि्द्य द‍तिव्ाहको‍व्र््स्था‍
 भएको,  ेट्िकप ङ्ग‍दथा‍ तिवणाली‍स रक्षा‍भरप ो‍  ह ुँ ा‍समेद‍कार्ापलर्‍तिवम खले‍ े रन्दर‍स परी्ेक्षण‍
 गरेको‍र‍समस्र्ा‍समाधा मा‍समेद‍तिवाथेमकदा‍द एको‍पाईए ‍। 

26.2. अेडट‍ टे्रलले‍ महत््पूणप‍ कारोबारको‍ सम्पा  , ओभरराईड‍ र‍ तिवमाणीकरणका‍ लगहरू‍ क्र्ाप्चर‍
ग  पप पछ।‍ त्र्स्दै‍ अ ाेधकृद‍ गेदि्ेध‍ े गरा ीको‍ लाेग‍ समेद‍ अेडट‍ टे्रलको‍ श्ेधक‍ समीक्षा‍
ह   प पछ‍।‍ि्भागले‍े र्ेमदरुपमा‍अेडट‍टे्रलको‍सेमक्षा‍ग े‍गरेको‍पाईए । 

ि्भागले‍्ािक पक‍कार्पिम‍ब ाएर‍तिवाि्ेधक‍ज शखक्तहरुबाट‍सूच ा‍तिवि्ेधको‍छ टै्ट‍अ  गम ‍
ह  े‍व्र््स्था‍ग े‍र‍तिवेद्े  को‍शधारमा‍स धारको‍लाेग‍उन्पर् क्त‍संर्न्त्र‍ब ाउन्  प पछ‍भ े‍कार्ापलर्‍
तिवम खको‍कार्प‍ ि््रणमा‍ स्पि‍ िकटा ‍गरी‍ तिवणाली‍ े रन्दर‍सञ्चाल ‍भए- भएको‍ े गरा ी‍ ग े‍ र‍
सामान्र्‍समस्र्ा‍सम्बखन्धद‍कार्ापलर्बाट‍द रुन्द‍समाधा ‍ह  े‍व्र््स्था‍ग  पप पछ‍। 

े ष्कक प 

जग्गा‍तिवशास सम्बन्धी‍से्ाहरुलाई‍Web Based Application‍माफप द‍व्र््स्थाप ‍ग प‍ ेपाल‍
सरकारले‍ भूे मस धार‍ दथा‍ मालपोद‍ कार्ापलर्हरुमा‍ भ-ूअेभलेख‍ सूच ा‍ व्र््स्थाप ‍ तिवणाली‍ Land 

Records Information Management System (LRIMS)‍ कार्ापन््र् मा‍ ल्र्ाएको‍ छ।‍
२०७२।०४।२५‍ गदे‍ मालपोद‍ कार्ापलर्,‍ कलंकीबाट‍ श भारम्भ‍ भएको‍ र्ो‍ तिवणाली‍ हाल‍ १०८‍
कार्ापलर्मा‍सञ्चाल मा‍रहेको‍छ‍।‍र्स‍तिवणालीबाट‍भ-ूअेभलेख‍दथा‍शे्रस्दाको‍व्र््स्थाप ,‍ क्शा‍
संशोध ,‍क्षेत्रफल‍स धार,‍े णपर्‍ब र,‍सरकारको‍ ामको‍जग्गा‍संरक्षण‍र‍व्र््स्थाप ,‍भोगाेधकार‍
ररेलज,‍हालसाि्क,‍रोक्का‍फ क ्ा‍लगार्दका‍से्ाहरु‍तिव ा ‍ग  पका‍साथै‍र्स‍िकेसमका‍कारोबारबाट‍
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तिवाि‍ह  े‍कर,‍श ल्क,  ण्ड,‍जरर्ा ा‍लगार्दका‍महश ल‍े धापरण‍ह  े‍गरेको‍छ‍।‍ ेपाल‍सरकारले‍
जारी‍ गरेको‍ सूच ा‍ तिवि्ेध‍  ीेद,‍ भ-ूसूच ा‍ तिवणाली‍ सञ्चाल ‍ े  ेखशका‍ लगार्दका‍ अन्र्‍ का   ी‍
व्र््स्थाको‍पररेधमा‍रहेर‍र्ो‍तिवणाली‍सञ्चाेलद‍छ‍।‍‍ 

भ-ूअेभलेख‍सूच ा‍व्र््स्थाप ‍तिवणालीको‍पू्ापधार‍व्र््स्थाप ,‍सूच ा‍तिवि्ेधजन्र्‍सम्पखत्तको‍
स रक्षा,‍ तिवणालीको‍ पर्ापिदा,‍ े र्न्त्रण‍ व्र््स्था,‍ सूच ा‍ दथा‍ दथ्र्ाङ्कको‍ गोप ीर्दा,‍ तिवणालीको‍
सञ्चाल मा‍तिवचेलद‍का   ‍पाल ाको‍परीक्षण‍ए्ंम‍मूल्र्ाङ्क ‍गरी‍व्र््स्थाप ‍दथा‍सञ्चाल मा‍रहेका‍
जोखखम‍ न्रू् ीकरण‍ ग े‍ उन्पार्हरु‍ स झाउन् े‍ र्स‍ लेखापरीक्षणको‍ उन्दे्दयकर्‍ रहेकोले‍ ि्भाग‍ र‍ केही‍
कार्ापलर्हरुको‍स्थलगद‍े रीक्षण‍समेद‍गररएको‍ेथर्ो‍। 

लेखापरीक्षणको‍िममा‍ ेखखएका‍व्र्होरालाई‍ फागद‍रुपमा‍तिवस्द द‍गरी‍तिवणाली‍सञ्चाल को‍
जोखखम,‍ दथा‍ न्रू् ीकरणका‍ उन्पार्,‍ सूच ा‍ दथा‍ दथ्र्ाङ्कको‍ भण्डारण,‍ गोप ीर्दा,‍ पह ुँच‍ े र्न्त्रका‍
उन्पार्,‍ उन्पकरणहरुको‍ स रक्षा,‍ क ेखक्टेभिट,‍  ेट्िकप ङ,‍ तिवाि्ेधक‍ ज शखक्त‍ व्र््स्थाप ,‍ तिवणाली‍
सञ्चाल ‍ दथा‍ व्र््स्थाप का‍ अन्र्‍ ि्क र्हरुको‍ अध्र्र् ‍ दथा‍ ि्श्लके णका‍ शधारमा‍ सम्बखन्धद‍
व्र्होरामा‍ स झाब‍ समेद‍ समा्ेश‍ गररएको‍ छ‍ ।‍ उन्परोक्त‍ स झाबहरूको‍ कार्ापन््र् बाट‍ तिवणालीको‍
स व्र््स्थाप ‍ र‍ सञ्चाल मा‍ कार्प क्षदा‍ र‍ तिवभा्काररदा‍ अेभ्िृि‍ ह  े‍ अपेक्षा‍ गररएको‍ छ‍ ।‍



 

राििर्‍दथ्र्ाङ्क‍स रक्षा‍तिवणाली 
पररचर् 

1. पषृ्ठभूे म‍‐ ि्.सं.‍२०२८‍को‍राििर्‍ज गण ाको‍दथ्र्ाङ्क‍तिवशोध मा‍कम्प्र् टरको‍तिवर्ोगबाट‍ ेपालमा‍
सरकारी‍ क्षते्रमा‍ सूच ा‍ तिवि्ेधको‍ उन्पर्ोगको‍ थाल ी‍ भएकोमा‍ र्सको‍ तिवर्ोग‍ र‍ पह ुँचमा‍ ्िृि‍ भई‍
२०७५/०७६‍सम्म‍६५.९‍तिवेदशद‍ज संख्र्ाले‍ईन्टर ेट‍से्ामा‍पह ुँच‍तिवाि‍गरेको‍१४‍औ‍ंश्ेधक‍
र्ोज ाको‍उन्पलखधधले‍ ेखाएको‍छ‍।‍त्र्स्दै‍१५‍औ‍ंश्ेधक‍र्ोज ा‍(२०७६/७७-२०८०/८१) को‍
अन्दसम्म ८०‍तिवेदशद‍र‍ि्.सं.२१००‍सम्म‍शद‍तिवेदशद‍ज संख्र्ामा‍ईन्टर ेट‍से्ा‍प र्‍र्ाउन् े‍लक्ष्र्‍
रहेको‍ छ‍ ।‍  ेपालमा‍ सूच ा‍ तिवि्ेधको‍ बढ् ो‍ तिवर्ोगसुँगै‍ सा्पजे क‍ से्ा‍ तिव्ाहमा‍ समेद‍ र्सको‍
उन्पर्ोगमा‍बढोत्तरी‍ह  ‍थालेको‍छ‍।‍ ि्द्य दीर्‍दथ्र्ाङ्क‍सङ्कल ,‍तिवशोध ,‍ ि्श्लके ण‍दथा‍भण्डारणमा‍
र्सको‍बढी‍मात्रामा‍उन्पर्ोग‍ह  े‍गरेको‍छ‍भ े‍कागजी‍माध्र्मबाट‍ह  े‍गरेका‍  ैे क‍तिवशासे क‍
ििर्ाकलापहरु‍समेद‍ेडखजटल‍माध्र्मबाट‍सम्पा  ‍ह  ‍थालेका‍छ ‍्।‍सूच ा‍तिवि्ेधको‍उन्पर्ोगको‍
क्षेत्र‍ि्स्दार‍भएसुँगै‍्िृि‍ह ुँ ै‍गएका‍ि्द्य दीर्‍दथ्र्ाङ्क‍दथा‍सूच ालाई‍भि्ष्र्मा‍पे ‍ ीगो‍दररकाले‍
उन्पर्ोग‍ग प‍सिक े‍गरी‍भरप ो‍भण्डारण‍दथा‍उन्च्च‍स रक्षाको‍श्यकर्कदा‍प े‍भएकोले‍  ेपालमा‍
ि्द्य दीर्‍ दथ्र्ाङ्कको‍ भण्डारण‍ दथा‍ स रक्षा‍ तिव ा ‍ ग पका‍ लाेग‍ े जी‍ दथा‍ सरकारी‍ क्षेत्रमा‍ ि्ेभन्न‍
े कार्हरुले‍डाटा‍सेन्टर‍सञ्चाल ‍ग ै‍शएका‍छ ‍्।‍र्सरी‍सञ्चाेलद‍डाटा‍सेन्टरहरुमध्रे्‍ ेपालका‍
अेधकांश‍ सरकारी‍ े कार्हरुलाई‍ सूच ा‍ तिवि्ेध‍ तिवणाली‍ सञ्चाल मा‍ सहार्दा‍ ग प‍ दथा‍ सकारी‍
दथ्र्ाङ्कको‍ ीघपकाली ‍भण्डारण‍र‍स रक्षा‍तिव ा ‍ग पका‍लाेग‍राििर्‍सूच ा‍तिवि्ेध‍केन्रले‍एकीकृद‍
डाटा‍ केन्र‍ र‍ सूच ाको‍ ्ैकखल्पक‍ भण्डारण‍ दथा‍ प  स्थापप ाको‍ लाेग‍ ेडजािर‍ ररकभरी‍ केन्रको‍
सञ्चाल ‍दथा‍व्र््स्थप ‍गरेको‍छ‍।‍ 

2. े कार्को‍पररचर् ‐सूच ा‍दथा‍सञ्चार‍तिवि्ेधको‍बढ् ो‍तिवर्ोग, े रन्दर‍ि्कास र‍र्सको‍गेदखशलदाबाट‍
तिवाि‍अ्सरको‍उन्पर्ोगसुँगै‍ ीेदगद‍दथा‍ संस्थागद‍च   ौदीहरुको‍सम्बोध ‍ग प‍ र‍  ेपाल‍सरकारको‍
सूच ा‍तिवि्ेध‍क्षेत्रको‍ ि्कास‍र‍तिव्िप ‍ग े‍उन्दे्दयकर्का‍साथ‍स ‍्२००१‍मा‍राििर्‍सूच ा‍तिवि्ेध‍
केन्र‍ (National Information Technology Centre, NITC) को‍ स्थाप ा‍भएको‍ हो।‍र्स‍केन्रले‍ मूख्र्‍
रुपमा‍ सूच ाको‍ डाटा‍ बैंकको‍ रूपमा‍ काम‍ ग  पका‍ अला्ा‍ सरकारी‍ े कार्हरुले‍ सूच ा‍ तिवि्ेधको‍
माध्र्मबाट‍ग े‍काम कार्ाहीलाई‍सूच ा‍तिवि्ेध‍सञ्जालमा‍श्ि‍गरी‍सूच ा‍श ा ‍तिव ा ‍ग प‍र‍
सूच ा‍तिवि्ेधसम्बन्धी‍सामग्रीहरूको‍ि्कास‍र‍ि्स्दार‍ग पमा‍मिद‍ग पछ। केन्रले‍ेसंह र्ार‍पररसर‍
ेभत्र‍ रहेको‍ कार्ापलर्बाट‍ से्ा‍ सञ्चाल ‍ दथा‍ तिव्ाह‍ गरररहेको‍ छ।‍ केन्रले‍ हाल‍ परामशप‍ से्ा,‍
सरकारी‍डोमे ‍ दाप,‍इमेल‍सभपर,‍सरकारी‍ ेट्कप ‍व्र््स्थाप ,‍ज शखक्त‍दाेलम,‍कोलोकेश ‍से्ा,‍
भच  पअलाइजेश ‍ र‍ क्लाउन्ड‍ से्ा,‍ ्ेब‍ होििङ्ग,‍ सफ्ट्ेर्र‍ ि्कास, डाटा‍ केन्र‍ सञ्चाल ‍ लगार्दका‍
से्ाहरु‍तिव्ाह‍ग ै‍शएको‍छ‍।‍ 

सरकारी‍एकीकृद‍डाटा‍केन्र‍(Government Integrated Data Centre, GIDC) राििर्‍सूच ा‍
तिवि्ेध‍केन्रले‍तिव्ाह‍ग े‍ से्ाहरु‍मध्रे्‍सरकारी‍एकीकृद‍डाटा‍केन्रको‍ (Government Integrated 

Data Centre, GIDC)‍सञ्चाल ‍मूख्र्‍कार्प‍हो।‍राििर्‍सूच ा‍तिवि्ेध‍केन्रले‍ेसंह र्ार‍खस्थद‍शफ् ो‍
मूख्र्‍कार्ापलर्‍ पररसरमा‍ सरकारी‍ एकीकृद‍ डाटा‍ केन्र‍ सञ्चाल मा‍ ल्र्ाएको‍ छ।‍ सूच ाको‍ डाटा‍
बैंकको‍रुपमा‍कार्प‍ग प‍सरकारी‍एकीकृद‍डाटा‍केन्र‍स ‍्२००९‍मा‍कोररर्ाली‍सरकारको‍अ   ा ‍
सहर्ोगमा‍े मापण‍भै‍सञ्चाल मा‍रहेको‍छ।‍डाटा‍केन्रले‍डाटा‍भण्डारण‚‍व्र््स्थाप ‚‍तिवशोध ‍दथा‍
स रक्षण‚‍ साझा‍ कम्प्र्िटङ्ग‍ स्रोदहरु‚‍ ईमेल/इन्टर ेट र‍ ्ेभसाइट‍ होखस्टङ्ग‚‍ सरकारी‍  ेट्कप ‍
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व्र््स्थाप ‚‍कोलोकेश ‍ से्ा‚‍भच  पअलाइजेश ‍र‍क्लाउन्ड‍ से्ाका‍लाेग‍मन्त्रालर्‚‍ ि्भाग‍र‍अन्र्‍
सरकारी‍ ए्ं‍ सा्पजे क‍ े कार्हरुको‍ एकमात्र‍ शेधकाररक‍ सरकारी‍ डाटा‍ केन्रको‍ रुपमा‍ रही‍
से्ाहरु‍तिव ा ‍ग ै‍अएको‍छ‍।‍केन्रले‍पिहलो‍चरणमा‍सरकारी‍ े कार्को‍लाेग‍डाटा‍ सेन्टर‍र‍
इन्टर ेट‍ से्ा‍ तिव ा ‍ ग े‍ र्ोज ा‍ ब ाएकोमा‍ पेछ‍ र्सलाई‍ भण्डारण‍ सञ्जाल‍ (SAN)‍ को रूपमा‍
ि्कास‍ गररएको‍ हो।हाल‍ मन्त्रालर्‚‍ ि्भाग‍ र‍ अन्दगपदका‍ े कार्ले‍ डाटा‍ केन्रसुँग‍  ेट्कप िारा‍
श्ि‍भएर‍शफ् ै‍ िपरसरबाट‍सभपर‚‍ ्ेभसाईट/इमेल‚‍एखप्लकेश ‍दथा‍डाटाबेस‍स रखक्षद‍दररकाले‍
सञ्चाल ‍दथा‍व्र्््स्थाप ‍ग पसक् े‍व्र््स्था‍गररएकोछ‍। 

ेडजािर‍ ररकभरी‍केन्र (Disaster Recovery Centre, (DRC) क  ै‍तिवाकृेदक तिवकोप‍्ा‍  ै्ी‍
ि्पखत्तका कारण‍ेसंह र्ार‍खस्थद‍डाटा‍केन्रले‍से्ा‍स चारु‍ग प‍ सक् े‍अ्स्था‍ेसजप ा‍भएमा‍तिवकोप‍
प  ःतिवाेि‍(Disaster Recovery)‍र‍ेसंह र्ार खस्थद‍डाटा‍केन्रको‍्ैकखल्पक‍भण्डारण‍(Backup) को‍
रुपमा‍ सञ्चाल ‍ ग प‍ मक्ा प र‍ खजल्लाको‍ हेटौंडामा‍ ेडजास्टर‍ ररकभरी‍ केन्रको‍ स्थाप ा‍ गररएको‍ 
छ‍।‍कोररर्ाली‍सरकारको‍सहर्ोग े कार्‍Korea International Cooperation Agency, KOICA िारा‍
 ेपाल‍सरकारका‍लाेग‍ े मापण‍गररद एको‍र्ो‍ ररकभरी‍ केन्र‍२०७६‍ बैशाख‍३१‍बाट सञ्चाल मा‍
शएको‍छ‍। 

3.  ीेदगद‍ व्र््स्था‍ ‐‍ सूच ा‍ तिवि्ेध‍ ्ादा्रणको‍काम‍कार्ाहीसुँग‍ सम्बखन्धद‍  ीेदगद‍ व्र््स्थाहरु‍
 ेहार्बमोखजम‍रहेका‍छ ‍्:‍ 

3.1 श्ेधक‍ र्ोज ा‍ (२०७६/७७-२०८०/२०८१)‍ ले‍ ेडखजटाइजेश ‍ माफप द‍ सामाखजक,‍ शेथपक‍ र‍
शासकीर्‍व्र््स्थामा‍स धार‍ग े‍रण ीेद‍ेलइएको‍छ‍।‍र्सका‍लाेग‍ेडखजटल‍फे्रम्कप ‍कार्ापन््र् ‍
ग े,‍ सा्पजे क‍ दथा‍ े जी‍ से्ाहरु‍िमशः‍ अ लाइ ‍ माफप द‍ तिव ा ‍ ग े,‍ ेडखजटल‍  ेपाल,‍ सूच ा‍
महामागप,‍डाटा‍सेन्टर,‍इन्टर ेट‍एक्सचेन्ज‍सेन्टर,‍शध े  क‍तिवि्ेधमा‍शधाररद‍टेलीफो ,‍अ लाइ ‍
से्ा‍र‍ि्द्य दीर्‍भ  क्ता ी‍लगार्दका‍सञ्चार‍दथा‍सूच ा‍तिवि्ेधसम्बन्धी‍पू्ापधार‍ि्कासमा‍जोड‍द  े,‍
सरकारी‍ि्द्य दीर्‍तिवणालीलाई‍एकीकृद‍र‍अन्दर‍श्ि‍ग े,‍साइबर‍स रक्षा‍दथा‍गोप ीर्दासम्बन्धी‍
कार्प‍ग प‍साइबर‍स रक्षा‍अ  गम ‍केन्र‍स्थाप ा‍ग े‍तिवम ख‍कार्पिमहरु‍रहेका‍छ ‍्।‍ 

3.2 ्ािक पक‍बजेट‍२०७६/७७‍मा‍सरकारी‍से्ामा‍तिवर्ोग‍ह  े‍ि्द्य दीर्‍सूच ा‍र‍ि््रण‍ेडजािर‍ररकभरी‍
केन्र‍ माफप द‍ स रखक्षद‍ गरर े,‍ ि्द्य दीर्‍ तिवणालीको‍ ि्श्वस ीर्दा‍ दथा‍ दथ्र्ाङ्कको‍ स  पर्ोग‍ र‍
गोप ीर्दामा‍ ि्शेक ‍ ध्र्ा ‍ द इ े,‍ साइबर‍ स रक्षा‍ जोखखम‍ न्रू् ीकरण‍ ग प‍ साइबर‍ स रक्षा‍ तिवणाली‍
सञ्चाल ‍ गरर े,‍ ेडखजटल‍  ेपाल‍ े मापण‍ ग प‍  ागररक‍ से्ाको‍ पह ुँच‍ र‍ ग णस्दर‍ अेभ्िृि‍ ग प‍
सा्पजे क‍से्ालाई‍िमशः‍ि्द्य दीर्‍माध्र्मबाट‍उन्पलधध‍गराउन् े‍तिवणालीको‍ि्कास‍गरर े,‍शगामी‍
पाुँच‍्क पे भत्र‍सम्भाव्र्‍सबै‍ ागररक‍से्ा‍र‍सरकारी‍शेथपक‍कारो्ार‍ ि्द्य दीर्‍माध्र्मबाट‍सम्पन्न‍
ग प‍ ेडखजटल‍  ेपाल‍ फे्रम्कप को‍ अ्धारणालाई‍ कार्ापन््र् मा‍ ल्र्ाइ े,‍ केन्र ेखख‍ स्था ीर्‍ दहसम्म‍
स्पसाधारणले‍मोबाइल‍एप्सका‍माध्र्मबाट‍सरल‍र‍सहज‍रुपमा‍से्ा,‍सूच ा,‍जा कारी‍ेल ‍सक् े‍
र‍शफ् ा‍ग  ासा‍तिवकट‍ग पसक् े‍व्र््स्था‍गरर े,‍ज्ञा मा‍शधाररद‍अथपदन्त्र‍ि्कासका‍लाेग‍सूच ा‍
तिवि्ेधमा‍शधाररद‍उन्द्योग‍व्र््सार्‍तिव्िप ‍दथा‍रोजगारी‍ेसजप ा‍ग प‍लेलदप रको‍ख मलटारमा‍राििर्‍
ज्ञा पाकप ‍स्थाप ा‍गरर े‍व्र््स्था‍उन्ल्लेख‍छ‍।‍ 

4. का   ी‍ व्र््स्थाहरु‍ ‐‍ सूच ा‍ तिवि्ेध‍्ादा्रणको‍काम‍कार्ाहीसुँग‍सम्बखन्धद‍का   ी‍ व्र््स्थाहरु‍
 ेहार्बमोखजम‍रहेका‍छ :्‍ 

● ि्द्य दीर्‍कारो्ार‍ऐ ,‍२०६३,‍ 
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● ि्द्य दीर्‍कारो्ार‍े र्मा्ली,‍२०६४,  
● सा्पजे क‍खरर ‍ऐ ,‍२०६३,‍  

● सा्पजे क‍खरर ‍े र्मा्ली,‍२०६४,‍ 

● सरकारी‍े कार्को‍्े्साइट‍े मापण‍दथा‍व्र््स्थाप सम्बन्धी‍े  ेखशका,‍२०६८,‍ 

● सरकारी‍े कार्का‍मोबाईल‍एप्सहरुको‍माप ण्ड,‍२०७५,‍ 

●  ेपाल‍सरकारको‍सूच ा‍तिवि्ेध‍तिवणाली‍(व्र््स्थाप ‍दथा‍सञ्चाल )‍े  ेखशका,‍२०७१,‍ 

● ब्रोडव्र्ाण्ड‍ ीेद,‍२०७१,‍ 

● सूच ा‍दथा‍सञ्चार‍तिवि्ेध‍ ीेद,‍२०७२‍ 

● ेडखजटल‍डाटाको‍ि्दरण,‍तिवर्ोग‍र‍े र्म ‍े  ेखशका,‍२०६९,‍ 

5. सङ्गठ ‍संरच ा‍र‍ज शखक्त‍‐‍राििर्‍सूच ा‍तिवि्ेध‍केन्रको‍सङ्गठ ‍संरच ा‍दथा‍ज शखक्तको‍अ्स्था‍
 ेहार्बमोखजम‍रहेको‍छ‍:  

 

 

 

 

 

 

 

 

 

 

 

 

 

ेसंह र्ारखस्थद‍ सरकारी‍ एकीकृद‍ डाटा‍ केन्र‍ र‍ हेटौँडा‍ खस्थद‍ ररकभरी‍ केन्रमा‍ एउन्टै‍
कार्पकारी‍े  ेशक‍सिहद‍जम्मा‍४३‍ रबन् ी‍रहेको‍छ‍।‍ेडजािर‍ररकभरी‍केन्रको‍सुँगठ ‍संरच ा‍
दथा‍ज शखक्तको‍अ्स्था‍ ेहार्बमोखजम‍रहेको‍छ‍:  
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6. सूच ा‍ तिवि्ेध‍ लेखापरीक्षणको‍औखचत्र्दा‍ ‐‍ ्दपमा ‍ समर्मा‍ सा्पजे क‍ े कार्मा‍ सूच ा‍ तिवि्ेधको‍
बढ् ो‍ तिवर्ोग‍ दथा‍ लेखापरीक्षण‍ ऐ ,‍ २०७५‍ को‍  फा‍ ५‍ मा‍ महालेखापरीक्षकले‍ सूच ा‍ तिवि्ेध‍
लेखापरीक्षण‍ग पसक् े‍व्र््स्था‍गरेको‍छ‍।‍साथै‍ ेपालमा‍सरकारी‍े कार्हरुमा‍समेद‍कागज‍रिहद‍
ि्द्य दीर्‍तिवणालीबाट‍गरर े‍काम‍कार्ाहीले‍तिवाथेमकदा‍पाउन् ‍थालेको‍र‍ि्द्य दीर्‍दथ्र्ाङ्क‍दथा‍सूच ा‍
भण्डारण‍दथा‍सञ्जाेलकरणमा‍समेद‍जोखखम‍बढ् ‍थालेकाले‍राििर्‍महत््का‍अेद‍सम्बे  शील‍दथा‍
गोप्र्‍ दथ्र्ाङ्कको‍ भण्डारण‍ दथा‍ स रक्षाको‍ खजम्मे्ारी‍ पाएको‍ एकमात्र‍शेधकाररक‍ े कार्‍ सरकारी‍
एकीकृद‍ डाटा‍ केन्रले‍ व्र््स्थाप ‍ गरेको‍ ि्द्य दीर्‍ सूच ाको‍ तिवाेि,‍ तिवशोध ,‍ ि्श्लके ण, भण्डारण‍ र‍
स रक्षाको‍अ्स्थासुँग‍सम्बखन्धद‍समग्र‍तिवणालीको‍अध्र्र् ‍ए्ं‍परीक्षण‍ग प‍श्यकर्क‍ ेखखएकोले‍र्ो‍
लेखापरीक्षण‍गररएको‍छ‍।‍‍ 

लेखापरीक्षणको‍उन्द्दयेकर्,‍क्षते्र‍र‍पिेद‍ 

7. लेखापरीक्षणको‍उन्द्दयेकर्‍ ‐‍ राििर्‍ सूच ा‍तिवि्ेध‍केन्रद्वारा‍सञ्चाेलद‍सरकारी‍एकीकृद‍डाटा‍ केन्र‍ र‍
ेडजािर‍ररकभरी‍केन्रमा‍सूच ा‍तिवि्ेध‍पू्ापधार,‍तिवणाली,‍दथ्र्ाङ्क,‍ सूच ा‍लगार्दका‍तिवि्ेधजन्र्‍दथा‍
ि्द्य दीर्‍सम्पखत्तको‍स रक्षा,‍तिवर्ोगमा‍रहेका‍सफ्ट्ेर्रहरुको‍पर्ापिदा‍दथा‍उन्पर् क्तदा,‍ सूच ा‍तिवि्ेध‍
सम्बन्धी‍ ीेदगद‍दथा‍का ू ी‍व्र््स्थाको‍पररपाल ा, े र्न्त्रण‍्ादा्रण‍र‍सरकारी‍ सूच ा‍तिवि्ेध‍
तिवणाली‍ सञ्चाल ‍ दथा‍ व्र््स्थाप ‍ परीक्षण‍ ए्म‍् मूल्र्ाङ्क ‍ गरी‍ जोखखम‍ न्रू् ीकरण‍ ग े‍ उन्पार्हरु‍
स झाउन्  ‍सूच ा‍तिवि्ेध‍लेखापरीक्षणको‍म ख्र्‍उन्दे्दयकर्‍रहेको‍छ।‍ 

8. लेखापरीक्षणको‍ क्षते्र‍ ‐ लेखापरीक्षणको‍ उन्दे्दयकर्‍ तिवाेिका‍ लाेग‍ सरकारी‍ एकीकृद‍ डाटा‍ केन्र‍ दथा‍
ेडजािर‍ ररकभरी‍ केन्रलाई‍ लेखापरीक्षणको‍क्षते्रमा‍ समा्ेस‍गररएको‍छ‍।‍ ि्गद‍्क पमा‍ सञ्चाेलद‍
ििर्ाकलापहरु‍ लेखापरीक्षणको‍िममा‍ परीक्षण‍ मूल्र्ाङ्क ‍ गरर ेछ।‍ सो‍ तिवर्ोज को‍ लाेग‍  ेहार्का‍
क्षेत्रलाई‍लेखापरीक्षणमा‍समेिटएको‍छ‍। 

 एखप्लकेश ‍तिवणालीको‍उन्पर् क्तदा‍(Appropriateness of System),  

 तिवि्ेधको‍तिवर्ोग (Use of Technology),  

 सूच ा‍तिवि्ेध‍पू्ापधार‍(IT Infrastructure)‍ए्ं‍सोको‍उन्पर्ोग, 

 ज शखक्त‍व्र््स्थाप  (Human Resource Management),  

 सफ्ट्ेर्रको‍तिवभाकाररदा‍(Effectiveness of Software),  
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 सूच ा‍तिवणालीको‍गोपे र्दा‍(Confidentiality of Information System),  

 ि्द्य दीर्‍दथ्र्ाङ्कको‍स रक्षा‍(Security of Electronic Data), 

 े र्ेमददा (Compliance), 

 सूच ा‍तिवि्ेध‍तिवणालीको‍श्यकर्कदा‍पिहचा , 

9. लेखापरीक्षण‍ पिेद ‍‐‍ र्ो‍ लेखापरीक्षणमा‍ स्ोच्च‍ लेखापरीक्षण‍ संस्थाहरुको‍ अन्दरापििर्‍ सङ्गठ ‍
ईन्टोसाई( )‍ले‍जारी‍गरेको‍मा  ण्ड‍ए्ं‍े  ेखशका‍र‍कार्ापलर्ले‍जारी‍गरेको‍सरकारी‍लेखापरीक्षण‍
मा  ण्ड‚‍ लेखापरीक्षण‍ मागप शप मा‍ उन्खल्लखखद‍ ि्ेध‍ र‍ पिेद‍ अ  रुप‍ सूच ा‍ तिवि्ेध‍ लेखापरीक्षण‍
सञ्चाल ‍गररएको‍छ‍। 

लेखापरीक्षण‍ऐ ,‍2075‍को‍ फा‍5(१)‍मा‍महालेखापरीक्षकले‍छ ौटको‍शधारमा‍सूच ा‍
तिवि्ेध‍ लेखापरीक्षण‍ग पसक् े‍व्र््स्था‍रहेको‍र‍सोही‍ऐ मा‍शेथपक‍कारोबार‍र‍सोसुँग‍सम्बखन्धद‍
कृर्ाकलापको‍एक-एक‍गरी‍बा‍बीच‍बीचमा‍छड्के‍गरी‍्ा‍ केही‍तिवेदशद‍मात्र‍परीक्षण‍ग े‍गरी‍
लेखापरीक्षणको‍दररका,‍क्षते्र‍र‍अ्ेध‍दोकी‍अखन्दम‍लेखापरीक्षण‍ग े,‍त्र्सबाट‍तिवाि‍दथ्र्‍ शापउन् े‍
व्र््स्था‍छ‍।‍ लेखापरीक्षण‍ग ाप‍ ि्क र्सुँग‍सम्बखन्धद‍ रहेर‍समस्र्ामूलक‍दथा‍ तिवकृर्ामूलक‍पिेद‍
अ्लम्ब ‍गरी‍सम्बखन्धद‍सफ्ट्ेर्र‍र‍तिवणाली‍परीक्षण‍ग े,‍व्र््स्थाप सुँग‍छलफल,‍तिवश्ना्ली‍दथा‍
अन्द्ापदाप,‍ सरोकार्ालासुँग‍ छलफल‍ गरी‍श्यकर्क‍ सूच ा,‍ ि््रण‍ दथा‍ जा कारी‍ तिवाि‍ गररएको‍
छ।‍र्सरी‍तिवाि‍दथ्र्ाङ्क‍दथा‍ सूच ा‍तिवणालीको‍तिवम ख‍कार्प‍सम्पा  ‍ सूचकहरुको‍ सेरोफेरोमा‍कार्प‍
सम्पा  मा‍  ेखखएका‍समस्र्ा‍दथा‍च   ौदीको‍ ि्श्लके ण‍ए्म‍् मूल्र्ाङ्क ‍गरी‍सोही‍शधारमा‍स धारको‍
क्षेत्रहरु‍पिहल्र्ाई‍ मूल्र्ाङ्क ‍गरेका‍ ि्क र्मा‍स धार‍ल्र्ाउन् ‍ग  पप े‍कामका‍सम्बन्धमा‍स झा्‍तिवस्द द‍
गररएको‍छ‍।‍लेखापरीक्षणका‍िममा‍डाटा‍केन्र,‍ेसंह र्ार‍र‍ेडजािर‍ररकभरी‍केन्र,‍हेटौंडाको‍
स्थलगदरुपमा‍व्र््स्थाप ‍दथा‍सञ्चाल ‍तिवणाली‍कार्ापन््र् को‍अ्स्था‍बारे‍अ्लोक ‍ए्म‍्परीक्षण‍
गररएको‍ेथर्ो‍। 

लेखापरीक्षण‍समाप ‍ग  प‍अगाेड‍परीक्षणबाट‍  ेखखएका‍तिवम ख‍व्र्होरा‍उन्पर‍व्र््स्थाप सुँग‍
ेमेद‍२०७८/०३/२७‍मा‍बिहगपम ‍बैठक‍गररएको‍ेथर्ो‍।‍ 

र्ो‍लेखापरीक्षण‍सञ्चाल ‍ग प‍लेखापरीक्षण‍टोलीमा‍ े  ेशक‍(सूच ा‍तिवि्ेध)‍श्री‍रमेश‍राज‍
स ् े ी, कम्प्र् टर‍अेधकृद‍श्री‍ द पक‍पौडेल,‍कम्प्र् टर‍अेधकृद‍श्री‍स ् ास‍अेधकारी, लेखापरीक्षण‍
अेधकारी‍ श्री‍ ि्ष्ण ‍ तिवसा ‍ पौड्याल,‍ परामशप ादा‍ श्री‍ शैलेन्र‍ उन्तिवदेी‍ र‍ परामशप ादा‍ श्री‍ हेमन्दराज‍
बरालको‍संलग् दा‍रहेको‍ेथर्ो‍। 

10. लेखापरीक्षणका‍सीमाहरु ‐ लेखापरीक्षणका‍अन्दरे हीद‍जोखखम,‍ म  ा‍छ ौट,‍कारोबार‍र‍तिवणालीको‍
जिटलदा,‍समर्को‍कमी,‍कोेभड-१९‍को‍महामारी, स्रोद‍साध को‍अपर्ापिदा‍जस्दा‍कारणले‍तिवमाण‍
संकल ,‍छलफल‍दथा‍ ि्श्लके ण‍लगार्दका‍ ि्क र्हरु‍सीेमद‍गरेको‍छ‍।‍ लेखापरीक्षणले‍सरकारी‍
एकीकृद‍डाटा‍केन्रको‍सञ्चाल ‍दथा‍व्र््स्थाप को‍क्षेत्र‍मात्र‍समेटेको‍छ‍।‍ 

लेखापरीक्षणबाट‍ ेखखएका‍व्र्होरा 
उन्पलधध‍भएका‍ ि््रण, सूच ा‍दथा‍कागजादका‍शधारमा‍ मू ा‍छ ौट‍गरी‍लेखापरीक्षण‍

ग ाप‍ ेखखएका‍व्र्होरा‍ ेहार्बमोखजम‍रहेका‍छ :्  
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11. सूच ा‍ तिवि्ेध‍ स शास ‍ ‐‍ सूच ा‍ तिवि्ेध‍ स शास को‍ तिवभा्कारी‍ अ्लम्ब ले‍ मात्र‍ अपेखक्षद‍ से्ा‍
तिव्ाहको‍स े  श्चददा‍तिव ा ‍ग े भएकाले‍े कार्हरुमा‍सूच ा‍तिवि्ेध‍स शास को‍पररपाल ा‍भए‍ भएको‍
सम्बन्धमा‍ अ  गम ‍ ग प‍ सूच ा‍ तिवि्ेध‍ े  ेशक‍ सेमेद‍ गठ ‍ ग  प‍ प पछ‍ ।‍ े  ेशक‍ सेमेदले‍
श्ेधक‍सेमक्षा‍ ग े‍ र‍कार्पसम्पा  ‍माप को‍ खस्थेदबारे‍ माेथल्लो‍ व्र््स्थाप लाई‍तिवेद्े  ‍ पेश‍
गरी‍ स््ीकृद,‍ स धारात्मक‍ कार्पहरूको‍ लाेग‍ स झा्‍ समेद‍ पेश‍ ग  पप पछ।‍ केन्रमा‍ सूच ा‍ तिवि्ेध‍
े  ेशक‍सेमेद‍गठ ‍भएको‍पाईए ‍।‍जसले‍ग ाप‍सूच ा‍तिवि्ेध‍स शास ‍कार्म‍ग प‍कदठ ाई‍प े‍
 ेखखन्छ‍। 

सूच ा‍ तिवि्ेधको‍ अ्लम्ब ‍ र‍ कार्प‍ सम्पा  को‍ े र्ेमद‍ समीक्षा‍ गरी‍ व्र््स्थाप लाई‍
तिवेद्े  ‍पेश‍ग प,‍थप‍स धारात्मक‍कार्पको‍लाेग‍ ेसफाररस‍ग प‍दथा‍कार्ापन््र् को‍अ  गम ‍गरी‍
तिवेद्े  ‍ग प‍सूच ा‍तिवि्ेध‍े  ेशक‍सेमेद‍गठ ‍गरी‍तिवि्ेधको‍तिवर्ोगमा‍स शास ‍कार्म‍ग  पप पछ‍।‍‍ 

12. सूच ा‍तिवि्ेध‍ ीेद‍दथा‍कार्पि्ेध‍ ‐ े कार्हरुले‍ सूच ा‍तिवि्ेधको‍अ्लम्ब ‍गरी‍ से्ा‍तिव्ाह‍ग ाप‍
पू्ापधारको‍ े मापण,‍ तिवणालीको‍ स्थाप ा,‍ सञ्चाल , सम्भार‍ लगार्दमा‍ बजेट, ज शखक्त‍ व्र््स्थाप ‍ र‍
समर्का‍िहसाबले‍ठूलो‍लगा ी‍व्र्हो  पप े‍ह ुँ ा‍र्स्दो‍तिवणाली‍ ीगो, भरप ो‍र‍उन्च्च‍ग णस्दरको‍से्ा‍
तिव्ाहको‍लाेग‍सक्षम‍ह   प पछ।‍र्सका‍लाेग‍े कार्ले‍सूच ा‍तिवि्ेध‍सम्बन्धी‍श्यकर्क‍ ीेद‍ब ाई‍
लागू‍ ग  पप पछ‍।‍ र्स‍ िकेसमका‍  ीेदहरुमा‍ सूच ा‍ तिवि्ेध‍  ीेद,‍ स रक्षा‍  ीेद,‍ व्र्ापार‍ े रन्दरदा‍
र्ोज ा,‍तिवकोप‍प  स्थापप ा‍र्ोज ा,‍हाडप् ेर्र‍ ीेद,‍सफ्ट्ेर्र‍ ीेद,‍डाटाको‍व्र्ाकअप,‍गोप ीर्दा‍र‍
पह ुँच‍सम्बन्धी‍ ीेद,‍परर्दप ‍व्र््स्थाप ‍ ीेद,‍सूच ा‍दथा‍सञ्चार‍तिवि्ेध‍तिवखशक्षण‍ ीेद,‍देस्रो‍पक्ष‍
उन्पर्ोग‍ ीेद,‍घट ा‍तिवेदििर्ा‍लगार्दका‍ ीेदहरु‍प पछ ।्‍े कार्ले‍सञ्चाल ‍गरेको‍तिवणाली‍केद‍
भरप ो, स रखक्षद‍ र‍ ग णस्दरीर्‍छ‍ भन्ने‍क रा‍ अ्लम्ब ‍ गररएका‍  ीेद‍ दथा‍कार्पि्ेधका‍शधारमा‍
मूल्र्ाङ्क ‍ ह  े‍ ग पछ।‍ ीेदको‍ अभा्मा‍ सूच ा‍ तिवि्ेध‍ तिवणाली‍ र‍ सम््ि‍ पू्ापधारहरुको‍ तिवभा्कारी‍
रुपमा‍व्र््स्थाप ‍ए्ं‍सञ्चाल ‍ग े‍सम्बन्धमा‍कार्पद शा‍स्पि‍ह  ‍सक् ै ।‍र्स‍सरकारी‍एकीकृद‍
डाटा‍ केन्रले‍ उन्ल्लेख ीर्‍ रुपमा‍ सूच ा‍ तिवि्ेध‍ सम्बन्धी‍श्यकर्क‍  ीेद‍ दथा‍ कार्पि्ेधहरु‍ दर्ार‍
गरेको‍ पाईए ‍।‍डाटा‍ केन्र‍सञ्चाल मा‍ पह ुँच‍ ीेद‍ ह ुँ ा‍स रक्षा‍दथा‍गोप ीर्दा‍भङ्ग‍ह  ‍सक् े‍
जोखखम, व्र्ापार‍ े रन्दरदा‍सम्बन्धी‍ ीेद‍ ह ुँ ा‍भि्ष्र्‍ग  पप े‍कामको‍र्ोज ा‍ह  ‍ सकेको जस्दा‍
समस्र्ाहरु‍समेद‍रहेका‍छ ‍्।‍ 

केन्रले‍तिव्ाह‍ग े‍से्ाको‍तिवकृेद‍दथा‍सूच ा‍तिवि्ेध‍तिवणालीको‍तिवकृेद‍अ  सार‍श्यकर्क‍प े‍
 ीेदहरु‍ब ाएर‍अ्लम्ब ‍ग  पप पछ‍।‍साथै‍र्स्दा‍ ीेदहरुको‍कार्ापन््र् को‍लाेग‍कार्पि्ेध‍समेद‍
ब ाएर‍लागू‍ग  पप पछ‍।‍‍ 

13. महत््पूणप‍ सूच ाको‍ अेभलेख‍ ‐ सूच ा‍ तिवि्ेध‍ तिवणाली‍ सञ्चाल ‍ गरेका‍ े कार्हरुले‍ सूच ा‍ तिवि्ेध‍
सम्बन्धी‍स्ै  स्दाबेज, कागजाद‍र‍महत््पूणप‍सूच ा‍श्यकर्क‍परेको‍बेला‍हे प,‍पढ् ‍र‍तिवर्ोग‍ग प‍
ेमल् े‍ गरी‍ ेलखखद‍ रुपमा‍ ्ा‍ सफ्ट्ेर्रमा‍ व्र््खस्थद‍ अेभलेख‍ राख्न प पछ‍ ।‍ र्ो‍ केन्र‍ सरकारी‍
े कार्हरुको‍डाटा‍केन्रको‍रुपमा‍सञ्चाेलद‍भएको‍ह  ाले‍केदपर्‍सूच ा‍शकखस्मक‍रुपमा‍तिवर्ोग‍
ग  पप े‍र‍अेधकांश‍सूच ा‍लामो‍समर्सम्म‍अेभलेख गरी‍राख्न प े‍ह  सक् छ‍।‍र्स्दा‍अेभलेखहरुमा‍
र्न्त्र‍उन्पकरण‍जस्दा‍ सम्पखत्तहरुको‍अेभलेख,‍खरर ‍गररएको‍सफ्ट्ेर्र‍ र‍ र्सको‍ े र्ेमद‍रुपमा‍
अद्या्ेधक‍ग  पप े‍अ्ेध,‍हाडप् ेर्रको‍तिवर्ोग‍ग प‍ेमल् े‍शर् , लाईसेन्स‍अ्ेध‍र‍अ्ेध‍बाुँकी‍रहेको‍
लाईसेन्स, ईमेल‍ सभपरको‍लाईसेन्स‍अ्ेध,‍ ि्द्य द‍शपूेदपको‍ ्ैकखल्पक‍श्रोदकोरुपमा‍ तिवर्ोग‍ भएका‍
धर्ाट्रीमा‍पा ी‍फे े‍अ्ेध, अखग् ‍े ्ारक‍र्न्त्रको‍ग्र्ाुँस‍फे े‍समर्‍जस्दा‍ि्क र्हरु‍प पछ  ्। सभपर‍
र्‍र्ाकमा‍रहेको‍सभपरहरुको‍एकम ि‍ि््रणका‍साथै‍कार्ापलर्हरुमा‍जडा ‍भएको‍ईन्टर ेट‍लाई मा‍
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क  ै‍समस्र्ा‍भएमा‍सम्पकप ‍व्र्खक्तको‍ि््रण‍समेद‍अेभलेख‍गरेको‍पाइए ।‍र्स्दा‍सूच ा‍केन्रका‍
े खश्चद‍कमपचारी‍दथा‍प ाेधकारीहरुलाई‍मात्र‍थाहा‍ह  े‍र‍उन् ीहरु‍केन्रमा‍उन्पखस्थद‍ह  ‍ सकेको‍
अ्स्थामा‍क  ै‍समस्र्ा‍शईपरेमा‍द रुन्दै‍समाधा ‍ह  ‍ सकी‍से्ा‍तिव्ाहमा‍असर‍प प‍सक् े‍जोखखम‍
 ेखखर्ो‍।‍से्ा‍सञ्चाल सुँग‍सम्बखन्धद‍ ि््रण,‍दथ्र्ाङ्क,‍कागजाद‍व्र््खस्थद‍द्रले‍अेभलेखीकरण‍
 ग ाप‍ े कार्को‍ लेखा-िहसाब‍ दथा‍ खजन्सी‍ भण्डारण‍ व्र््स्थाप मा‍ समेद‍ असर‍ प पछ।‍ त्र्सैगरी‍
लाइसेन्स‍ ्ीकरण‍ह  े‍अ्ेध,‍अपडेट‍ग े‍अ्ेध,‍ तिवर्ोग‍शर् ‍सिक े‍ ेमेद, सम्झौदा‍समाि‍ह  े‍
अ्ेध‍जस्दा‍ ि्क र्मा‍जा कारी‍  ह  े‍ र‍खरर ,‍ममपद‍सम्भार,‍ व्र््सार्‍ े रन्दरदा,‍शद ‍ ि्क र्मा‍
भाि्‍र्ोज ा‍ब ाउन् ‍समेद‍सूच ा‍उन्पलधध‍ ह  े‍ ेखखन्छ‍।‍ 

केन्रले‍ कार्ापलर्का‍ क  ै‍ कमपचारीलाई‍ खजम्मेबारी‍ दोकेर‍  ै‍ से्ा‍ सञ्चाल सम्बन्धी‍ सम्पूणप‍
 स्दा्ेज,‍तिवमाण,‍कागजाद,‍सम्झौदा,‍दथ्र्ाङ्क‍शद को‍स रखक्षद‍अेभलेख‍राख्न‍ेव्र््स्था‍ग  पप पछ‍।‍ 

14. डाटा‍सेन्टरको‍ग णस्दर परीक्षण‍र‍स्दर‍े धापरण‍(स्दर‍/‍रेिटङ्गस)्‍‐ ‍क  ै‍े कार्ले‍सञ्चाल ‍गरेको‍
डाटा‍सेन्टर‍दोिकएको‍माप ण्ड‍अ  सारको‍छ‍्ा‍छै ‍भन्न‍ेे खश्चद‍र‍ि्श्वस्द‍ह  को‍लाेग‍राििर्‍्ा‍
अन्दरापििर्‍ मान्र्दा‍ तिवाि‍ स््दन्त्र‍ े कार्बाट‍ परीक्षण‍ गराएर‍ तिवमाणपत्र‍ तिवाि‍ गरेको‍ ह   प पछ‍ र‍
तिवमाणपत्र‍तिव ा ‍ग े‍े कार्को‍माप ण्ड‍दथा‍मागप शप अ  सार‍े र्ेमद‍रुपमा‍शन्दररक‍दथा‍्ाह्य‍
परीक्षण‍समेद‍गराउन् े‍ग  प‍प पछ।‍ि्श्चव्र्ापी‍मान्र्दा‍र‍असल‍अभ्र्ास‍अ  सार‍डाटा‍सेन्टर‍सञ्चाल ‍
ग प ISO (Quality Management Systems 9001:2015, IT Service Management20000, Information 

Security Management 27001)‍ अ  सार‍ मान्र्दा‍ तिवाि‍ ग  पप पछ।‍ साथै,‍ िेेडट‍काडप‍ ्ा‍ ि्द्य दीर्‍
भ  क्ता ी‍ तिवणालीमा‍ श्ि‍ ह  ‍ Payment Card Industry Data Security Standard, PCI/DSS‍ को‍
मान्र्दा‍तिवाि‍ग  पप पछ।‍ ि्श्वका‍अेधकाशं‍म ल कहरुमा‍सञ्चाेलद‍र‍ ेपालकै‍पे ‍ े जी‍ संस्थाहरुले‍
सञ्चाल ‍गरेका‍सबैजसो‍डाटा‍सेन्टरहरुले‍मान्र्दा‍तिवाि‍स््दन्त्र‍े कार्बाट‍ग णस्दर‍परीक्षण‍गराई‍
मा क‍ प रा‍ भएको‍ तिवमाण‍ पत्र‍ तिवाि‍ गरेका‍ र‍ े र्ेमदरुपमा‍शन्दररक‍ दथा‍ ्ाह्य‍ परीक्षण‍ समेद‍
गराउन् े‍ गरेका‍छ ‍्।र्स‍सरकारी‍ एकीकृद‍ डाटा‍ केन्र‍ र‍ हेटौंडाखस्थद‍ ेडजािर‍ ररकभरी‍ केन्रले‍
हालसम्म‍शफ् ो‍डाटा‍सेन्टरको‍मान्र्दातिवाि‍स््दन्त्र‍े कार्बाट‍ग णस्दर‍परीक्षण‍गराई‍तिवमाणपत्र‍तिवाि‍
गरेको‍ छै ‍।र्सरी‍ हालसम्म‍बाह्य‍ े कार्बाट‍तिवाि्ेधक‍परीक्षण‍ गराएको‍ ह  ाले‍ संचाेलद‍डाटा‍
सेन्टर‍ पू्ापधार,‍्ादा्रण,‍स रक्षा,‍पह ुँच,‍तिवकोप‍व्र््स्थाप ‍शद ‍दृिीकोणबाट‍दोिकएको‍माप ण्ड‍
अ  सारको‍र‍तिवाि्ेधक‍रुपमा‍स रखक्षद‍छ‍भन्न‍ेशधार‍रहे ‍।‍साथै‍डाटा‍सेन्टरमा‍रहेको‍सरकारी‍
सूच ा‍द गोरुपमा‍र‍स रखक्षद‍दररकाले‍भण्डारण‍भएको‍छ‍भे ‍ि्श्वस्द‍ह  े‍अ्स्था‍रहे ‍।‍केन्रले‍
हालसम्म‍ पे ‍ त्र्स्दो‍ मान्र्दा‍ तिवाि‍ े र्काबाट‍ परीक्षण‍गराएर‍ ग णस्दर‍ तिवमाणपत्र‍ ेल े‍ दफप ‍क  ै‍
र्ोज ा‍समेद‍ब ाएको‍पाईए ‍।‍‍ 

सरकारी‍एकीकृद‍डाटा‍केन्र‍र‍ेडजािर‍ररकभरी‍केन्रको‍मान्र्दा‍तिवाि‍स््दन्त्र‍े कार्बाट‍
ग णस्दर‍परीक्षण‍गराई‍डाटा‍केन्रको‍समग्र‍अ्स्था‍दोिकएको‍मा  ण्ड‍अ  सारको‍छ‍भे ‍तिवमाणपत्र‍
ेलएर‍र‍त्र्स्दा‍े कार्हरुका‍माप ण्ड‍दथा‍मान्र्दाहरुको‍पाल ा‍गरी‍े र्ेमद‍रुपमा‍शन्दररक‍दथा‍
्ाह्य‍ परीक्षण‍ गराई‍ से्ा‍ तिव्ाहका‍ सम्बन्धमा‍शश्वस्ददा‍ तिव ा ‍ ग  पप पछ‍ ।‍ साथै‍ एकीकृद‍ डाटा‍
केन्रको‍स्दर‍े धापरण‍समेद‍गराउन्  प पछ‍।‍ 

15. ज शखक्त व्र््स्थाप ‍‐‍ डाटा‍केन्रको‍व्र््सािर्क‍श्यकर्कदा‍पूेदप‍ग पको‍लाेग‍्दपमा ‍र‍भि्ष्र्का‍
श्यकर्कदाहरू‍सम्बोध ‍ह  ेगरी‍ज शखक्त‍व्र््स्थाप ‍र्ोज ा‍दर्ार‍गरी‍कार्ापन््र् ‍ग  पप पछ‍।‍
केन्र र‍ेडजास्टर‍ररकभरी‍केन्र‍हेटौंडाको‍सुँगठ ात्मक‍संरच ा‍अ  सार‍कार्पकारी‍े  ेशक‍-१,‍उन्प-
े  ेशक‍-१,‍े  ेशक‍-१,‍सहार्क‍े  ेशक-१, कम्प्र् टर‍इखन्जे र्र-१०,‍इलेखक्ट्रकल‍इखन्जे र्र-२,‍
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ेसिम‍ एडेमे िेटर-२,‍ तिवशासकीर्‍ अेधकृद-२,‍ लेखा‍ अेधकृद–१ ( ेपाल‍ सरकारको‍ स्थार्ी‍
 रबन् ी),‍ सूच ा‍ संरक्षण‍अेधकृद-१‍र‍अन्र्‍सहार्क‍स्दरका‍कमपचारीहरु-२२‍ज ा‍गरी‍जम्मा-‍
४३‍ (केन्रमा-२७‍र‍ हेटौंडामा‍१६)‍कमपचारी को‍करार‍ रबन् ी‍स््ीकृद‍रहेको‍छ।‍डाटा सेन्टर‍
सञ्चाल मा‍ संलग् ‍ ज शखक्तले‍कामको‍ तिवकृेद‍ अ  सारको‍ ि्खशि‍ र्ोग्र्दा,‍ ि्ज्ञदा,‍ सीप‍ र‍  क्षदा‍
हाेसल‍ गरेको‍ ह   प पछ।‍ डाटा सेन्टर‍ अि्च्छन्न‍ (२४X७X३६५)‍ स चारू‍ राख्न प े‍ भएकोले‍ ि्शेक ‍
 क्षदा‍तिवाि‍ज शखक्त‍डाटा‍सेन्टरमा‍ज  स कै‍बखद‍े रन्दर‍उन्पखस्थद‍ह   प पछ‍।सोका‍लाेग‍ ेट्कप ,‍
डाटाबेस,‍क ेलङ्ग,‍पा्र,  ेट्िकप ङ्ग‍दथा‍अन्र्‍पू्ापधार‍बारे‍ि्ज्ञ‍र‍सम्बखन्धद‍ि्क र्मा‍तिवमाणपत्र‍तिवाि‍
 क्ष‍ज शखक्त‍व्र््स्था‍ग  प‍प पछ।‍जस्दैः‍डेटा सेन्टर‍पू्ापधार दफप ‍CDCP/ CDCS/ CDCE,‍ ेट्कप  र‍
सेक्र् ररटी‍दफप ‍CCNA/ CCNP (Cisco), JNCIA, JNCIS, JNCIP, JNCIE (Juniper),‍डाटा्ेस‍दफप ‍
IBM (System Administrator), Oracle (Database Administrator)‍ र्ोग्र्दा‍ भएका‍ कमपचारीहरुको‍
श्यकर्कदा‍ प ेमा‍ सोअ  सारको‍ व्र््स्था‍ ह  ‍ सकेको‍ छै ‍ ।‍ ज शखक्त‍ व्र््स्थाप ‍ सम््न्धमा‍
 ेखखएका‍थप‍व्र्होराहरु‍ ेहार्बमोखजम‍रहेका‍छ :्  

15.1 र्स‍डाटा‍ केन्रमा‍कामको‍तिवकृेद‍अ  सार‍फरक-फरक‍र‍ ि्खशििकृद‍र्ोग्र्दा‍भएका‍ज शखक्तको‍
अभाब‍ रहेका‍कारण‍ सीेमद‍ व्र्खक्तलाई‍ धेरै‍ क्षेत्रको‍ र‍ धेरै‍ तिवकारको‍ कामको‍ खजम्मेबारी‍ द ईएको‍
पाईर्ो।‍इखन्जे र्र‍प ‍अन्दगपद‍डाटाबेश‍इखन्जे र्र,‍ ेसिम‍इखन्जे र्र,‍  ेट्कप ‍इखन्जे र्र,‍डाटा‍
सेन्टर‍इखन्जे र्र‍जस्दा‍प ‍ ेसजप ा‍ भएको‍कारण‍कम्प्र् टर‍इखन्जे र्रलाई‍ ैं‍उन्परोक्त‍ ि्क र्हरू‍
हे े‍ गरी‍ खजम्मे्ारी‍ द इएको‍ छ‍ ।‍ जसका‍ कारण‍ ि्खशििकृद‍ कामको‍ लाेग‍ बाह्यपक्षसुँग‍ े भपर‍
ह   प े‍खस्थेद‍सजृ ा‍भएको‍ ेखखर्ो‍।‍डाटा‍सेन्टरमा‍ क्षदा‍हाुँेसल‍गरेका‍ज शखक्त‍स्थार्ी‍से्ाका‍
 भई‍करार‍से्ा‍अन्दगपद‍रहेकाले‍ज  स कै‍बेला‍केन्र‍छाडी‍अन्र्त्र‍काम‍ग प‍जा ‍सक् े‍जोखखम‍
रहेको‍ पाइर्ो‍।‍करार‍ से्ामा‍कार्परद‍ज शखक्तको‍लामो‍ समर्सम्म‍ रोजगारीमा‍ रह े‍ स े  खश्चददा‍
दथा‍बखृत्त‍ि्कास‍र‍प ोन्नेदको‍समेद‍े खश्चद‍ ह  े‍ह ुँ ा‍अ  भ्‍र‍दाेलम‍तिवाि‍गरी‍ क्षदा‍हाुँेसल‍
गरेपश्चाद‍ डाटा‍ केन्रको‍काम‍ छोडेर‍ अन्र्तै्र‍ जा े‍ अ  पाद‍ बढ् ो‍िममा‍ रहेको‍ समेद‍ पाईर्ो‍ ।‍
त्र्सैगरी‍ सूच ा‍तिवि्ेधमा‍ क्षदा‍हाुँेसल‍गरेका‍ज शखक्त‍अन्र्त्र‍गएमा‍्ा‍अ्काश‍भएमा‍ े जको‍
कार्पभार‍सम्हाल् े‍गरी‍ज शखक्त‍दर्ार‍(Succession Plan) ग े‍दथा‍डाटा‍केन्रको‍काम‍छोडेर‍अन्र्त्र‍
जा े‍अ  पाद‍ (Employee Turnover Ratio) कम‍ग प‍ र‍ केन्रमा‍ज शखक्त‍ िटकाईराख्न‍ (Employee 

Retention)‍समेद‍क  ै‍र्ोज ा‍दर्ार‍गरी‍लागू‍गररएको‍पाईए ‍।‍ 

15.2 ेडजािर‍ ररकभरी‍केन्र‍ हेटौंडाको लाेग‍ खजम्मेबारी‍दोिकएको‍कमपचारी‍लामो‍समर्सम्म‍डाटा‍केन्र‍‍
मै‍कार्परद‍ रह े‍ गरेको‍ र‍काठमाडौँमा‍  रबन् ी‍ भएको‍कमपचारी‍ समेद‍लामो‍ समर्सम्म‍ हेटौंडमा‍
खटाईएको‍ साथै‍ पटक-पटक‍ खजम्मेबारी‍ परर्दप ‍ भैरह े‍कारण‍कार्प‍ सम्पा  मा‍ समेद‍ असर‍ प े‍
 ेखखर्ो‍।‍अेधकांश‍सरकारी‍मन्त्रालर्‍दथा‍ े कार्हरुको‍अेद‍महत््पूणप‍र‍गोप्र्‍सूच ा‍भण्डारण‍
ह  े‍दथा‍अत्र्ा्यकर्क‍से्ा‍तिव ा ‍ग े‍डाटा‍ सेन्टर‍जस्दो‍सम््े  खशल‍े कार्मा‍ ेपाल‍सरकारका‍
स्थार्ी‍प का‍क  ै‍कमपचारीको‍ रबन् ी‍ भएकाले‍उन्त्तर ािर्त््‍दथा‍खजम्मे्ारी‍बह को‍दृििकोणबाट‍
समेद‍स े  श्चददा‍ह  ‍ सकेको‍ ेखखन्छ‍।‍‍ 

15.3 सूच ा‍ तिवि्ेधको‍क्षते्रमा‍ भएका‍  ्ी दम‍शर्ामहरुमा‍अभ्र्स्द‍ब ाउन् ‍ र‍ केन्रमा‍ तिवर्ोग‍गररएको‍
एखप्लकेश ‍दथा‍सूच ा‍तिवि्ेध‍उन्पकरण‍दथा‍तिवणाली‍सञ्चाल मा‍समेद‍ क्षदा‍अेभ्िृि‍ग पका लाेग‍
कार्परद‍कमपचारीहरुको‍क्षमदा‍ि्कासका‍कार्पिमहरु‍े र्ेमद‍रुपमा‍सञ्चाल ‍ग  प‍प पछ।‍सरकारी‍
एकीकृद‍डाटा‍ केन्र‍ र‍ ेडजािर‍ ररकभरी‍ केन्रमा‍गरी‍जम्मा‍४३‍ (केन्रमा-२७‍र‍ हेटौंडामा‍१६)‍
ज ा‍कमपचारीहरु‍कार्परद‍रहेकोमा‍र्ो‍्क प तिवाि्ेधक‍र‍अतिवाि्ेधक‍गरी‍जम्मा‍८‍कमपचारीले‍मात्र‍
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क्षमदा‍अेभ्िृि‍दाेलमको‍अ्सर‍तिवाि‍गरेको‍पाईर्ो‍। सो‍बापद‍रू.१३‍लाख‍खचप‍भएको‍ ेखखर्ो‍। 

दाेलमको‍अ्सर‍तिवाि‍गरेका‍कमपचारीहरु‍पे  दाेलम पश्चाद केदपर्‍कमपचारीहरुको‍सरु्ा‍ह  े‍र‍
केदपर्ले‍रोजगारी‍छोडेर‍समेद‍जा े‍गरेको‍पाईर्ो।‍केदपर्‍कमपचारीहरुले‍काम‍ग ै‍ेसक् ै‍गरेको‍
अ्स्था‍रहेको‍पाइर्ो‍भ े‍केदपर्‍कमपचारीहरुमा‍दोिकएको‍ि्शेक ‍तिवाि्ेधक‍खजम्मे्ारी‍प रा‍ग पको‍
लाेग‍न्रू् ‍ क्षदा‍रहेको‍पाईर्ो।‍केन्रमा‍एक‍लेखा‍अेधकृद‍बाहेक‍सबै‍कमपचारीहरु‍करार‍से्ामा‍
रहेका‍ र‍ केदपर्‍ कमपचारीलाई‍ सूच ा‍ तिवि्ेधका‍ र्न्त्र‍ उन्पकरण, ईन्टर ेट‍ दथा‍  ेट्िकप ङ्ग, ि्द्य द‍
तिव्ाहसम्बन्धी‍ ि्खशि‍ ज्ञा को‍ कमीले‍ क  ै‍ जिटल‍ समस्र्ा‍ शईप ाप‍ केन्रका‍ शफ् ै‍ ज शखक्तबाट‍
दत्काल‍समाधा ‍ह  ‍ सकी‍से्ा‍सम्झौदा‍गरेका‍े जी‍से्ातिव ार्कमा‍भर‍प  पप े‍ ेखखर्ो‍।‍‍ 

डाटा‍सेन्टरले‍ज शखक्त‍पिहचा ,‍भ ाप,‍दाेलम,‍Succession Plan, Employee Retention Plan‍
सिहदको‍ज शखक्त‍व्र््स्थाप ‍र्ोज ा‍दर्ार‍गरी‍कार्ापन््र् ‍ग  पप पछ।‍ 

16. क ेखक्टेभटी‍(इन्टर ेट‍/‍ईन्ट्रा ेट)‍‐ ‍डाटा‍केन्र,‍े कार्,‍तिवर्ोगकदाप, ेडजािर‍ररकभरी‍केन्र‍दथा‍
शम‍सरोकारपक्षहरुबीच‍सम्बन्ध‍स्थािपद‍गराउन् े‍काम‍क ेखक्टेभटीबाट‍मात्र‍सम्भ्‍ह  े‍ग पछ‍। 

र्ी‍ पक्षहरुबीच‍ े रन्दर‍ रुपमा‍ सञ्चार‍ सम्बन्ध‍ स्थािपद‍ ग पको‍ लाेग‍ भरप ो‍ ईन्टर ेट/ईन्ट्रा ेट‍
क ेखक्टेभटी‍ह   प पछ‍।‍से्ातिव ार्कले‍तिव ा ‍ग े‍ईन्टर ेटको‍ग णस्दर,‍्ैकखल्पक‍व्र््स्था,‍सूच ा‍
तिवणालीको‍ शकार‍ अ  सारको‍ ईन्टर ेटको‍ क्षमदा‍ दथा‍ उन्पर् क्त‍  ेट्िकप ङ्ग‍ संरच ा‍ भएमा‍ मात्र‍
क ेखक्टेभटी‍भरप ो‍ह न्छ‍।‍केन्रमा‍सधैं‍ ेट्कप ‍उन्पलधधदा‍ब ाई‍राख्न‍(Continuous Availability 

of Network)‍दथा‍एकल‍अ्रोध‍ेबन्  ‍(Single Point Failure)‍लाई‍न्रू् ‍ग प‍्ैकखल्पक‍व्र््स्था‍
सिहदको‍इन्टर ेट‍दथा‍इन्ट्रा ेट‍क ेखक्टेभटीको‍व्र््स्था‍ह   ‍प पछ ।‍एउन्टा‍से्ातिव ार्क‍कम्प ीको‍
ईन्टर ेट‍ से्ामा‍ समस्र्ा‍ शएमा‍ द रुन्दै‍ र‍ स््चाेलद‍ रुपमा‍ ्ैकखल्पक‍ से्ातिव ार्क‍ कम्प ीको‍
ईन्टर ेट‍ तिवर्ोग‍ ह  सक् े‍ गरी‍ व्र््स्था‍ ेमलाईएको‍ ह   प पछ‍।‍ र्ो‍ केन्र‍ एकमात्र‍सरकारी‍ डाटा‍
सेन्टरको‍ रुपमा‍ रहेकोले‍ केन्रलाई उन्च्च‍ उन्पलधधदा‍ (High Availability)‍ को‍ अ्स्थामा‍ रह ‍
श्यकर्क‍ह न्छ‍।‍र्स‍डाटा‍केन्रमा‍क ेखक्टेभटीको‍लाेग‍हाल‍ ेपाल‍टेेलकमबाट‍२‍जीबीपीएस‍
बराबरको‍ इन्टर ेट‍ जोेडएको‍ छ‍ र‍ क ेक्टेेभटीको‍ ्ैकखल्पक‍ व्र््स्थाका‍ लाेग‍ अको‍ क  ै‍ से्ा‍
तिव ार्कबाट‍ इन्टर ेट‍ से्ा‍ ेलएको‍ छै ‍।‍  ेपाल‍ ि्द्य द‍ तिवाेधकरणसुँग‍करार‍सम्झौदा‍ गरी‍ डाकप ‍
फाईबर‍माफप द‍‍डाटा‍केन्र‍र‍ हेटौडाखस्थद‍ ेडजािर‍ ररकभरी‍केन्रबीच‍क ेक्स ‍स्थािपद‍गररएको‍
छ।‍ईन्टर ेटको‍्ैकखल्पक‍व्र््स्था‍समेद‍ गरी‍एउन्टैमात्र‍से्ा‍तिव ार्कमा‍भर‍परररहुँ ा‍ईन्टर ेट‍
लाई मा‍क  ै‍ समस्र्ा‍शईपरेमा‍ ज  स कैबेला‍ ईन्टर ेट‍ ठप्प‍ ह  गई‍ से्ा‍ तिव्ाहमा‍ समस्र्ा‍शउन् े‍
जोखखम‍ रहेको‍छ‍।‍क  ै‍कारणबस‍र्ो‍क ेखक्टेभटीमा‍समस्र्ा‍शएमा‍सोको‍ ्ैकखल्पक‍व्र््स्था‍
 भएको‍कारण‍डाटा‍सेन्टरको‍कार्प‍तिवणालीमा‍अ्रोध‍शउन् ेछ‍।‍ 

डाटा‍केन्र,‍तिवर्ोगकदाप, ेडजािर‍ररकभरी‍केन्र‍दथा‍शम‍सरोकारपक्षहरुबीच‍भरप ो‍सम्बन्ध‍
स्थािपद‍ ह  ेगरी‍ ्ैकखल्पक‍ व्र््स्था‍ र‍ उन्च्च‍ उन्पलधधदा‍ सिहदको‍ भरप ो‍ क ेखक्टेभटीको‍ तिवबन्ध‍
ग  पप पछ‍। 

16.1 ईन्टर ेट‍से्ा ‐ ईन्टर ेट‍से्ातिव ार्कले‍ईन्टर ेटको‍माग,‍शपूेदप‍क्षमदा‍दथा‍भार‍ेमला ‍ह  ेगरी‍
से्ा‍ उन्पलधध‍ गराउन्  प पछ‍ र‍ से्ाको‍ े रन्दरदामा‍ स े  श्चद‍ ह   प पछ‍ ।‍ तिव्ाह‍ भएको‍ ईन्टर ेट‍
से्ाको‍ ग णस्दर‍ तिवभा्कारी‍ भए- भएको‍ सम्बन्धमा‍ े रन्दर‍ परीक्षण‍ गरी‍ ईन्टर ेट‍ कटअफ‍ र‍
गेदको‍ उन्दार-चढा्लाई‍कम‍ ग ेदफप ‍ सजग‍ रह  प पछ‍।‍ खज.शई.ेड.सी.‍ ले‍ ईन्टर ेट‍ से्ा‍ पे ‍
उन्पलधध‍गराउन् े‍भएकाले‍ेसंह र्ार‍ेभत्र‍र‍्ररपरर‍रहेका‍सरकारी‍े कार्हरूले‍खज.शई.ेड.सी.बाट‍
क ेखक्टेभिट‍ (ईन्टर ेट)‍ से्ा‍ समेद‍ ेल े‍ गरेका‍ छ ‍् ।‍ र्सको‍ लाेग‍ खज.शई.ेड.सी.ले‍  ेपाल‍
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टेेलकमबाट‍२‍ खज.ेब.‍क्षमदाको‍ईन्टर ेट‍ से्ा‍ ेलई‍सोको‍ धर्ाण्डि्थ‍शफ् ो‍ से्ाग्राही‍ सरकारी‍
े कार्हरुलाई‍तिव ा ‍ग े‍गरेको‍छ ।‍धर्ान्डि्थ‍व्र््स्थाप ‍ग ाप‍माग‍र‍शपूेदपको‍सन्द ल ‍माप ‍
 गरी‍सरकारी‍े कार्को‍माग‍अ  सार‍ईन्टर ेट‍से्ा‍तिव ा ‍ग े‍गरेको‍ ेखखर्ो ।‍र्सबाट‍सरकारी‍
े कार्हरूमा‍ईन्टर ेटको‍से्ा‍िढलो‍भई‍परफरमेन्समा‍कमी‍शउन् े‍गरेको‍ ेखखर्ो ।‍01-फेव्र अरी-
2021‍ ेखख‍28-‍फेव्र अरी -2021‍सम्मको‍ ोड‍उन्पलधधदाको‍ररपोटप‍अ  सार‍उन्पलधधदा‍९९.९‍
तिवेदशद‍ ह   प ेमा‍ NITC-DC-CORE-SW-01,‍ Bigyan-L2-SW1,‍ PA-220,‍ MOCTCA-L2,‍
Sansad-L2,‍MOPIT-L3,‍MOPIT-L2,‍ Sansad-L3,‍MOCTCA-L3,‍MOALD-L2,‍MOALD-

L3,‍OPMCM‍को‍उन्पलधधदा‍औक दमा‍९९‍तिवेदशदभन् ा‍कम‍ (न्र्  दम‍६८.१३‍तिवेदशद‍सम्म)‍
भएको‍ ेखखर्ो‍।‍ 

धर्ाण्डि्थ, माग र‍ शपूेदपको‍ अ  पाद‍ ेमला ‍ ह  ेगरी‍ इन्टर ेट‍ से्ा‍ उन्पलधध‍ गराउन्  ‍ 
प पछ‍। 

17. ईन्टरतिवाइज‍ इ-मेल‍ से्ा‍ ‐ राििर्‍ सूच ा‍ तिवि्ेध‍ केन्रले‍ उन्पलधध‍ गराउन् े‍ से्ाहरु‍ मध्रे्‍ माग‍ ग े‍
सरकारी‍ े कार्हरुको‍ इमेल‍ होििङ्ग‍ कार्प‍ समेद‍ प पछ।‍ केन्रले‍ सरकारी‍ े कार्मा‍ कार्परद‍
कमपचारीहरुलाई‍शेधकाररक‍ सरकारी‍ ई-मेल शईडी उन्पलधध‍ गराउन् ‍ (Free and Open Source) 

iRedMail र Postfixmail तिवर्ोग‍ग ै‍शएकोमा‍२०७६‍बैशाख ेखख‍Zimbra को‍Enterprise Email 

System तिवर्ोग‍ ग प‍ श रु‍ गरेकोमा‍ २०७५/७६‍ मा‍ १००००‍ ईमेलको‍ लाईसेन्स,‍ सपोटप‍ र‍
सेक्र् ररटीको‍लाेग‍रु.९‍करोड‍९०‍लाख‍४४‍हजार‍‍खचप‍भएको‍छ‍।‍गद‍्क प‍खरर ‍भएको‍उन्क्त‍
१०‍हजार‍ईमेलको‍सपोटप‍ से्ाका‍लाेग‍रु.१‍करोड‍६८‍लाख‍३७‍हजार र‍ सेक्र् ररटीका‍लाेग‍
रु.६६‍लाख‍६७‍हजार‍गरी‍जम्मा‍रु.२‍करोड‍३५‍लाख‍४‍हजार‍र्ो‍्क प‍(२०७६/७७‍मा)‍खचप‍
भएको‍ छ‍।‍ २०७६/७७‍ मा‍Next Generation/Sastra J.V. सुँग‍ खरर ‍ सम्झौदा‍ गरेर‍ Zimbra 

Enterprise को‍थप‍१०‍हजार‍ईमेलको‍लाईसेन्स,‍सपोटप,‍सेक्र् ररटी,‍जडा ‍र‍दाेलमका‍लाेग‍रू.9‍
करोड‍87‍लाख‍६‍हजार‍भ  क्ता ी‍गरेको‍छ‍।‍ईमेल‍लाईसेन्सको‍लाेग‍ तिवेदईमेल‍रु.५‍हजार,‍
सपोटप‍से्ाको‍लाेग‍तिवेदईमेल‍रु.१‍हजार‍६८३/७०,‍ईमेल‍सेक्र् ररिटको‍लाेग‍तिवेदईमेल‍रु.२‍हजार‍
०३४/-, ईमेल‍ सेक्र् ररटीको‍ सपोटप‍ से्ाको‍ लाेग‍ तिवेदईमेल‍ ्ािक पक‍ रु.६६६/७०‍ ईमेल‍ सभपर‍ र‍
सेक्र् ररटी‍सफ्ट््ेरको‍जडा ‍र‍‍दाेलम‍खचप‍तिवेद‍ईमेल‍रु.४१२/४५‍गरी‍र्ो‍्क पको‍ र्ाुँ‍खरर को‍‍
तिवेदईमेल‍रु.९ ‍हजार‍८७०/५५‍खचप‍भएको‍छ‍भ े‍हालसम्म‍२०‍हजार‍ईमेलको‍लाेग‍तिवेदईमेल‍
रु.११ ‍ हजार‍०६२/७०‍खचप ‍ भएको‍छ‍।‍खरर ‍ भएका‍ ईमेल‍लाइसेन्सको‍ सेक्रू्ररटी,‍ सपोटप‍
लगार्दमा‍्ािक पक‍खचप‍व्र्हो  प‍प पछ‍।‍उन्परोक्त‍सम्बन्धमा‍ ेखखएको‍व्र्होराहरु‍ ेहार्बमोखजम‍छ :् 

17.1 लेखापरीक्षणको‍िममा‍ केन्रले‍ उन्पलधध‍ गराएको‍ ईमेल‍ ेसस्टमको‍ ि््रणअ  सार‍ गद‍ ्क प‍ खरर ‍
भएको‍ लाईसेन्सबाट‍ १०‍ हजार‍ र‍ र्ो‍ ्क प‍ थप‍खरर ‍ गरेको‍लाईसेन्सबाट‍ २‍ हजार‍ १७८‍गरी‍
हालसम्म‍ जम्मा‍ १२‍ हजार‍ १७८‍ तिवर्ोगकदापको‍ मात्र‍ इमेल‍ एकाउन्न्ट‍ ब ाएर‍ केन्रले‍ तिवेदईमेल‍
न्रू् दम‍2GB स्पेश‍उन्पलधध‍गराएको‍  ेखखर्ो‍भ े‍७‍हजार‍८२२‍ईमेल‍एकाउन्ण्ट‍खोल् ‍सिक े‍
क्षमदा‍बाुँकी‍ ैं‍रहेको‍पाईर्ो‍।‍र्सरी‍खरर ‍गरेको‍दर‍तिवर्ोग‍ ैं‍ भएको‍ईमेल‍लाईसेन्सका‍लाेग‍
तिवेदएकाउन्ण्ट‍रु.११‍हजार‍०६२/७०‍का‍ रले‍रु.८‍करोड‍६५‍लाख‍३२‍हजार‍खचप‍भएको‍छ‍। 

केन्रले‍२०७७/७८‍मा‍रु.३‍करोड‍७७‍लाख‍९८‍हजार ‍खचप‍गरेर‍१५‍हजार‍ईमेलको‍Support 

and Subscription‍Renew‍गरेको‍छ‍भ े‍बाुँकी‍५०००‍ईमेल‍हाल‍श्यकर्क‍ प े‍भे ‍सोका‍लाेग‍
सपोटप‍से्ा‍खरर ‍गरेको‍छै ‍।‍ 
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खरर ‍भएको‍ईमेल‍एकाउन्ण्टको‍पूणपक्षमदाको‍तिवर्ोग‍भएपेछमात्र‍थप‍खरर ‍ग  पप पछ‍।‍थप‍
व्र्र्भार‍ह  ेगरी‍श्यकर्कदाभन् ा‍बढी‍क्षमदाको‍लाईसेन्स‍खरर ‍ग े‍पररपाटीको‍अन्त्र्‍ह   प पछ‍। 

17.2 ब ाईएका‍१२१७८‍ईमेल‍मध्रे्‍पे ‍हाल‍कररब‍२५% मात्र‍एखक्टभ‍रहेको‍र‍बाुँकी‍७५%‍ईमेल‍
शईडी‍बे सकेपेछ‍लामो‍ समर् ेखख‍तिवर्ोग‍ गरेको‍ पाईर्ो‍।‍उन्क्त‍१२‍हजार‍१७८‍ईमेलमध्रे्‍
अ्काश‍तिवाि‍कमपचारी‍र‍से्ामा‍ रहेको‍कमपचारीको‍खादा‍समेद‍बन् ‍गररएको‍ ेखखए ‍जसले‍ग ाप‍
से्ा‍छोडेपेछ‍पे ‍सरकारी‍ईमेल‍तिवर्ोग‍गरेर‍सरकारी‍सूच ाको‍  रुपर्ोग‍ह  सक् े‍जोखखम‍ ेखखर्ो‍।‍
केन्रको‍ईमेल‍ ेसस्टम‍अ्लोक ‍र‍सम्बखन्धद‍शाखाले‍उन्पलधध‍गराएको‍ ि््रणअ  सार‍हालसम्म‍
२१०‍े कार्ले‍र्स‍केन्रबाट‍केन्रीकृद‍ईमेल‍से्ा‍(Centralized Email Service)‍ेलएका‍छ  ्भ े‍
१३२‍एखड्मे िेिटभ‍ईमेल‍एकाउन्ण्ट‍(Administrative Email Account) ब ाईएका‍छ ‍्।‍हालसम्म‍
जम्मा‍४२‍एकाउन्ण्ट‍ हटाईएका‍छ ‍्।‍ तिवत्रे्क‍ईमेल‍र् जरलाई‍२‍  ेखख‍२०‍ खजेबसम्मको‍ स्पेस‍
उन्पलधध‍गराईएको‍छ‍।१‍हजार‍८८‍तिवर्ोगकदापले‍पेछल्लो‍१‍्क प ेखख, २‍हजार‍९६०‍ले‍९०‍
द   ेखख‍र‍३‍हजार‍७९३‍ले‍३०‍द   ेखख‍ईमेल‍लेग ‍गरेका‍छै  ‍्।‍एउन्टै‍कमपचारीको‍पे ‍
user@nepal.gov.np मा‍ र‍ सम्बखन्धद‍ कार्ापलर्को‍ user@office.gov.np‍ मा‍ गरी‍ २‍ ्टा‍ ईमेल‍
एकाण्ट‍ब ाउन् े‍र‍एक‍कार्ापलर्बाट‍अको‍कार्ापलर्मा‍सरु्ा‍ भै‍गएमा‍सरु्ा‍ भै‍गएको‍सरकारी‍
कार्ापलर्मा‍थप‍अको‍पे ‍ईमेल‍एकाउन्ण्ट‍ब ाउन् ‍सक् े‍दर‍प रा ो‍एकाउन्ण्ट‍मेटाउन् े‍गरेको‍पाईए ‍।‍
केन्रले‍परीक्षणको‍लाेग‍खोेलएका‍एकाउन्न्टहरुलाई‍हालसम्म‍हटाएको‍ छै ‍।त्र्सैले‍ से्ा‍खरर ‍
गररए‍दापे ‍लखक्षद‍तिवर्ोगकदापसम्म‍ई-मेल‍ से्ा‍प ग् ‍ सकेको‍र‍ईमेल‍ से्ा‍प गेका‍्गपले‍उन्खचद‍
व्र््स्थाप ‍एबं‍उन्पर्ोग‍ गरेका‍कारण‍खचप‍भएको‍रकमको‍म ल्र्‍साथपकदा‍(Value for Money)‍
तिवाि‍ह  ‍सकेको‍ ेखखए ‍।‍शेधकारीक‍पत्रको‍शधारमा‍ईमेल‍खादा‍ब ाउन् े‍गररएको‍भएदापे ‍
मेटाउन् े‍अेधकार‍केन्रसंग‍ रहेको‍र‍ े जामदी‍ िकदा्खा ालाई‍एकीकृद‍ईमेल‍तिवणालीको‍Admin 

Account उन्पलधध‍गराएको‍भन्ने‍केन्रको‍भ ाई‍रहेको‍छ‍।‍ 

17.3 सरकारी‍ े कार्को‍ ्ेबसाईट‍ े मापण‍ दथा‍ व्र््स्थाप सम्बन्धी‍ े  ेखशका, २०६८‍को‍ े र्म‍ १२‍
अ  सार‍तिवत्रे्क‍सरकारी‍े कार्ले‍शफ् ो‍कार्ापलर्को‍डोमे ‍ ेम‍सिहदको‍सरकारी‍इमेलको‍व्र््स्था‍
ग  पप े‍र‍सरकारी‍इ-मेल‍सरकारी‍कामको‍लाेग‍अे ्ार्प‍रुपमा‍तिवर्ोग‍ग  पप ेछ‍भन्ने‍व्र््स्था‍रहेको‍
छ‍।‍हाल‍ ेपालमा‍करीब‍६‍हजार‍सरकारी‍े कार्‍र‍कररब‍८८‍हजार‍सरकारी‍कमपचारी‍रहेको‍
दथा‍केन्रले‍ईमेल‍से्ाको‍लाेग‍लाईसेन्स‍खरर ‍गरे‍दापे ‍सा्पजे क‍सूच ा‍जारी‍गरेर‍सरकारी‍
े कार्लाई‍ ईमेल‍ से्ा‍ ेल ‍शव्हा ‍ग े‍गरेको‍ पाईए ‍।‍जसले‍ग ाप‍खरर ‍ भएका‍सबै‍ईमेल‍
लाईसेन्सको‍तिवर्ोग‍भएको‍ ेखखए ‍।‍र्स‍केन्रबाट‍ईमेल‍से्ा‍ ेलएका‍सरकारी‍े कार्हरुले‍अन्र्‍
क्षेत्रबाट‍ ईमेल‍ से्ा‍ ेल े‍ गरेको‍  ेखखं ा‍ स रक्षा, लागद, गोपे र्दाका‍ िहसा्ले‍ केन्रकै‍ पू्ापधार‍ र‍
क्षमदाको‍उन्पर्ोग‍ह  े‍गरी‍र्स‍केन्रबाटै‍ईमेल‍से्ा‍ेल  ‍उन्पर् क्त‍ह  े‍ ेखखन्छ‍।‍ 

र्स‍केन्रले‍ई-मेल‍तिवर्ोगकदापको‍श्यकर्कदा‍पिहचा ‍गरी‍सम्बखन्धद‍सरकारी‍ े कार्सुँग‍
समन््र्‍गरेर‍श्यकर्कदाको‍शधारमा‍र्स‍से्ामा‍समा्ेश‍ह  े‍व्र््स्था‍ग  पप पछ।‍ईमेल‍एकाउन्ण्ट‍
ब ाईसकेपेछ‍ े खश्चद‍अबेधसम्म‍तिवर्ोग‍ गरेमा‍शफै‍ े स्कृर्‍ह  े‍ ीेद‍ब ाएर‍लागू‍ग  पप पछ‍।‍
े जामदी‍िकदा्खा ाको‍सूच ा‍तिवणालीसुँग‍श्द्घदा‍स्थािपद‍गरी‍से्ामा‍ रहेका‍कमपचारीको‍ईमेल‍
शफै‍ हट् ेगरी‍ संर्न्त्र‍ ब ाउन्  प पछ‍।‍ तिवर्ोगमा‍  शएका‍ र‍ त्र  िट‍ भएका‍ ईमेल‍ मेटाएर‍ ्ा‍ त्र  िट‍
सच्र्ाएर‍ईमेल‍सभपरलाई‍े र्ेमद‍रुपमा‍अद्या्ेधक‍ग  पप पछ‍। 

18. धर्ाकअप ‍ र‍ ररकभरी‍ ‐ डाटा‍ सेन्टरमा‍ भण्डारण‍ भएका‍ सूच ालाई‍शधार‍ मा ेर‍ ि्ेभन्न‍सरकारी‍
शेधकाररक‍दथ्र्ाङ्कहरु‍तिवकाश ‍ह  े‍र‍डाटाबेसका‍दथ्र्ाङ्कहरुलाई‍भि्ष्र्‍पे ‍उन्पर्ोग‍ग  पप े‍ह  ाले‍
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सूच ाको‍ ्ैकखल्पक‍ भण्डारण‍ (Backup) र‍ क  ै‍   घपट ा‍ ्ा‍ तिवकोपबाट‍ क्षेद‍ ह  ‍ प गेमा‍ सूच ाको‍
प  स्थापप ा‍(Recovery) ग प‍सिक े‍व्र््स्था‍ह   प पछ‍।‍सूच ाको‍्ैकखल्पक‍भण्डारण‍(Backup) दथा‍
प  स्थापप ा‍ (Recovery) डाटा‍ सेन्टर‍ रहेको‍  खजकको‍ स्था ‍ दथा‍ शहरभन् ा‍ फरक‍ स्था मा‍ राख्न ‍
उन्पर् क्त‍ ह न्छ‍ ।‍ ेबश्वका‍ अेधकांश‍ म ल कहरु‍ दथा‍ धेरै‍ क्षमदाको‍ र‍ बढी‍ संख्र्ामा‍ डाटा‍ ह  े‍
े कार्हरुले‍अन्र्‍  ेशहरुमा‍समेद‍ सूच ा‍भण्डारणको‍ ्ैकखल्पक‍व्र््स्था‍गरेको‍पाईन्छ‍।‍र्सरी‍
सूच ाको‍ ्ैकखल्पक‍भण्डारणको‍ व्र््स्था‍ग ाप‍ डाटा‍ सेन्टरमा‍ रहेको‍भौेदक‍दथा‍ सूच ा‍ तिवि्ेधका‍
पू्ापधारलाई‍ सामञ्जयकर्दा‍ कार्म‍ ह  े‍ गरी‍ धर्ाकअप‍ साइट‍ स्थाप ा‍ ग  प‍ प पछ‍ ।‍ डाटा‍ सेन्टरले‍
ररकभरी‍सेन्टर‍सञ्चाल ‍ग ाप‍डाटा‍सेन्टरमा‍क  ै‍समस्र्ा‍शएमा‍ररकभरी‍सेन्टर‍र‍ररकभरी‍सेन्टरमा‍
समस्र्ा‍शएमा‍डाटा‍सेन्टरबाट‍एकै‍समर्मा‍ेसस्टम‍र‍दथ्र्ाङ्क‍अद्या्ेधक‍ह  ेगरी‍(Realtime) सूच ा‍
तिवि्ेध‍पू्ापधार‍दथा‍क ेखक्टेभटीको‍व्र््स्था‍भएको‍ह   प पछ‍।दर‍खज.शई.ेड.सी.‍को‍हकमा‍र्स‍
िकेसमको‍Realtime‍डाटा‍व्र्ाकअप‍एण्ड‍ररकभरी‍भएको‍पाईए ‍।‍ 

18.1 तिवाकृेदक‍तिवकोप‍्ा‍  ै्ी‍ ि्पखत्तको‍अ्स्थामा‍काठमाडौ‍ खस्थद‍डाटा‍ केन्रमा‍अ्रोध‍शउन्ुँ ा‍ से्ा‍
स चारू‍ ग े‍ उन्दे्दयकर्ले‍ हेटौडामा‍ ेडजािर‍ ररकभरी‍ सेन्टरको‍ स्थाप ा‍ गररएको‍ हो‍ ।‍ र्सको‍ लाेग‍
हेटौंडाखस्थद‍ररकभरी‍केन्र‍र‍काठमाडौ‍खस्थद‍केन्रमा‍रहेका‍डाटा,‍सूच ा‍दथा‍सम्पूणप‍तिवणालीहरुको‍
एकशपसमा‍ ररर्लटाईम‍ अद्या्ेधक‍ (Realtime Synchronous-Mirror Copy) ह   प पछ‍ ।‍ दर‍
हेटौंडाखस्थद‍ ररकभरी‍ केन्र‍ र‍ काठमाडौ‍ केन्रबीच‍ एकशपसमा‍ ररर्लटाईम‍ अद्या्ेधक‍ (Realtime 

Synchronous-Mirror Copy) भएको‍छै ‍।‍केन्रले‍र्स‍शेथपक‍्क पमा‍रू.५१,८६,७०,०००/- को‍
DELL EMC UNITY भण्डारण उन्पकरण‍ खरर ‍ गरेकोमा‍ कार्ापलर्मा‍ रहेको‍ उन्पकरणको‍ भसप ‍
4.5.0.0.096‍ रहेको‍ र‍ हेटौडा‍ कार्ापलर्मा‍ रहेको‍ उन्पकरणको‍ भसप ‍ 5.0.1.0.5011‍ रहेको‍
छ।‍ उन्पकरणको‍ भसप ‍ एउन्टै‍  ह ुँ ा‍ भसप ‍ कम्प्र्ािटबल‍  भएको‍ कारण‍ ररर्लटाईम‍ ेसन्िो श‍
व्र्ाकअप‍  भई‍ ६०‍ ेम ेटको‍ अन्दरालमा‍ एेसन्िो स‍ धर्ाकअप‍ ह  े‍ गरेको‍ पाइर्ो।‍ ेसन्िो श‍
धर्ाकअप‍ ह  ‍  सकेको‍ अ्स्थामा‍ डाटाको‍ उन्पर्ोग,‍ अद्या्ेधक‍ र‍ भण्डारणमा‍ ि्ेभन्न‍ जोखखमहरु‍
रहन्छ ‍्।‍ 

र्सले‍ग ाप‍क  ै‍े खश्चद‍समर्लाई‍शधार‍मा ेर‍ेल  प े‍दथ्र्ाङ्कहरुले‍द  े‍ ेदजा‍फरक‍प प‍
जा े‍ ेखखन्छ‍।‍दसथप‍हेटौंडामा‍रहेको‍पू्ापधार,‍ररकभरी‍केन्र‍ भई‍धर्ाकअप‍केन्रको‍रुपमा‍मात्र‍
रहेको‍पाईर्ो‍।‍हेटौडाको‍पू्ापधारलाई‍हालसम्म‍ररकभरी‍सेन्टरको‍रुपमा‍सञ्चाल मा‍ल्र्ाउन् ‍ सक् ा‍
अन्र्‍ ि्भाग‍ दथा‍कार्पलर्ले‍शफ् ो‍ डाटासेन्टरको‍ व्र्ाकअपको‍ रुपमा‍ अन्र्‍ ि्कल्प‍अप ाउन्  प े‍
अ्स्था‍शएकोले‍एउन्टै‍कामको‍लाेग‍अन्र्‍सरकारी‍े कार्‍र‍केन्रबाट‍गरी‍ ोहोरो‍खचप‍ह  े‍गरेको‍
 ेखखन्छ।‍ डाटा‍ केन्र‍ काठमाडौ‍ र‍ हेटौडामा‍ भएका‍ केदपर्‍ उन्पकरणहरु‍ बीच‍ पर्ापिदा‍ र‍
सामन्जस्र्दा‍ ह  ‍  सकेको‍ कारणले‍ केन्रबाट‍ ह  ेगरेका‍ स्ै‍ से्ाहरु‍ हेटौडाबाट‍ स चारू‍ भएको‍
 ेखखए ।‍ 

ेडजािर‍ररकभरी‍केन्रको‍रुपमा‍ि्कास‍ग प‍  ् ैदफप का‍र्न्त्र‍दथा‍उन्पकरणहरु‍कम्प्र्ािटबल‍
ह  ेगरी‍ररर्ल‍टाईम‍व्र्ाकअपको‍व्र््स्था‍ग  पप पछ।‍‍ 

19. स रक्षा व्र््स्था‍दथा‍पह ुँच‍े र्न्त्रण‍‐ र्स‍केन्रमा‍ ेपाल‍सरकार‍र‍अन्दगपदका‍सरकारी‍े कार्हरुको‍
महत््पूणप‍दथा‍सं्े  शील‍र्न्त्र‍उन्पकरण‍रह े‍दथा‍दथ्र्ाङ्कको‍भण्डारण‍गरर े‍ह ुँ ा र्न्त्र‍उन्पकरण, 

तिवणाली‍ र‍ अेभलेखको‍ उन्च्चदम‍ साईबर‍ स रक्षा‍ र‍ सोसम्बन्धी‍ भौेदक‍ पू्ापधार‍ दथा‍ पह ुँचमा‍ समेद‍
उन्च्चदम‍ े र्न्त्रण‍ ह   ‍ प पछ‍ ।‍ ेसंह र्ार‍ खस्थद‍ गहृ‍ मन्त्रालर्को‍ पररसरेभत्र‍ अ्खस्थद‍ भएका‍
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कारण‍ स्था को‍ स रक्षा‍ भए‍ दापे ‍ खज.शई.ेड.सी.‍ को‍ कार्ापलर्‍ पररसर‍ ेभत्र‍ समेद‍ उन्च्च‍ पह ुँच‍
े र्न्त्रण‍ रहेको‍अ्स्था‍ ेहार्बमोखजम‍छ‍:‍ 

19.1 पह ुँच‍ े र्न्त्रणको‍लाेग बह -शर्ाेमक‍ तिवमाणीकरण (Multi Factor Authentication)‍ र् क्त‍ ि्द्य दीर्‍
गेटपासको‍ व्र््स्था‍ र‍ भौेदक‍ े र्न्त्रणको‍लाेग‍ ि्द्य दीर्‍ गेटपास,‍काडप,‍ बार्ोमेिट्रक‍ उन्पकरणको‍
व्र््स्थाका‍साथै‍शगन्द क‍प खस्दकामा‍तिवि्िि‍गरेपश्चाद‍मात्र‍शगन्द कहरुलाई‍तिव्ेश‍ द  े‍ व्र््स्था‍
गरेको‍  ेखखए ।‍ डाटा‍ सेन्टरमा‍ कमपचारीहरुको‍ काडपबाट‍ ख ल् े‍ ढोका‍ रहेकोमा‍ एकज ाको‍ काडप‍
अरुले‍पे ‍तिवर्ोग‍ग प‍ेमल् े‍र‍एउन्टा‍काडप‍तिवर्ोग‍गरी‍एकपटक‍ढोका‍ख ल् ा‍धेरैज ा‍तिव्ेश‍ग प‍ेमल् े‍
 ेखखर्ो‍।‍जसले‍ग ाप‍काडप‍फेला‍परेमा‍अ ेधकृद‍व्र्खक्त‍पे ‍ेभत्र‍तिव्ेश‍ग प‍सक् े‍जोखखम‍रहन्छ‍।‍ 

19.2 डाटा‍ सेन्टरमा‍ ईमेल‍ से्ा,‍ डाटाबेस‍ से्ा,‍ तिवणाली‍ स रक्षा से्ा,‍ दथा‍ धेरै‍ मूल्र्‍ र‍ ठूलो‍ क्षमदाका‍
ि्ेभन्न‍ र्न्त्र‍ उन्पकरणहरु‍ बाह्य‍ े कार्बाट‍ खरर ‍ ग ाप‍ दी‍ से्ा‍ र‍ र्न्त्र‍ उन्पकरणहरु‍ े खश्चद‍
अ्ेधसम्म‍ सप्लार्सपले‍ डाटा‍ सेन्टरमै‍ बसेर‍ सञ्चाल मा‍ सहजीकरण‍ गररद  े‍ सदप‍ दथा‍ सम्झौदा‍
ह  ेगरेकोमा‍दोिकएकोभन् ा‍बढी‍अ्ेधसम्म‍पे ‍सप्लार्सपका‍कमपचारी‍डाटा‍सेन्टरमा‍कार्परद‍रहेको‍
पाईर्ो‍।‍सप्लार्सपका‍कमपचारीलाई‍डाटा‍सेन्टरमा‍रहेका‍सबै‍सूच ा,‍ईमेल‍सभपरको‍कन्ट्रोल‍प्र्ा ेल‍
दथा‍्ेबसाईटको‍म ख्र्‍े र्न्त्रण‍दथा‍र्न्त्र‍उन्पकरणहरु‍खोल् े,‍जोड् े,‍बन् ‍ग े‍लगार्दका‍काममा‍
पह ुँच‍द एको‍पाईर्ो‍।र्ो‍े कार्‍ ेशकै‍एकमात्र‍सरकारी‍डाटा‍सेन्टर‍भएकोले‍अ्लोक , अध्र्र् , 

ेभखजट, अ  सन्धा ‍ग े‍ि्ेभन्न‍सरकारी‍दथा‍बाह्य‍े कार्का‍व्र्खक्तहरु‍दथा‍डाटा‍सेन्टरको‍स ि्धा‍
ेलएका‍ े कार्का‍ कमपचारीहरु‍ समेद‍ बारम्बार‍ शईरह े‍ ग पछ ‍् ।‍ र्सरी‍ ्ािहरबाट‍ शउन् े‍
धर्खक्तहरुलाई‍ डाटा‍ सेन्टरकै‍ कमपचारीको‍ काडप‍ तिवर्ोग‍ गरी‍ एकैपटक‍ धेरैज ा‍ ेभत्र‍ तिव्ेश‍ गराउन् े‍
गररएको‍पाईर्ो‍भ े‍क  ै‍सफ्ट्ेर्रमा‍ ाम‍ दाप‍गरेर‍सो‍सफ्ट््ेर्रले‍ व्र्खक्त‍पिहचा ‍गरेपेछमात्र‍
तिव्ेश‍द  ेगरी‍पह ुँच‍े र्न्त्रणको‍व्र््स्था‍गररएको‍पाईए ‍।‍डाटा‍सेन्टर‍ेभत्र‍तिव्ेश‍गरेपेछ‍र्न्त्र‍
उन्पकरणहरु‍ छ  ‍ दथा‍  खजक‍ जा मा‍ समेद‍ रोक‍ लगाउन् े‍ संर्न्त्र‍ रहेको‍ पाईए ‍ ।‍ कोलोकेस ‍
स ि्धा‍ ेलएका‍ अन्र्‍ े कार्का‍ कमपचारीहरु‍ र्न्त्र‍ उन्पकरण‍ जडा ‍ ग प,‍ फे प,‍ ममपद‍ ग प,‍ बािहर‍
लैजा मा‍ समेद‍ उन्च्च‍ दहको‍ े र्न्त्रण‍  भई‍ पूणप‍ पह ुँच‍ रहेको‍ पाईर्ो‍ ।‍ बाह्य‍ े र्कार्ले‍ र्न्त्र‍
उन्पकरण‍खरर ‍गरेर‍डाटा‍सेन्टरको‍भण्डारमा‍राख्न‍दथा‍लैजा मा‍समेद‍स््दन्त्रदा‍रहेको‍पाईर्ो‍।‍
डाटा‍सेन्टरको‍भण्डारमा‍रहेका‍बाह्य‍े कार्का‍केदपर्‍र्न्त्र‍उन्पकरणहरु‍कसको‍हो‍र‍किहले ेखख‍
राखेको‍सोको‍जा कारी‍ ह  े‍ गरी‍क  ै‍ अेभलेख‍ राख्न‍े गरेको‍ पाईए ।‍पह ुँच‍ े र्न्त्रणको‍ व्र््स्था‍
िफदलो‍रहेका‍कारण‍अ ेधकृद‍व्र्खक्तको‍तिवणालीमा‍पह ुँच‍ह  ‍सक् छ‍्ा‍शेधकाररक‍व्र्खक्तले‍पे ‍
चािह ेभन् ा‍ बढी‍ पह ुँच‍ पाउन् ‍ सक्छ ।्‍जसले‍ डाटाको‍ गोप ीर्दा‍ र‍ स रक्षा‍ जोखखममा‍ प े,‍ र्न्त्र‍
उन्पकरण‍ेबग्र े,‍हराउन् े,‍क ेक्स ‍ेबच्छे ‍ह  े‍दथा‍रेेडर्स ,‍दापिम,‍ि्द्य द‍तिव्ाहका‍कारण‍र्न्त्र‍
उन्पकरण‍अखस्थर‍भई‍  घपट ा‍ह  सक् े‍जोखखम‍रहन्छ।‍ 

डाटा‍सेन्टरमा‍भौेदक‍स रक्षा‍दथा‍पह ुँच‍े र्न्त्रणका‍लाेग‍ ीेद‍ब ाई‍स््चाेलद‍े र्न्त्रण‍
संर्न्त्र‍लागू‍ग  पप पछ।साथै‍बह -शर्ाेमक‍तिवमाणीकरण (Multi Factor Authentication)‍र् क्त‍ि्द्य दीर्‍
तिवणालीको‍अ्लम्ब ‍गरेर‍डाटा सेन्टरलाई‍भौेदक‍रुपमा‍स रखक्षद‍ब ाई‍पह ुँचमा‍े र्न्त्रण‍ग  पप पछ।‍ 

20. शउन्टसोेसपङ्ग‍ ‐ े कार्ले‍शफूले‍सम्पा  ‍ग प‍सम्भब‍ भएका‍कामका‍लाेग‍बाह्य‍से्ातिव ार्कबाट‍
शउन्टसोेसपङ्ग‍ग  पप े‍अ्स्थामा‍शउन्टसोेसपङ्गको‍श्यकर्कदा‍पिहचा ,‍औखचत्र्दा, कामको‍तिवकृेद‍ए्म‍्
समर्‍सीमाको‍सम्बन्धमा‍ े कार्को‍शउन्टसोेसपङ्ग‍सम्बन्धी‍ स्पि‍ ीेद‍ ह   प पछ‍।‍ ीेदमा‍कस्दो‍
तिवकृेदका‍ कार्पहरु‍ े कार्‍ शफैले‍ ग े‍ र‍ कस्दो‍ तिवकारका‍ कार्पहरु‍ शउन्टसोसप ग प‍ सिक े‍ भन्न‍े
सम्बन्धमा‍ पर्ापि‍ ि््रण‍ सिहदका‍ तिवा्धा हरु‍ समा्ेश‍ ग  पप पछ‍ ।‍ शउन्टसोेसपङ्ग‍ गरर े‍ ्ाह्य‍
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े कार्सुँग‍कामको‍तिवकृेद,‍ग णस्दर, माप ण्ड‍दथा‍शदप‍सिहदको‍करार‍सम्झौदा‍ग  पप पछ‍।‍क  ै‍
कारणले‍बाह्य‍से्ातिव ार्क से्ा तिव ा  ग प असमथप भएमा महत््पूणप ए्ं सम््े  शील से्ाहरू (Business 

Continuity) कार्ापलर् ेभतै्र (In-House)‍ बाट‍ स चारु‍ ह  े‍ व्र््स्था ग  पप पछ।‍ े कार्बाट‍ शफ् ा‍
ज शखक्तलाई‍ेसकाएर‍(Knowledge Transfer)  क्ष‍ब ाई‍शन्दररक‍रुपमै‍कार्पसम्पा  को‍व्र््स्था‍
ेमलाएपेछ‍शउन्टसोेसपङ्ग‍बन् ‍ग  पप ेमा‍केन्रले‍लामो‍समर् ेखख‍बाह्य‍से्ातिव ार्कबाट‍े रन्दर‍रुपमा‍
शउन्टसोेसपङ्ग‍से्ा‍ेलएको‍पाईर्ो‍।‍ 

20.1 केन्रले‍ईमेल‍सभपरको‍सपोटप, सेक्र् ररटी‍ेसस्टमको‍सपोटप, डाटाबेस/‍क ेखक्टेभटी‍(Dense Wavelength 

Division Multiplexing, DWDM),‍  ेट्कप ‍ सेक्र् ररटी,‍ ेड.ए .एस. (Domain Name System, DNS) 

लगार्दका‍महत््पूणप‍काम (Core Business) को‍लाेग‍शउन्टसोसप‍गरररहेको दर‍शउन्टसोेसपङ्गसम्बन्धी‍
क  ै‍ ीेद‍ब ाएर‍लागू‍गरेको‍पाईए ‍।‍ ीेद‍ ब ेको‍कारण‍क  ‍र‍कस्दा‍तिवकृेदका‍काम‍केन्रकै‍
ज शखक्तबाट‍सम्पा  ‍ग प‍सिक े/ग  पप े,‍कस्दो‍काम‍शउन्टसोेसपङ्गबाट‍ग प‍ ेमल् े,‍क  ‍कामको‍
लाेग‍केद‍अ्ेधको‍शउन्टसोसप‍ग प‍सिक े,‍शउन्टसोसप‍ह ुँ ा‍गोपे र्दा,‍स रक्षा, पह ुँचका‍तिवा्धा ‍के‍
ह  े, शउन्टसोसपको‍ लागद‍ केद‍ लाग् े,‍ शउन्टसोसप‍ गररएको‍ े कार्ले‍ क  ै‍ कारणबस‍ से्ा‍ द  ‍
 सकेमा‍ दत्काल‍ से्ा‍ े रन्दर‍ ग प‍ केन्रसुँग‍ के‍ कस्दो‍ पू्पदर्ारी‍ दथा‍ तिवाबधा ‍ रहेको‍ छ‍शद ‍
सम्बन्धमा‍स्पि‍ह  े‍शधार‍ ेखखए ‍।‍केन्रले‍र्स्दा‍ि्क र्मा‍पर्ापि‍मात्रामा‍अध्र्र् ‍र‍ि्श्लके ण‍ ै‍
 गरी‍शउन्टसोसप‍ ग े‍ गरेको‍ पाईर्ो‍ ।‍ से्ातिव ार्कहरुसुँग‍ से्ा‍ सम्झौदा‍ भए‍ दापे ‍ तिवम ख‍कार्प‍
सम्पा  ‍मापकहरु ‍ि्स्ददृ‍रुपमा‍उन्ल्लेख‍ भएको‍र‍से्ातिव ार्कहरुको‍कार्पको‍तिवभा्कारी‍अ  गम ‍
समेद‍भएको‍पाइए ।‍ 

केन्रमा‍अत्र्ा्यकर्क‍प े‍र‍केन्र‍शफैले‍सम्पा  ‍ग प‍ सक् े‍दथा‍सं्े  शील‍डाटा‍ए्म‍्
सूच ा‍ बाहेकका‍ कामको‍ लाेग‍ मात्र‍ शउन्टसोेसंङ्ग‍ ग  पप पछ‍ ।‍ केन्रको‍ शफ् ै‍  रबन् ीका‍
ज शखक्तलाई‍ क्ष,‍सीपर् क्त‍ब ाई‍शउन्टसोेसपङ्गबाट‍ह  े‍परे भपरदालाई‍कम‍ग े‍संर्न्त्र‍ब ाई‍लागू‍
ग  पप पछ‍।‍ 

21. पू्ापधार‍ दथा‍ श्रोद‍ साध को‍ व्र््स्थाप ‍ ‐ डाटा‍ सेन्टर‍ सञ्चाल ‍ ग पको‍ लाेग‍ ्ैकखल्पक‍ व्र््स्था‍
सिहदको‍ ि्द्य द‍ शपूेदप,‍ स रखक्षद‍ र‍ स ि्धार् क्त‍ भ् , ्ादा  कूेलद‍ कोठा,‍ कार्पतिवकृेद‍ अ  सारको‍
फे पचर, से्ाग्राही‍ मैत्री‍कार्पकक्ष र‍कार्प‍ ्ादा्रण,  ्ी दम‍ तिवि्ेधमैत्री‍ उन्पकरण‍शद ‍ न्रू् दम‍
पू्ापधारको‍ श्यकर्कदा‍ प पछ‍ ।‍ दर‍ र्स‍ अ  रुप‍ पू्ापधार‍ व्र््स्थाप ‍ ग प‍  सकेको‍ अ्स्था‍
 ेहार्बमोखजम‍छ‍:‍ 

21.1 डाटा सेन्टरमा‍तिवर्ोग‍ह  े‍कम्प्र् िटङ्ग‍उन्पकरणहरु‍जस्दैः‍सभपर,‍ स्टोरेज,‍ खस््च,‍ राउन्टर,‍फार्र्ाल,‍
शद ‍ र‍ गैर-कम्प्र् िटङ्ग‍ उन्पकरणहरु‍ जस्दैः‍ जे रेटर,‍ ए.सी.,‍ ि्ज ली‍ तिवसारणका‍ उन्पकरण,‍ र्‍र्ाक,‍
्ार्ररङ्ग‍शद को‍उन्खचद‍र‍तिवभा्कारी‍व्र््स्थाप ‍ह   प पछ।‍र्ी‍  बैखाले‍उन्पकरणहरु‍चलार्मा ‍छ ‍्
्ा‍छै  ‍्र‍के-कस्दो‍खस्थेदमा‍रहेका‍छ ‍््ा‍ममपद‍स धार‍किहले‍ग  पप े‍भे ‍सधैं‍भौेदक‍रुपमा‍
अ्लोक ‍ग प‍र‍अेभलेख‍राख्न‍असम्भ्‍तिवार्ः‍ह  े‍भएकोले‍र्ो‍तिवकृर्ालाई‍से्ा‍व्र््स्थाप ‍तिवणाली‍
(Facility Management System)‍जडा ‍गरी‍व्र््खस्थद‍ग  पप पछ।केन्रमा‍र् .िप.एस.‍कोठामा‍रहेको‍
Cascade Ac(1 ton), Emersion Ac (4 ton) ेबेग्रएको‍श्स्थामा‍रहेको‍पाइर्ो‍।‍साथै,‍ए.सी.‍मा‍
ग्र्ासको‍अत्र्ाेधक‍चाप‍भएको‍कारण‍HP (High Pressure) भे ‍मेसेज‍शएको‍ ेखखर्ो‍। Power 

Control Room मा‍ए.सी.‍उन्पकरण‍चालू‍अ्स्थामा‍ रहेको‍र‍लेखापरीक्षणको‍ ौरा मा‍पा्र‍कन्ट्रोल‍
उन्पकरणको‍दापिम‍६६‍ेडग्री‍सेखल्सर्स‍रहेको‍ेथर्ो।डाटा‍सेन्टरमा‍उन्पकरणहरू‍अत्र्ाेधक‍दादो‍
भई‍ कार्पक्षमदामा‍ ह्रास‍शउन् सक् े‍ कारणले‍ डाटा‍ सेन्टरको‍ दापिम‍ २२०C‍  ेखख‍ २६०C‍ सम्म‍
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कार्म‍ राख्न प पछ।‍ दर,‍ लेखापरीक्षणको‍  ौरा मा‍ सभपर‍ कोठाको‍ दापिम‍ मापडण्ड‍ अ  रुप‍  भई‍
सोभन् ा‍ बढी‍ 28०C‍ भएको‍  ेखखर्ो‍ ।‍ डाटा‍ सेन्टरमा‍ तिवर्ोग‍ भएका‍ र्न्त्र‍ उन्पकरणलाई‍ े खश्चद‍
दापिममा‍ राख्नको‍लाेग‍ र्न्त्र‍उन्पकरण‍जडा ‍ भएको‍ र्‍र्ाक‍ राखेको‍ सदहमा‍ ेछर भएको‍ टार्ल 

(Perforated Tile)‍जडा ‍गरी‍सदहभन् ा‍दलबाट‍क ेलङ्ग ‍मेखश ‍राखेर‍दापमा ‍कार्म‍गरर  प ेमा‍
ेछर‍  भएको‍ टार्ल‍ जडा ‍ गरी‍ खचसो‍ हा्ा‍ तिव्ाह‍ ग प‍ भ  ईमा‍ सेट‍ गरेको‍ टाईललाई‍  ै‍ हटाएर‍
राखेको‍पाईर्ो।  

21.2 खज.शई.ेड.सी.लाई‍पारम्पररक‍(कन्भेन्स ल)‍डाटा‍सेन्टरको‍रुपमा‍े मापण‍गररएको‍छ।‍पारम्पररक‍
(कन्भेन्स ल)‍ डाटा‍ सेन्टरमा‍ सभपर‍ र्‍र्ाक,‍ ि्द्य दीर्‍ स्रोदका‍ उन्पकरण,‍ शद को‍ लाेग‍ छ ट्टा‍ छ टै्ट‍
कोठाहरुको‍व्र््स्था‍गररएको‍ह न्छ‍भ े‍मोड लर‍डाटा‍सेन्टर‍स््े िहद‍(Self Contained) दथा‍पूणप‍
ह न्छ‍ र‍ एकै‍ सेटमा‍ र्‍र्ाक,‍ ए.सी.,‍ ि्द्य दीर्‍ स्रोद,‍ अखग् ‍ े र्न्त्रण‍ र्न्त्र‍शद ‍ एउन्टा‍ पूणप‍ डाटा‍
सेन्टरको‍ लाेग‍श्यकर्क‍ प े‍ र्न्त्र‍ उन्पकरण‍ जडा ‍ गररएको‍ संर्न्त्रको‍ व्र््स्था‍ भएको‍ ह न्छ।‍
खज.शई.ेड.सी.‍ पारम्पररक‍(कन्भेन्स ल)‍डाटा‍ सेन्टर‍भए‍दापे ‍मोड लर‍ सेट पे ‍जडा ‍गररएको‍
छ।‍मोड्य लर डाटा‍र्‍र्ाकको‍शर्ाद ‍ठ लो‍भएको‍कारणले‍सभपर‍कोठा‍ेभत्र‍धेरै‍ठाउन्ुँ‍ओगटेको‍र‍
क ेलङ्गको‍पे ‍ ोहोरो‍तिवर्ोग‍भएको‍कारण‍ि्द्य दको‍खपद‍बढी‍भएको‍ ेखखर्ो।‍साथै,‍सभपर‍कक्षको‍
र्‍र्ाक‍३‍मा‍भएको‍मोड लर‍डाटा‍सेन्टर‍(Emerson [Vertiv]) को‍ेससा‍फ टेको‍कारण‍ेभत्रको‍खचसो‍
हा्ा‍बािहर‍े खस्कएको‍र‍मोड लर‍डाटा‍सेन्टरको‍सही‍उन्पर्ोग‍भएको‍पाईए ।‍एउन्टा‍मोड लर‍डाटा‍
सेन्टरको‍अखग् ‍े र्न्त्रण‍खस््च‍(म्र्ा  ् ल‍ग्र्ास‍ररेलज)‍ ै‍ेबेग्रएर‍ममपद‍ गरी‍राखेको‍पाईर्ो। 

21.3 सभपर‍ कोठमा‍ स््चाेलद‍ अखग् ‍ े र्न्त्रण‍ तिवणाली‍ जडा ‍ गररएदापे ‍ सोलाई‍ स््चाेलद‍  ब ाई‍
म्र्ा  अल‍  ै‍ राखेको‍ पाईर्ो।चौि्सै‍घण्टा‍सभपर‍कोठाको‍ े गरा ी‍ ह  े‍ र‍शगलागी‍भएमा‍ ठूलो‍
क्षेद‍ह  े‍ह ुँ ा‍र्स‍दफप ‍ि्शेक ‍ध्र्ा ‍द   प े‍ ेखखएको‍छ‍।‍सभपर‍कोठामा‍स््चाेलद‍अखग् ‍े र्न्त्रण‍
ग्र्ाुँस‍ ेसेलन्डरको‍क्षमदा‍ ि्स्दार‍ग  पप े‍  ेखखर्ो‍।‍साथै,‍अखग् ‍ े र्न्त्रण‍ग ाप‍अत्र्ाध े  क‍ग्र्ाुँस‍
भएको‍अखग् ‍े र्न्त्रण‍तिवणाली‍तिवर्ोग‍ग  प‍उन्पर् क्त‍ह  े‍ ेखखन्छ‍।‍ 

21.4 खज.शई.ेड.सी.‍भ् ‍पररसर‍को‍भईू‍दल्लाको‍सदहको‍उन्चाई‍कम‍भएको‍कारणले‍अत्र्ाेधक‍्क ाप‍
भएको‍बेला‍जे रेटर ‍कोठा‍ेभत्र‍पा ी‍ेछ े‍सम्भा् ा‍रहेको‍ ेखखर्ो‍।‍पेछल्लो‍चरणमा‍ममपद‍ग ाप‍
सभपर‍कोठा‍र‍ईलेखक्ट्रकल‍कोठाबीचको‍ेभत्तामा‍प््ाल‍पारेका‍कारण‍जे रेटर‍कोठा,‍र‍ईलेखक्ट्रकल‍
कोठा‍भई‍सभपर‍कोठा‍समेदमा‍पा ी‍ेछ पसक् े‍जोखखम‍रहेको‍छ‍।‍जे रेटर‍कोठा‍र‍ईलेखक्ट्रकल‍
कोठामा‍ सिकप ट‍ सटप‍ ह  सक् े‍ दथा‍ सभपर‍ कोठाका‍ उन्पकरणहरू‍ ेबग्र सक् े‍ जोखखम‍ समेद‍ रहेको‍
 ेखखर्ो‍।‍ डाटा‍ सेन्टरमा‍ म सा‍ धपाउन् े‍ उन्पकरण‍ राखखएको‍ भए‍ दापे ‍ सो‍उन्पकरणले‍ तिवभा्कारी‍
रुपमा‍काम‍ गरेको‍कारण‍डाटा‍सेन्टरमा‍म सा‍ेछरेर‍दार‍काट् े‍समस्र्ा‍समेद‍रहेको‍ ेखखर्ो‍। 

21.5 डाटा‍सेन्टरको‍क्षमदा‍र‍उन्पलधध‍पू्ापधारअ  सार‍क  ‍िकेसमको‍राउन्टर,‍सभपर,‍दथा‍अन्र्‍उन्पकरण‍
जडा ‍गरर े‍हो‍सोको‍माप ण्ड‍दर्ार‍ भएको‍ ेखखर्ो भ े‍केद‍क्षमदाको‍सभपरको‍लाेग‍क  ‍शकार‍
र‍केद‍क्षमदाको‍र्न्त्र‍उन्पकरणहरु‍जोड् ‍ेमल्छ‍सोको‍अ  पाद‍ि्श्लके ण‍गरी‍मा  ण्ड‍दर्ार‍गरेको‍
छै ‍। कोलोकेस का‍उन्पकरणहरू‍डाटा‍ सेन्टरमा‍ल्र्ाउन् ा‍माउन्न्टेड‍ग प‍ ेमल् े‍उन्पकरणहरु‍मात्र‍
जडा ‍ग  पप ेमा‍सो‍ गरेकाले‍माउन्न्ट‍ग प‍ ेमल् े‍स्ट्यान्ड‍अलो ‍उन्पकरणहरु‍समेद‍जडा ‍भएको‍
 ेखखर्ो‍।‍र्सबाट‍डाटा‍सेन्टरमा‍स्पेश‍व्र््स्थाप मा‍समस्र्ा‍रहेको‍ ेखखर्ो‍।‍ 

खज.शई.ेड.सी. मा‍ जडा ‍ भएको‍ CRAC (Computer Room Air Conditioning)‍ को‍
िफल्टरलाई‍े खश्चद‍अ्ेधमा‍सफा,‍ममपद‍सम्भार‍दथा‍चेकजाुँच‍ग े‍गरेको‍पाईए ‍भ े‍सोको‍लाेग‍



राििर्‍दथ्र्ाङ्क‍स रक्षा‍तिवणाली 

321    कार्पमूलक‍लेखापरीक्षण‍तिवेद्े  ‚‍२०७८ 
 

क  ै‍ र्ोज ा‍ ब ाएको‍ समेद‍ पाइए ‍ र‍ समस्र्ा‍ शएको‍ बेलामा‍ मात्र‍ ममपद‍ सम्भार‍ ग े‍ गरेको‍
 ेखखर्ो।‍ 

केन्रले‍सभपर,‍पा्र,‍क ेलङ्ग,‍राउन्टर‍शद ‍ पू्ापधार‍दथा‍र्न्त्र‍उन्पकरणको‍ े र्ेमद‍ममपद‍
सम्भार, चेकजाुँच,‍परीक्षण,‍सफाई‍दथा‍पाटपप  जाप‍फेरब ल‍ग  पप े‍कार्पका‍लाेग‍र्ोज ा‍दथा‍दाेलका‍
ब ाएर‍लागू‍ग  प‍ प पछ।‍साथै‍ केन्रमा‍ से्ा‍ व्र््स्थाप ‍तिवणाली‍ (Facility Management System)‍
जडा ‍गरी‍े र्ेमद‍अ्लोक ‍गरी‍स धारात्मक‍क म‍चाेल  ‍प पछ। 

22. श्रोद‍साध को‍उन्पर्ोग‍‐ े कार्हरुले‍मागको‍लेखाजोखा‍गरी‍्ास्दि्क‍रुपमा‍श्यकर्क‍र‍उन्पर्ोग‍
ह  े‍ े खश्चद‍ भएपेछ‍ मात्र‍श्रोद‍ साध को‍ व्र््स्था‍ र‍खरर ‍ ग  पप पछ‍।‍  ूई‍ ्ा‍ बढी‍ े कार्बाट‍
संर् क्त‍रुपमा‍खरर ‍ग  पप े‍अ्स्थामा‍सबै‍ े कार्सुँग‍समन््र्‍गरी‍ ोहोरो‍र‍  रुपर्ोग‍ ह  े‍गरी‍
श्रोद‍साध को‍व्र््स्था‍ए्ं‍उन्पर्ोग‍गरर  प पछ‍।‍श्रोद‍साध को‍तिवर्ोगबाट‍उन्च्चदम‍तिवेदफल‍ेल ‍
सिक े‍ र‍ तिवाि्ेधक‍रुपमा‍कम्प्र्ािटबल‍ह  ेभए‍मात्र‍माग‍ र‍खरर ‍गरर  प पछ‍।‍श्रोद‍साध को‍
्दपमा ‍ र‍ भि्ष्र्मा‍ समेद‍ उन्पर्ोग‍ ग प‍ सिक े‍ अ्स्थालाई‍ तिवाथेमकदा‍ द एर‍ माग‍ र‍ खरर ‍
गरर  प पछ।‍ खज.शई.ेड.सी. मा‍ कोलोकेस ‍ माफप द‍ जडा ‍ भएका‍ र‍ खज.शई.ेड.सी.‍ ले‍  ै‍ खरर ‍
गरेका‍केदपर्‍उन्पकरणहरुमा‍पा्र‍जडा ‍दथा‍सेटअप‍समेद‍ भएर‍े ष्कृर्‍अ्स्थामा‍रहेका‍छ ‍्
भ े‍केदपर्‍उन्पकरणहरुको‍क्षमदाको‍ पूणप‍ तिवर्ोग‍ भई‍सा्पजे क‍स्रोद-साध को‍स  पर्ोग‍भएको‍
पाइए ।‍र्ससम्बन्धी‍उन् ाहरण‍ ेहार्बमोखजम‍रहेका‍छ :  

22.1 ेड.शर.ेस., हेटौडामा‍ कृिक ‍ दथा‍ पश पन्छी‍ ि्कास‍ मन्त्रालर्‍ अन्दगपद‍ Agriculture Management 

Information System, AIMS तिवोजेक्टको‍ ाममा‍रहेको‍एउन्टा‍र्‍र्ाकमा‍Dell Server : Make: 2012, 

Model:5445SDS### S/N: 123456789ABCDE को‍सेटमा‍भएका‍ि्ेभन्न‍िकेसमका‍१४‍था ‍र्न्त्र‍
उन्पकरण‍गद‍्क प ेखख‍तिवर्ोग‍ि्ही ‍अ्स्थामा‍रहेको‍दथा‍र्ो‍्क प‍ खज.शई.ेड.सी.‍केन्रले‍ ैं‍खरर ‍
गरेका‍२०‍था ‍Dell Emc Unity‍Storage Device मध्रे्‍१४‍था ‍मात्र‍तिवर्ोग‍भएको‍र‍बाुँकी‍६‍
था ‍तिवर्ोग‍ि्ही ‍अ्स्थामा‍रहेको‍छ।‍ 

22.2 र्सैगरी‍ ेसंह र्ारखस्थद‍ केन्रले‍ रु.9‍करोड‍ 89‍ लाख‍ 8९‍ हजार‍ खचप‍ गरी‍ सेक्र् ररटी‍ अपरेस ‍
कन्ट्रोल‍(SOC) जडा ‍गरेको‍छ‍।‍दर‍सो‍तिवणालीले‍के्ल‍ेसंह र्ार‍खस्थद‍केन्रमा‍जडा ‍भएको‍
तिवणालीको‍मात्र‍ े गरा ी‍ग े‍गरेको‍र‍ हेटौडा‍कार्ापलर्को‍ े गरा ी‍ग े‍गरेको‍पाइए ।ेसंह र्ार‍
केन्रमा‍पे ‍सबै‍से्ा‍सो‍तिवणालीमा‍श्ि‍ गरेको‍कारण‍शंखशकको‍मात्र अ्स्था‍हे प‍ेमल् े‍ ेखखर्ो‍।‍
उन्क्त‍Security Operation Control (SOC) खरर ‍को‍लाेग‍OBCI Pvt. Ltd. सुँग‍२०७७/२/२४‍मा‍
मू.अ.कर‍सिहद‍रु.९‍करोड‍८९‍लाख‍८९‍हजारमा‍खरर ‍सम्झौदा‍गरेकोमा‍SOC मात्र‍उन्ल्लेख‍
गरी‍ एकै‍ सेट (Upgrading of Security Operation Center (SOC) Equipment) मा‍ ४‍ शईटम‍
(Vulnerability Assessment Tool‍रु.१‍करोड‍३४‍लाख‍४५‍हजार, Penetration Testing‍Tool रु.७‍
लाख‍८८‍हजार, Web Application Scanner‍रु.१‍करोड‍९०‍लाख‍१८‍हजार, and Upgradation of 

Security‍रु.५‍करोड‍८६‍लाख‍४६‍हजार) खरर ‍भएका‍छ ‍्।‍सोमध्रे्‍Vulnerability Assessment 

Tool‍रु.१‍करोड‍३४‍लाख‍४५‍हजार‍र Penetration Testing‍Tool रु.७‍लाख‍८८‍हजार‍गरी‍
जम्मा‍रु.१‍करोड‍४२‍लाख‍३३‍हजार खरर ‍भए ेखख‍हालसम्म‍तिवर्ोग‍गरेको‍छै ‍।‍खरर ‍भएका‍
४‍्टै‍शईटमको‍्ारेण्टी‍िपररर्ड‍१‍्क पमात्र‍रहेको‍छ‍।‍ 

22.3 राििर्‍भ  क्ता ी‍िार‍(National Payment Gateway)‍‐ म ल केभत्र‍र‍बािहरबाट‍ह  े‍क  ैपे ‍तिवकारको‍
भ  क्ता ीलाई‍ पूणपरुपमा‍ ि्द्य दीर्‍ माध्र्मबाट‍ ग े/गराउन् े‍ उन्दे्दयकर्ले‍ सञ्चाल ‍ ग प‍ लाेगएको‍  ेश ल‍
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पेमेन्ट‍ गेट्े‍अ लाई ‍भ  क्ता ीको‍ महत््पूणप‍ पू्ापधार‍ हो। र्सको‍खरर को‍लाेग‍ मू.अ.कर‍सिहद‍
रु.2४‍करोड‍75‍लाख‍2३‍हजार‍लागद‍अ  मा ‍रहेकोमा‍ठेक्का‍ ं.‍NITC/C/ICB-1-074/75 बाट‍
Supply Delivery, Installation And Customization of National Payment Gateway System को‍लाेग‍
२०७५/३/२९ (13 July 2018 ) ेभत्र‍कार्प‍सम्पन्न‍ग े‍गरी‍२०७५/०३/१९‍(3 July, 2018) मा‍
शपूेदपकदाप‍CMA Small System AB Sweden सुँग‍रु.2४‍करोड‍27‍लाख‍8१‍हजारको‍सम्झौदा‍
गरी‍खरर ‍भएकोमा‍हालसम्म‍मू.अ.कर‍सिहद‍रु.23‍करोड‍27‍लाख‍58‍हजार‍भ  क्ता ी‍भैसकेको‍
छ‍ ।‍ पेमेन्ट‍ गेट्े‍ सञ्चाल को‍ लाेग‍ सबैभन् ा‍ महत््पूणप‍ े कार्को‍ रुपमा‍ रहेको‍  ेपाल‍ राि‍
बैंकसुँगको‍समन््र्मा‍ पररर्ोज ा‍अगाेड‍बढाईएको‍ भे ए‍ दापे ‍ त्र्सअ  सार‍ समन््र्, सहकार्प‍ र‍
कार्प‍तिवगेद‍ भएको‍कारणले‍हालसम्म‍सञ्चाल मा‍शउन् ‍सकेको‍ ेखखए ‍।‍कार्प‍अगाेड‍बढाउन्  पू्प‍
शन्दररक‍ रुपमा‍ सम्बखन्धद‍ े कार्हरुबीच‍ पर्ापि‍ सल्लाह‍ र‍ समन््र्‍ गरी‍ National Payment 

Gateway द रुन्द‍जडा ‍ग े‍्ादा्रण‍ब ाउन्  प ेमा‍खरर को‍लाेग‍सम्झौदा‍गरेको‍करीब‍३‍्क प‍
ेबेदसकेको‍ र‍ सम्झौदा‍ अंकको‍ ९५.८७% भ  क्ता ी‍ भैसकेको‍ अ्स्थामा‍ पे ‍ गेट्े‍ सञ्चाल ‍ ह  ‍
 सक् ा‍एकाेदर‍खरर मा‍ठूलो‍रकम‍खचप‍भएको‍छ‍भ े‍अकोेदर‍खरर ‍भएको‍Gateway System 

को‍्ारेण्टी,‍ ग्र्ारेण्टी‍ दथा‍लाईसेन्स‍अबेध‍ र‍तिवर्ोग‍ ेमेद‍समेद‍सिक े‍जोखखम‍  ेखखएको‍छ‍।‍
दसथप‍कार्ापन््र् को‍लाेग‍दर्ार‍(Readiness)  ैं‍ भएको‍तिवणाली‍दी ‍्क प‍पिहला‍ ै‍खरर ‍गरेकोले‍
उन्पर्ोग‍ भएको‍खस्थेद‍छ‍। 

22.4 ओराकल‍डाटा्ेस‍व्र््स्थाप ‍तिवणाली‍(Oracle Database Management System)‍‐ राििर्‍सूच ा‍तिवि्ेध‍
केन्रले‍Relational Database Management System, RDBMS- Oracle को‍ ेहार्बमोखजम‍लाईसेन्स‍खरर , 

अपग्रडेेस ,  ्ीकरण‍दथा‍सपोटपको‍लाेग २०७३/७४‍ ेखख‍२०७६/७७‍सम्म‍रु.४७‍करोड‍९८‍
लाख‍१६‍ हजार‍ भ  क्ता ी‍ गरेको‍ छ‍ ।‍ र्सरी‍ खरर ‍ गरेको‍ RDBMS- Oracle लोकसे्ा‍शर्ोगले‍
सञ्चाल ‍गरेको‍Online Recruit Management System, भूे म‍व्र््स्थाप ‍दथा‍अेभलेख‍ि्भागले‍सञ्चाल ‍
गरेको‍ Land Records Information Management System, र्ादार्ाद‍ व्र््स्था‍ ि्भागले‍ सञ्चाल ‍ गरेको‍
Electronic Driving License System लगार्द‍सरकारी‍े कार्हरुलाई‍उन्पलव्ध‍गराएको‍पाईर्ो‍। 

Oracle System को‍तिवर्ोगमा‍श रु‍खरर ‍मूल्र्‍र‍तिवत्रे्क‍्क प‍ ्ीकरण‍दथा‍से्ा‍श ल्क‍गरी‍
े रन्दर‍ रुपमा‍ ठूलो‍ रकम‍ खचप‍ ह  ेगछप‍ ।‍ े कार्ले‍ सञ्चाल ‍ ग े‍ एखप्लकेश को‍ माग‍ र‍
श्यकर्कदालाई‍ ि्स्ददृ‍ अध्र्र् ‍ ए्म‍् ि्श्लके ण‍ (Detailed need assesment) गरी‍ Technically Fully 

Compatible/Supportive ह   का‍ साथै‍ Underutilized ्ा‍Overutilized  ह  े‍ गरी‍ खरर ‍ ग  पप पछ।‍ दर‍
NITC ले‍ ेहार्बमोखजम‍खरर ‍ग ाप‍त्र्स‍िकेसमको‍Need Assessment गरेको‍ ेखखए ‍।  

S.No. Year Particular Supplier Payment  

1.  2073/74 Upgradation of Enterprise RDBMS 

(32 Core) 

Subisu Cablenet Pvt. Ltd 

(NITC/G/NCB-7-2073/74) 
19,85,00,320/- 

2.  2074/75 

Renewal of Licence Update and 

Support for Oracle RDBMS (32 

Core) 

World Distribution Nepal Pvt. Ltd. 

(NITC/G/NCB-10-2074/75) 
7,09,60,384/- 

3.  2075/76 
Supply Delivery and Installation of 

Enterprise RDBMS (24 Core) 

World Distribution Nepal Pvt. Ltd. 

(NITC/G/NCB-9-2075/76) 
14,84,00,640/- 

4.  2076/77 

Supply and Delivery of Renewal of 

License Update and Support for 

RDBMS (56 Core) 

World Distribution Nepal Pvt. Ltd. 

(NITC/G/NCB-9-2076/77) 
6,19,54,284/- 

   Total 47,98,15,628/- 

राििर्‍ सूच ा‍ तिवि्ेध‍ केन्रजस्दो‍ सूच ा‍ तिवि्ेधसम्बन्धी‍ ि्क र्मा‍ उन्च्च‍ तिवाि्ेधक‍ ज्ञा र् क्त‍
(Technical Competency and Expertise) शफ् ै‍ज शखक्त‍भएको‍सरकारको‍शेधकाररक‍ े कार्ले‍
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ेबस्ददृ‍अध्र्र् ‍दथा‍अ  सन्धा ‍ गररक ‍माग‍ह  ासाथ‍द रुन्द‍खरर ‍गरेको‍ ेखखन्छ‍। केन्रको‍
काम‍ कदपव्र्‍ र‍ अेधकार‍ अन्दगपद‍ सरकारी‍ े कार्हरुलाई‍ सूच ा‍ तिवि्ेधको‍ क्षेत्रमा‍ श्यकर्क‍
तिवाि्ेधक‍परामशप से्ा‍उन्पलव्ध‍गराउन्  ‍समेद‍रहेकोमा‍सरकारी‍े कार्हरुले माग‍गरेका‍स्रोद‍साध ‍
भन् ा‍ अन्र्‍ िकफार्ेद‍ दथा‍ भरप ो‍ ि्कल्प‍ उन्पलव्ध‍ भएमा‍ उन्त्तम‍ ि्कल्पको‍ खोजी‍ ग  पप ेमा‍
RDBMS - Oracle माग‍भई‍शउन् ासाथ‍सोकै‍खरर ‍गरेको‍पाईर्ो‍।‍जसले‍ग ाप‍श्यकर्कदाभन् ा‍
बढी‍ र‍ महुँगो‍ स्रोद‍ साध को‍ खरर मा‍ राज्र्लाई‍ ठूलो‍ शेथपक‍ भार‍ परेको‍ र‍ भि्ष्र्मा‍ े रन्दर‍
परररह े‍ ेखखन्छ‍।‍ 

डाटा‍ सेन्टरको‍क्षमदा‍अ  सार‍ े कार्हरुबाट‍समर्मै‍ से्ाको‍माग‍गरी‍मागका‍शधारमा‍
श्यकर्कदा‍पिहचा ‍र‍अ  पाद‍ि्श्लके ण‍गरेर‍मात्र‍खरर ‍ग  पप पछ‍।‍उन्पलधध‍भएका‍र्न्त्र‍उन्पकरण‍
दथा‍से्ाको‍उन्पर्ोग‍अबेध‍समेदलाई‍ध्र्ा मा‍राख् ै‍तिवर्ोग‍ग प‍सिक े‍ह सम्म‍ममपद‍सम्भार‍समेद‍
गरेर‍ क्षमदाको‍ उन्च्चदम‍ तिवर्ोज ‍ ह  ेगरी‍ श्रोद‍ साध को‍ उन्पर्ोग‍ गरेर‍ मूल्र्‍ साथपकदा‍ ेसजप ा‍
ग  पप पछ।‍शयकर्कदाभन् ा‍बढी‍संख्र्ा‍र‍बढी‍क्षमदा‍खरर ‍दथा‍जडा ‍गरेर‍श्रोद‍साध ‍े खस्िर्‍
राख्न‍ेपररपाटीको‍अन्त्र्‍ग  पप पछ‍साथै‍खचपको‍ ोहोरोप ा‍ह  े‍अ्स्थाको‍ेसजप ा‍ह  द   ‍ह ुँ ै ‍।‍ 

23. डाटा‍ केन्र‍ सञ्चाल ‍ ‐  ेपाल‍ सरकारले‍ कोररर्ाली‍ सरकारको‍ सहर्ोगमा‍ स ‍् २००९‍ मा‍
खज.शई.ेड.सी.‍ स्थाप ा‍ गरी‍ हस्दान्दरण‍ तिवाि‍ भएपेछ‍ हालसम्म‍ सञ्चाल मा‍शईरहेको‍ छ‍ ।‍ सो‍
पश्चाद‍ र्स‍ केन्रको‍ व्र््स्थाप ‍ दथा‍ सञ्चाल ‍  ेपाल‍ सरकारको‍ श्रोद‍ साध बाट‍ भैरहेकोमा‍ अन्र्‍
सरकारी‍ े कार्हरुले‍ पे ‍ शफ् ै‍ कार्ापलर्‍ पररसरमा‍ डाटा‍ सेन्टर‍ सञ्चाल ‍ गरररहेका‍ छ ‍् ।‍
उन् ाहरणको‍लाेग‍अथप‍मन्त्रालर्, महालेखाे र्न्त्रक‍कार्ापलर्,‍अखख्दर्ार‍  रुपर्ोग‍अ  सन्धा ‍शर्ोग,‍
शन्दररक‍राजश्व‍ ि्भाग, भन्सार‍ ि्भाग,  ागररक‍उन्ड्डर्र् ‍तिवाेधकरण, कमपचारी‍ संचर्‍कोक , स्ोच्च‍
अ ालद,  ेपाल‍तिवहरी, ेत्रभ  ्   ि्श्वि्द्यालर्‍लगार्दका‍े कार्हरुले‍शफ् ै‍डाटा‍सेन्टर‍स्थाप ा‍गरेका‍
छ ‍्भ े‍ केही‍ संखघर्‍ े कार्हरु,‍अेधकांश‍तिव ेश‍ स्दरीर्‍ े कार्‍ र‍केदपर्‍ स्था ीर्‍दहले‍समेद‍
शफ् ै‍डाटा‍सेन्टर‍स्थाप ाको‍दर्ारी‍गरररहेका‍छ ‍्।‍शफ् ै‍डाटा‍सेन्टर‍सञ्चाल ‍गरेका‍अेधकाशं‍
सरकारी‍ े कार्हरुको‍ र्न्त्र‍ उन्पकरणहरु‍ खज.शई.ेड.ेस.‍ मा‍ पे ‍ जडा ‍ भैरहेकै‍ छ ‍् ।‍ सरकारी‍
े कार्ले‍छ टै्ट‍शफ् ै‍डाटा‍सेन्टर‍स्थाप ा‍ग े‍पररपाटीले‍एकै‍तिवकृेदको‍काममा‍सरकारको‍खचपमा‍
 ोहोरोप ा‍ भएको‍  ेखखन्छ‍ ।‍ डाटा‍ सेन्टर‍ शुँफैमा‍ ठूलो,‍ खखचपलो,‍ स रक्षाको‍ दृििकोणले‍ अत्र्न्दै‍
सं्े  शील‍संर्न्त्र‍भएको‍र‍व्र््स्थाप ‍दथा‍सञ्चाल को‍लाेग‍तिवाि्ेधक‍रुपमा‍उन्च्च‍दहको‍ क्ष‍
ज शखक्त‍(Technical Expert) श्यकर्क‍प े‍भएकोले‍ेबेभन्न‍े कार्ले‍छ टै्ट‍डाटा‍सेन्टर‍स्थाप ा‍गरी‍
पूणपरुपमा‍ सञ्चाल ‍ ग े‍ कार्प‍ े कै‍ खखचपलो‍ र‍ च   ौदीपूणप‍ ह  े‍  ेखखन्छ‍ ।‍ एकै‍ तिवकृेदको‍ काम‍
खज.शई.ेड.ेस.‍ले‍ग ै‍शएकोमा‍र्स‍डाटा‍सेन्टरलाई‍ ै‍थप‍सबल,‍सक्षम,‍ि्श्वसे र्‍र‍ ्ी दम‍
तिवि्ेधर् क्त‍ ब ाउन् ‍  सिकएको‍ अ्स्था‍ ि्द्यमा ‍ ह ुँ ा‍ ह ुँ ै‍ े कार्हरुले‍ शफ् ै‍ छ टै्ट‍ डाटा‍ सेन्टर‍
स्थाप ा‍ग े‍र‍खज.शई.ेड.ेस.‍मा‍समेद‍र्न्त्र‍उन्पकरण‍जडा ‍भैरह े‍ह ुँ ा‍खचपमा‍समेद‍ ोहोरोप ा‍
शएको‍र‍शईरह े‍ ेखखन्छ‍।‍ 

23.1 केन्रमा‍जडा ‍भएका‍सभपरहरुको‍केद‍कोर‍तिवर्ोगमा‍ल्र्ाईएको‍छ‍र‍केद‍बाुँकी‍छ‍भन्ने‍सम्बन्धमा‍
अेभलेख‍राखेको‍पाइए ‍।‍र्सले‍सभपर, एखप्लकेश  र‍स्टोरेज‍ेडभाईस‍बीच‍क्षमदाको‍अ  पाद‍ेमला ‍
ग प‍कदठ ‍ ह  े‍ अ्स्था‍  ेखखर्ो‍।‍ े कार्ले‍शफ ले‍ तिवर्ोगमा‍ ल्र्ाएका‍उन्पकरण‍दथा‍ एखप्लकेश ‍
ि्स्थािपद‍ग  पपू्प‍्ा‍स्दर‍्िृि‍ग  पपू्प‍ि्स्थािपद‍्ा‍स्दर‍्िृि‍ग प‍श्यकर्क‍छ,‍छै ‍भन्न‍ेि्क र्मा‍
क  ै‍माप ण्ड‍ब ाई‍सोबमोखजम‍माग‍पिहचा ‍ग े‍गरेको‍पाईए ।‍केन्रले‍खरर ‍ग े‍सबैजसो‍र्न्त्र,‍
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उन्पकरण,‍एखप्लकेश ‍दथा‍लाईसेन्सको‍खरर ‍ग  प‍प  ् प‍पर्ापि‍मात्रामा‍श्यकर्कदा‍पिहचा का‍तिवकृर्ा‍
अप ाईएको‍पाइए ‍।‍ 

23.2 न्रू् दम‍माप ण्ड‍भएको‍डाटा‍सेन्टर‍सञ्चाल ‍ग पको‍लाेग‍सा्पजे क‍स े बधाले‍र् क्त‍स्था ,‍बेलर्ो‍
पू्ापधार‍भएको‍भ् , ्ादा  क ेलद‍कोठा,‍्ैकखल्पक‍व्र््स्था‍सिहदको‍ि्द्य द‍तिव्ाह,‍भरप ो‍ईन्टर ेट‍
से्ा, भौेदक‍ दथा‍ ि्द्य दीर्‍ उन्च्च‍ स रक्षा‍ व्र््स्था,‍ सूच ा‍ तिवि्ेधको‍ क्षते्रमा‍ उन्च्च‍  क्षदा‍ भएको‍
ज शखक्त‍जस्दा‍पू्ापधारहरु‍भि्ष्र्सम्म‍े रन्दर‍रुपमा‍उन्पलधध‍भैरह  प े‍भएकोले‍हाल‍े कार्हरुले‍
सञ्चाल ‍ गरेका‍ छ टै्ट‍ डाटा‍ सेन्टरहरुमा‍  ीघपकालसम्म‍ सो‍ बमोखजमको‍ पू्ापधार‍ दथा‍ स े बधाहरु‍
उन्पलधध‍भैरह ‍सम्भ्‍ भएमा‍त्र्स्दा‍डाटा‍सेन्टरमा‍गररएको‍लगा ी‍खेर‍जा ेछ‍भ े‍त्र्स्दा‍डाटा‍
सेन्टरमा‍भण्डारण‍भएको‍अेद‍महत््पूणप‍र‍गोप्र्‍अेभलेख‍हराउन् े, चोरी‍ह  े‍दथा‍  रुपर्ोग‍ह  े‍समेद‍
सम्भा् ा‍ रहन्छ।‍ डाटा‍ सेन्टर‍ स्थाप ा‍ ग प‍ मात्र‍  भएर‍ डाटा‍ सेन्टरको‍ अन्दरापििर्‍ माप ण्ड‍
बमोखजमको‍ग णस्दर‍कार्म‍राख्न, ‍दाेलम‍सञ्चाल ‍ग प,‍ि्ज्ञहरुको‍परामशप‍से्ा‍दथा‍ममपद‍सम्भार‍
लगार्दमा‍ े रन्दर‍रुपमा‍थप‍सञ्चाल ‍खचप‍ व्र्होरर‍रह  ‍प े‍ह ुँ ा‍सरकारलाई‍ ीघपकालसम्म‍थप‍
व्र्र्भार‍परररह े‍ ेखखन्छ‍।‍ 

सरकारी‍डाटा‍सेन्टरलाई‍तिवभा्कारी‍ब ाउन् ‍ि्ेभन्न‍े कार्मा‍डाटा‍सेन्टर‍स्थाप ाको‍लाेग‍
ेबे र्ोज ‍भएको‍बजेटलाई‍समेद‍ े र्न्त्रण‍गरी‍र्स‍सरकारी‍डाटा‍ सेन्टरको‍ पू्ापधारलाई‍मजब द‍
ब ाएर‍ उन्च्चदम‍ उन्पर्ोग‍ ग े‍ दफप ‍ सम्बखन्धद‍ े कार्को‍ ध्र्ा ‍ जा  प े‍  ेखखन्छ।‍ श-शफ् ो‍
कार्ापलर्मा‍डाटा‍सेन्टर‍स्थाप ा‍ग े‍पररपाटी‍अन्त्र्‍गरी‍मजब द‍र‍तिवभा्कारी‍साझा‍डाटा‍सेन्टरबाट‍
से्ा‍ ेल े‍व्र््स्था‍गरर  प पछ।‍डाटा‍ सेन्टर‍सञ्चाल कै‍लाेग‍ े कार्हरुले‍छ टै्ट‍ पू्ापधारमा‍लगा ी‍
ग  प‍भन् ा‍भएकै‍डाटा‍सेन्टरलाई‍स ि्धा‍सम्पन्न‍दथा‍तिवि्ेधर् क्त‍ब ाएर‍श्यकर्क‍भएमा‍शाखाहरु‍
समेद‍खोेल‍एउन्टै‍डाटा‍सेन्टरबाट‍स ि्धा‍ेल  ‍उन्पर् क्त‍ह  े‍ ेखखन्छ‍।‍ 

24. क्लाउन्ड‍कम्प्र् िटङ्ग‍शिकप टेक्चर‍‐ सरकारी‍डाटा‍सेन्टर‍सञ्चाल ‍गरर  को‍मूख्र्‍उन् ेयकर्‍से्ा‍तिव्ाहका‍
लाेग‍सूच ा‍तिवि्ेध‍तिवणाली‍जडा ‍गरी‍डाटा‍सेन्टरसुँग‍शबि‍भएका‍सरकारी‍े कार्हरुलाई‍ ीगो‍
दथा‍ भरप ो‍ दररकाले‍ पू्ापधार,‍ सभपर,‍ डाटाबेस,‍ ईन्टर ेट,‍  ेट्िकप ङ्ग,‍ कोलोकेश ,‍ ्ेब‍ होखस्टङ्ग,‍
परामशप‍ से्ा, ईमेल श ी‍ से्ा उन्पलधध‍ गराउन्  ‍ हो‍ ।‍ राििर्‍ सूच ा‍ तिवि्ेध‍ केन्रले‍ सञ्चाल मा‍
ल्र्ाएका‍डाटा‍ सेन्टरहरु‍ (ेसंह र्ार‍ खस्थद‍ खज.शई.ेड.सी.र‍ हेटौंडा‍ खस्थद‍ ेड.शर.ेस.)‍ ेडस्ट्रीव्र् टेड‍
शिकप टेक्चर‍ (Distributed Architecture) संरच ा‍अ  सार‍ े मापण‍ भएका‍छ ।्‍ र्स‍शिकप टेक्चरको‍
डाटा‍ सेन्टर‍सञ्चाल ग ाप‍ भौेदक‍ पू्ापधारमा‍बढी‍खचप‍ग  पप े,‍ ठूलो‍शकार‍ र‍बढी‍खखचपला‍ र्न्त्र‍
उन्पकरण‍जडा ‍ग  पप े,‍केबल (Cable) को‍तिवर्ोग‍गरी‍ ेट्िकप ङ्ग‍ग  पप े ‍र‍जसका‍लाेग‍बढी‍स्रोद‍र‍
साध को‍खपद‍ह  े‍साथै‍ ेट्िकप ङ्गको‍ ूरी‍बढी‍भएमा‍डाटा‍तिव्ाह‍िढलो‍ह  े, डाटा‍लस‍समेद‍ह  े‍
जोखखम‍रहन्छ‍।‍र्स‍िकेसमको‍डाटा‍सेन्टर‍सञ्चाल मा‍सम्बखन्धद‍क्षेत्रमा‍ क्षदा‍हाेसल‍गरेका‍धेरै‍
ज शखक्त‍श्यकर्क‍प पछ‍।‍जसले‍ ग ाप‍ र्स‍ तिवकारको‍ डाटा‍ सेन्टर‍ सञ्चाल मा‍ सरकारलाई‍ बढी‍
शेथपक‍भार‍प प‍जान्छ। 

खज.शई.ेड.सी.को‍ि्द्यमा ‍क्षमदाको‍लगभग‍उन्च्चदम‍उन्पर्ोग‍भैसकेकोले‍हालकै‍अ्स्थाको‍
पू्ापधारबाट‍थप‍स ि्धा‍द  ‍सक् े‍सम्भा् ा‍न्रू् ‍ ेखखन्छ‍।‍साथै‍भ् ‍दथा‍कोठाको‍व्र््स्थाप ‍
ग पसके‍ दापे ‍ र्‍र्ाक,‍ पा्र, खचस्र्ा ‍ दथा‍ अखग् े र्न्त्रक‍ उन्पकरण‍ जस्दा‍ बढी‍ मूल्र्‍ प े‍ र्न्त्र‍
उन्पकरणहरु‍ थप‍ खरर ‍ ग  पप े‍  ेखखन्छ‍ । स्था ,‍ भ् ‍ दथा‍ कोठा‍  प ग‍ भएमा‍ छ टै्ट‍ स्था मा‍
डाटासेन्टर‍ब ाउन्  प े‍श्यकर्कदा‍समेद‍ ेखखन्छ‍। पेछल्ला‍्क पहरुमा‍ि्श्वका‍अेधकाशं‍म ल कहरुले‍
ेडस्ट्रीव्र् टेड‍शिकप टेक्चर‍(Distributed Architecture) संरच ाको‍सट्टा‍सेन्ट्रलाईज्ड‍क्लाउन्ड‍कम्प्र् िटङ्ग‍
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शिकप टेक्चर (Cloud‍Computing Architecture) अप ाईसकेको‍अ्स्थामा‍ खज.शई.ेड.सी.ले‍पे ‍थप‍
भौेदक‍ डाटासेन्टर‍ ब ाउन्  को‍ सट्टा‍ उन्क्त‍ सोल स मा‍ अग्रसर‍ ह   ‍ उन्पर् क्त‍ ह  े‍  ेखखन्छ‍ ।‍
खज.शई.ेड.सी.‍समा को‍िफखजकल‍ेडस्ट्रीव्र् टेड‍शिकप टेक्चरको‍डाटासेन्टर‍ब ाउन् ‍जेद‍खचप‍लाग्छ‍
सेन्ट्रलाईज्ड‍ क्लाउन्ड‍कम्प्र् िटङ्ग‍शिकप टेक्चर जा े‍ हो‍ भ े‍ लगभग‍शधा‍ खचपमै‍ र‍ हाल‍ ि्द्यमा ‍
डाटासेन्टर‍बाटै‍उन्क्त‍कार्प‍ग प‍सिकन्छ‍र‍थप‍ज शखक्त‍दथा‍अपरेश ‍खचपमा‍समेद‍बचद‍ह  ेछ‍।  

तिवि्ेधमा‍ भएको‍  ्ी दम‍ परर्दप सुँगै‍ डाटा‍ सेन्टरहरु‍ क्लाउन्ड‍ कम्प्र् िटङ्ग‍ शिकप टेक्चर 

(Cloud‍Computing Architecture) दफप ‍रुपान्दरण‍भईरहेको‍पररतिवके्षमा‍र्ो‍शिकप टेक्चर‍बढी‍स रखक्षद‍
र‍तिवभा्कारी‍रहेको  ेखखन्छ‍।‍क्लाउन्ड‍शिकप टेक्चर‍सञ्चाल ‍दथा‍व्र््स्थाप ‍ग ाप‍ेमदव्र्र्ी‍र‍न्रू् ‍
ज शखक्त‍खपद‍ ह  े‍कारण‍ खज.शई.ेड.सी.‍ ले‍ पे ‍ क्लाउन्ड‍ माफप द से्ा‍ सञ्चाल ‍ ग ेदफप ‍ अग्रसर‍
ह   प े‍ ेखखन्छ‍।‍ 

25. से्ा‍सम्झौदा‍र‍ से्ा‍तिव्ाह‍ ‐ खज.शई.ेड.सी.‍ले‍ े कार्हरुलाई‍ईमेल‍सभपर,‍्ेबहोखस्टङ्ग‍दथा‍डाटा‍
सेन्टरबाट‍ े कार्हरुको‍ सूच ा‍ तिवि्ेध‍ तिवणालीसुँग‍  ेट्िकप ङ्गबाट‍शबि‍ भएर‍ सूच ा‍ भण्डारण, ्ेब‍
होखस्टङ्ग, ईमेल‍शद ‍से्ा‍सञ्चाल ‍ग पको‍लाेग‍क ेलङ्ग,‍ि्द्य द‍शपूेदप,‍ ेट्िकप ङ्ग,‍ईन्टर ेट,‍ज शखक्त 

शद ‍स ि्धाहरु‍भएको‍भौेदक‍दथा‍ि्द्य दीर्‍स रक्षा‍सिहदको‍सभपर‍दथा‍र्न्त्र‍उन्पकरण‍जडा ‍ग े‍
पू्ापधार‍उन्पलधध‍गराउन् े‍(को-लोकेश )‍से्ा‍पे ‍तिव ा ‍ग ै‍शएको‍छ‍।‍खज.शई.ेड.सी.‍ले‍तिव ा ‍
ग े‍से्ा‍र‍श्रोद‍साध को‍तिवर्ोग‍बापद‍केन्र‍र‍से्ाग्राही‍ े कार्बीच‍क  ै‍तिवकारको‍से्ा‍सम्झौदा‍
ग े‍गरेको‍पाइए ‍।‍से्ा‍सम्झौदा‍ ग ापले‍डाटा‍ सेन्टरमा‍पह ुँच,‍शचारसंिहदा, र्न्त्र‍उन्पकरणको‍
ह्याण्डेलङ्ग‍दररका‍शद को‍पाल ा‍ ह  े‍र‍स रक्षा, गोपे र्दाको‍उन्ल्लङ्घ ‍र‍र्न्त्र‍उन्पकरण‍हराउन् े,‍
ट टफूट‍दथा‍साटफेर‍समेद‍ह  सक् े‍जोखखम‍रहन्छ‍।‍साथै‍जडा ‍भएका‍र्न्त्र‍उन्पकरणको‍संख्र्ा‍
दथा‍मूल्र्‍एिक ‍ ह  े‍र‍  रुपर्ोग‍भएमा‍कार्ाही‍ग े‍समेद‍शधार‍रहुँ ै ‍।‍से्ा‍सम्झौदा‍गरेमा‍
मात्र‍ से्ा‍सम्झौदाको‍शदप‍प रा‍ भएको‍खण्डमा‍दोिकएबमोखजमको‍ ण्ड‍सजार् ग प‍सक् े‍अ्स्था‍
रहन्छ‍ र‍ सम्झौदा‍ बमोखजम‍ डाटा‍ स रक्षाका‍ संर्न्त्रहरु‍कार्ापन््र् ‍ भइरहेको‍ छ‍ भे ‍ े खश्चद‍ ह  ‍
सिकन्छ‍।‍ 

डाटा‍ सेन्टरबाट‍सञ्चाल ‍गररएका‍ तिवणाली/्ेबसाईटको‍सञ्चाल मा‍अ्रोध‍ (System/Server 

Down) ह ुँ ा,‍केन्र्ाट‍ेलईएको‍ईन्टर ेट‍से्ा‍बन् ‍ह ुँ ा,‍केन्रमा‍भण्डारण‍(Store) गररएका‍डाटा‍
 ि‍ह ुँ ा दथा‍अन्र्‍क  ैपे ‍समस्र्ा‍शईप ाप‍के‍केद‍कारणले‍समस्र्ा‍भएको‍हो ?‍केद‍समर्मा‍
समाधा ‍ह  े‍हो ?‍ेसस्टम/्ेबसाईट/डाटा‍ररकभरी‍पूणपरुपमा‍ह  ‍केद‍समर्‍लाग् े‍हो ?‍लगार्दका‍
ि्क र्हरुको‍भरप ो‍र‍स्पि‍जबाफ‍उन्पलव्ध‍ह  े‍गरेको‍पाई ै ‍।‍केदपर्‍सं्े  शील‍समस्र्ाहरु‍
समेद‍ समाधा ‍ ह  ‍ धेरै‍ समर्‍ (द  हरु)‍ लाग् े‍ गरेको‍ पाईर्ो‍ भ े‍ खज.शई.ेड.सी.ले‍ तिव ा ‍ गरेको‍
से्ामा‍ पटक- पटक समस्र्ा‍ शईरह े‍ भे ‍ से्ा‍ ेलएका‍ े कार्‍ र‍ शम‍ सरोकारपक्षबाट‍ समेद‍
ग  ासाहरु‍शउन् े‍गरेको‍पाईर्ो‍।‍ 

खज.शई.ेड.सी.‍ र‍ से्ाग्राहीको‍काम,‍कदपव्र्,‍अेधकार‍ए्ं‍ खजम्मे्ारी‍ स्पि‍ह  े‍गरी‍ से्ा‍
सम्झौदा‍ग े‍व्र््स्था‍ह   प पछ‍।‍ 

26. बीमा‍ व्र््स्था‍ ‐ े कार्हरुले‍ से्ा‍ तिव्ाहका‍ लाेग‍ खरर ‍ गरेको‍ र्न्त्र,‍ उन्पकरण,‍ एखप्लकेश ,‍
तिवणालीको‍उन्पर्ोगका‍िममा‍चोरी,‍शगलागी,‍  घपट ा‍दथा‍तिवाकृेदक‍तिवकोप‍्ा‍ ै्ी‍ि्पखत्तका‍कारण‍
ज  स कै‍बखद‍क्षेद‍दथा‍ ोक्सा ी‍ह  े‍सम्भा् ा‍रहन्छ‍।‍डाटा‍सेन्टर‍सञ्चाल मा‍हाई‍भोल्टेजको‍
ि्द्य द‍ े रन्दर‍ तिव्ाह‍ ह  े,‍ ठूलो‍ क्षमदाका‍ मेखश हरु‍ े रन्दर‍ सञ्चाल मा‍ रह े,‍ क ेलङ्ग‍ 
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मोे टररङ्ग‍लगार्दका‍उन्च्च‍जोखखम‍र् क्त‍उन्पकरण‍तिवर्ोग‍भैरह े‍कारण‍ज  स कै‍बखद‍  घपट ा‍ह  े‍
जोखखम‍रहन्छ‍।‍ े रन्दररुपमा‍हाई‍भोल्टेजको‍ ि्द्य द‍र‍बढी‍क्षमदाको‍ईन्टर ेटको‍ खजक‍रहेर‍
पूणपरुपमा‍रेख ेख‍र‍ममपद‍सम्भार‍ग  पप े‍कारण‍मा ्‍स््ास्थ्र्मा‍समेद‍गम्भीर‍असर‍प े‍ ेखखन्छ‍।‍
ठूलो‍रकम‍खचेर‍खरर ‍गररएका‍दी‍उन्पकरणहरुलाई‍शकखस्मक‍रुपमा‍घट् े‍  घपट ा‍दथा‍तिवाकृेदक‍
तिवकोपबाट‍ह  े‍क्षेद‍ र‍मा ्‍ स््ास्थ्र्मा‍ ह  सक् े‍गम्भीर‍असरको‍समेद‍ पूेदप‍ ह  ेगरी‍ बीमा‍गरर  ‍
प पछ।‍खज.शई.ेड.सी.‍मा‍कार्परद‍ज शखक्त‍र‍डाटा‍सेन्टरको‍हालसम्म‍क  ै‍बीमा‍गरेको‍पाईए ‍।‍
अकस्माद‍क  ै‍  घपट ा‍भै‍र्न्त्र‍उन्पकरण‍ेबग्रमेा‍र‍पू्ापधार‍ ैं‍ ि‍भएमा‍्ा‍ज शखक्तको‍अंग‍भंग‍
्ा‍गम्भीर‍चोटपटक‍्ा‍घाईदे‍भएमा‍सो्ाट‍उन्त्पन्न‍ह  े‍जोखखम‍न्रू् ीकरण‍ग प‍उन्खचद‍बीमा‍ग प‍
श्यकर्क‍ ेखखन्छ‍।‍साथै,‍खज.शई.ेड.सी.‍मा‍कार्परद‍कमपचारी‍र‍तिव्ेश‍ग े‍से्ाग्रहीहरु‍समेदको‍
जी् ‍र‍स््ास्थ्र्मा‍ईलेक्ट्रो‍म्र्ाग ेट‍उन्पकरणहरुको‍साे ध्र्मा‍रही‍काम‍ग  पप े‍कारण‍जोखखम‍ह  े‍
ह  ाले,‍उन्खचद‍बीमा‍ग प‍श्यकर्क‍छ‍।‍केन्रले‍खरर ‍गरेको‍्ा‍तिवर्ोग‍गरेको‍सामाग्रीको‍बीमा‍
 गररएमा‍   घपट ाबाट‍ ह  ‍ सक् े‍ सम्भाेबद‍ क्षेदको‍ पूेदप‍ ग  पप ाप‍ सरकारलाई‍ ठूलो‍ व्र्र्भार‍ प े‍
 ेखखन्छ।‍ 

डाटा‍ सेन्टरमा‍ चोरी‍ शगलागी‍   घपट ा‍ दथा‍ तिवाकृेदक‍ तिवकोप‍ ्ा‍  ै्ी‍ ि्पखत्तका‍ कारण‍
ज  स कै‍बखद‍ह  सक् े‍क्षेद‍दथा‍ ोक्सा ीबाट‍स रखक्षद‍रह ‍पू्ापधार‍र्न्त्र‍उन्पकरण‍र‍ज शखक्तको‍
बीमा‍ग  प‍प पछ।‍ 

27. सम्झौदा‍ र‍ गोप ीर्दा‍ ‐‍ से्ातिव ार्कका‍ रुपमा‍ काम‍ ग े‍ े कार्ले‍ शफूले‍ तिव ा ‍ ग े‍ से्ासुँग‍
सम्बखन्धद‍सूच ा‍दथा‍दथ्र्ाङ्कलाई‍स रखक्षद‍राख्न‍र‍गोप ीर्दा‍कार्म‍ग प‍सक्  प पछ‍।‍गोप ीर्दाको‍
स े  खश्चददा‍र‍ि्श्चासे र्दाका‍लाेग‍से्ातिव ार्क‍र‍से्ा‍ ेल े‍े कार्बीच‍से्ाका‍शदप‍सिहद‍करार‍
सम्झौदा‍ह   प पछ‍।‍खज.शई.ेड.सी.‍ले‍से्ातिव ार्क, ि्शेक ज्ञ,‍शपूेदपकदाप‍लगार्दका‍सबै‍जसो‍बाह्य‍
पक्षसुँग‍एकै‍िकेसमको‍सूच ाको‍गोप ीर्दा‍भङ्ग‍ ग े‍सम्झौदा‍(Non-Disclosure Agreement)‍ग े‍
गरेको‍ पाइर्ो‍ ।‍ सम्झौदाको‍ ब ुँ ा‍  ं‍ ४‍ मा‍ डाटाको‍ स रक्षाका‍ सदपहरु‍ उन्ल्लेख‍ भए‍ दापे ‍
खज.शई.ेड.सी.ले‍से्ातिव ार्कलाई‍गोप ीर्दाको‍सदप‍उन्ल्लङ्घ ‍ग प‍ ह  े‍र‍उन्ल्लङ्घ ‍गरेमा‍के‍कस्दा‍
कार्ाही‍ दथा‍ सजार्‍ ह  े‍ भे ‍ ेलखखद‍ रुपमा‍ स्पिसुँग‍ “गोप ीर्”‍ भ ी‍ उन्ल्लेख‍ गरेको‍ पाईए ।‍
शउन्टसोसप माफप द‍खिटएका‍कमपचारीहरुको‍चालचल ‍ (Background Check) तिवमाणपत्र‍तिवाि‍गरेको‍
 ेखखए ।‍डाटा‍सेन्टर‍जस्दो‍सं्े  शील‍े कार्मा‍संलग् ‍े कार्‍र‍कार्परद‍कमपचारीहरुको‍शचरण‍
खराब‍भएमा‍क  ैपे ‍समर्मा‍दथ्र्ाङ्कको‍  रुपर्ोग,‍िह ाेम ा‍ह  े‍जोखखम‍रहन्छ।‍ 

करारमा‍ ह  े‍ गोप ीर्दाका‍ शदपहरुलाई‍ पूणपरुपमा‍ लाग ‍ गरर  प पछ।‍ खज.शई.ेड.सी.‍ मा‍
सं्े  शील‍ सूच ा‍ रह े‍ र‍ र्सले‍ सरकारी‍ ईमेल,‍ सरकारी‍ साईटको‍ स रक्षा‍ तिव ा ‍ ग े‍ पररतिवके्षमा‍
खज.शई.ेड.सी‍ मा‍ शउन्टसोसप माफप द‍ खिट े‍ कमपचारीहरुको‍ चालचल ‍ (Background Checks) 

तिवमाणपत्र‍तिवाि‍गरे‍पश्चाद मात्र‍करार‍सम्झौदा‍ग  पप पछ‍। 

28. ेडजािर‍ररकभरी‍साईट‍हस्दान्दरण‍‐ कोररर् ‍सरकारको‍सहर्ोगमा‍कोईकाद्वारा‍हेटौडा‍खस्थद‍ेडजािर‍
ररकभरी‍ केन्रको‍ े मापण‍ भई‍ ेमेद‍ २०७६‍ बैशाख‍ ३१‍ बाट‍ सञ्चाल मा‍शएको‍छ।‍ पूणपरुपमा‍
कोइकाद्वारा‍हन्दान्दरण‍ भई‍सञ्चाल मा‍ल्र्ाइएको‍उन्क्त‍केन्रमा‍उन्पकरण‍सञ्चाल ,‍व्र््स्थाप मा‍
समस्र्ा‍  ेखाप े‍ गरेको‍ पाइर्ो‍ ।‍ कोईकाद्वारा‍ जडा ‍ गररएका‍  ेट्कप ‍ अ  गम ‍ सफ्ट्ेर्रका‍
ििडेखन्सर्ल हस्दा दरण‍  गरेको‍ कारण‍  ेट्कप को‍ अ  गम मा‍ कठी ाई‍ उन्त्पन्न‍ भएको‍ छ‍ ।‍
फ्र्ाेसेलटी‍ म्र्ा ेजमेन्टको‍ लाेग‍ बार्ोस्टार‍ जडा ‍ गररएको‍ छ,‍ दर‍ सो‍ पूणप‍ तिवर्ोगमा‍ ल्र्ाईएको‍
 ेखखए ‍।‍साथै,‍केही‍उन्पकरणहरुका‍लाईसेन्स‍समेद‍समाि‍भइसकेको,‍ क्ष‍कोररर् ‍ज शखक्तले‍
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बीचैमा‍ काम‍ छाेड‍ गएको‍ कारण‍ उन्पकरण‍ सञ्चाल मा‍ समस्र्ा‍शएको‍  ेखखर्ो‍ ।‍ जडा ‍ भएको‍
सफ्ट्ेर्रले‍के्ल‍एउन्टा‍र् .िप.एस.्को‍अ  गम ‍(मोे टररङ्ग)‍ग े‍गरेको‍छ,‍भ े‍तिवाि्ेधक‍समस्र्ाका‍
कारण‍ ोस्रो‍र् .िप.एस.्को‍अ  गम ‍(मोे टररङ्ग)‍भौेदक‍रुपमै‍ग  पप े‍बाध्र्दा‍रहेको‍ ेखखर्ो‍।‍ 

28.1 कोईकाद्वारा‍जडा ‍गररएका‍तिवार्ः‍उन्पकरण‍र‍सफ्ट्ेर्र‍कोररर् ‍भाक ामा‍मै‍भएको‍कारण‍सञ्चाल मा‍
कदठ ाई‍समेद‍भएको‍  ेखखर्ो‍।‍साथै,‍केन्रमा‍अग् ी‍ े र्न्त्रणसम्बन्धी‍उन्पकरणहरु‍जडा ‍भएको‍
छ,‍दर‍सो‍सम्बन्धमा‍‍दाेलम‍र‍ पूणप‍ज्ञा को‍अभा्‍रहेको‍कारण‍सञ्चाल ‍ग प‍कदठ ाइ‍ रहेको‍
पाइर्ो।‍ ररकभरी‍ केन्रमा‍ रहेको‍ ट्रान्सफमपर‍ ेबेग्रएर‍ उन्पर्ोग‍ ेबही ‍ भई‍ रहेको‍ पाइर्ो‍ ।‍
ट्रान्सफमपरको‍स्पेर्र‍पाटपस‍हेटौडामा‍उन्पलधध‍ ह  े‍र‍काठमाडौँ‍बाटै‍लग्  प े‍बाध्र्दा‍रहेको‍कारण,‍
कथमक ाखचद‍ सो‍ ट्रान्सफमपरमा‍ समस्र्ा‍ शएमा‍ ि्द्य दको‍ लोड‍ व्र््स्थाप ‍ ग प‍ कदठ ाई‍ ह  े‍
 ेखखर्ो।‍ ररकभरी‍ केन्रमा‍ रहेको‍ िप.िट.जेड.‍ क्र्ामेरामा‍ पा ी‍ ेछरेर‍ ेबेग्रएको‍ पाइर्ो‍ ।‍ र्सबाट‍
केन्रको‍पह ुँच‍े र्न्त्रणमा‍समेद‍असर‍प ग् ‍सक् े‍जोखखम‍रहेको‍पाईर्ो‍।हालसम्म‍हस्दान्दरण‍तिवाि‍
 ग ाप‍क  ‍र‍केद‍पररमाणका‍र्न्त्र‍उन्पकरण‍कोईकाको‍र‍के‍केद‍केन्रले‍खरर ‍गरेको‍हो‍भे ‍
खजन्सी‍व्र््स्थाप मा‍समेद‍समस्र्ा‍परेको‍ ेखखएको‍छ‍।‍ 

कोररर् ‍सरकारसुँग‍समन््र्‍गरी‍र्थाेसघ्र‍ेडजािर‍ररकभरी‍साईटलाई‍पूणपरुपमा‍हस्दान्दरण‍
तिवाि‍गरी‍सञ्चाल मा‍ल्र्ाउन्  पछप।‍ ररकभरी‍ केन्रमा‍फ्र्ाेसेलटी‍ म्र्ा ेजमे ट‍सफ्ट्ेर्र‍जडा ‍गरी‍
पू्ापधारहरुको‍ व्र््स्थाप ‍ ग  प‍ प पछ।‍ जडा ‍ गररएको‍ ि्ेभन्न‍ उन्पकरण‍ सञ्चाल मा‍ दाेलमको‍
व्र््स्था‍ग  पप पछ‍। 

29. कोलोकेश  से्ा ‐ खज.शई.ेड.सी.‍ ले‍ तिव्ाह‍ग े‍ ि्ेभन्न‍ से्ा‍अन्दगपद‍ े कार्हरुको‍ सूच ा‍ तिवि्ेध‍
तिवणालीसुँग‍ ेट्िकप ङ्गबाट‍श्ि‍भएर‍सूच ा‍भण्डारण, ्ेब‍होखस्टङ्ग, ईमेल‍शद ‍से्ा‍सञ्चाल ‍ग पको‍
लाेग‍ क ेलङ्ग,‍ ि्द्य द‍शपूेदप,‍  ेट्िकप ङ्ग,‍ ईन्टर ेट,‍ ज शखक्त शद ‍ स ि्धाहरु‍ भएको‍ भौेदक‍ दथा‍
ि्द्य दीर्‍ स रक्षा‍ सिहदको‍ सभपर‍ दथा‍ र्न्त्र‍ उन्पकरण‍ जडा ‍ ग े‍ पू्ापधार‍ उन्पलधध‍ गराउन् े‍ (को-
लोकेश )‍से्ा‍पे ‍प पछ‍।‍खज.शई.ेड.सी.को‍कोलोकेस ‍से्ामा‍अेधकांश‍ ेपाल‍सरकारका‍संघ‍
अन्दगपदका‍ सरकारी‍ े कार्, केही‍ सरकारी‍ बैंक, केही‍ सा्पजे क‍ संस्था हरु,‍ केही‍ र् े  भेसपटीहरु, 

तिव ेश‍ सरकारका‍ े र्कार्हरु,‍ केही‍ स्था ीर्‍ दह, केही‍ े जी‍ े कार्हरु‍ र‍ केही‍ ए खजओ‍ दथा‍
शई.ए .खज.ओ‍समेद‍श्ि‍रहेका‍छ ‍्।‍केन्रले‍उन्पलधध‍गराएको‍कोलोकेश को‍ि््रणअ  सार‍
केन्रमा‍ हालसम्म‍३५‍सरकारी‍ र‍ १०‍अन्र्‍ े कार्‍गरी‍ जम्मा‍४५‍ े कार्ले‍कोलोकेस ‍ से्ा‍
ेलएका‍छ ‍्भ े‍ ेडजास्टर‍ ररकभरी‍ केन्र‍ हेटौंडामा‍हालसम्म‍४‍सरकारी‍र‍३‍अन्र्‍ े कार्‍गरी‍
जम्मा‍७‍े कार्ले‍कोलोकेस ‍से्ा‍ेलएका‍छ ‍्।‍ 

29.1 केन्रले‍ कोलोकेश ‍ से्ा‍ उन्पलधध‍ गराउन्ुँ ा‍ सरकारी, े जी, सा्पजे क‍ संस्था ,‍ गैर‍ सरकारी‍
संस्थाहरुमध्रे्‍सबै‍्ा‍केही,‍क  ‍र‍कस्दा‍तिवकृेदका‍े कार्हरुलाई‍से्ा‍द  े‍भन्न‍ेस्पि‍ ीेद‍ब ाएर‍
सोअ  सार‍ कोलोकेश ‍ से्ा‍ द   प पछ‍ ।‍ केन्रले‍ उन्पलधध‍ गराएको‍ ि््रणअ  सार‍  ेहार्का‍
े कार्हरुलाई‍कोलोकेश ‍से्ा‍उन्पलधध‍गराएको‍पाईर्ो:  
ि.सं. मन्त्रालर्/ि्भाग/कार्ापलर्‍दथा‍अन्र्‍े कार् संख्र्ा 
१ मन्त्रालर् अथप,‍ परराि,‍ गहृ,‍ संघीर्‍माेमला,‍ कृिक ,‍ खशक्षा,‍ भौेदक‍ पू्ापधार,‍

भूे म‍व्र््स्था,‍्  
९ 

२ ि्भाग ् ,‍श्रम,‍ सूच ा‍तिवि्ेध,‍सभे,‍औक ेध‍व्र््स्था,‍जल‍दथा‍मौसम‍
ि्ज्ञा ,‍अध्र्ागम ,‍शन्दररक‍राजस््,‍्ै ेखशक‍रोजगार,‍महालेखा‍
परीक्षकको‍कार्ापलर् 

९ 

३ शर्ोग,‍कार्ापलर्‍दथा‍अन्र्‍े ्ापच ‍ शर्ोग,‍ तिवधा मन्त्री‍ दथा‍ मखन्त्रपररक  , राििर्‍ र्ोज ा‍ १७ 
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सरकारी‍े कार् शर्ोग,‍ राििर्‍ सूच ा‍ शर्ोग,‍ सा्पजे क‍ खरर ‍ अ  गम ,‍
महालेखा‍ े र्न्त्रक, कम्प ी‍ रखजिार,‍ रेेडर्ो‍  पेाल,‍  ेपाली‍ से ा,‍
 ेपाल‍तिवहरी,‍काठमाण्डौं,‍लेलदप र,‍पोखरा‍महा गरपाेलका,‍ ि्श्व‍
ि्द्यालर्‍ अ   ा ‍ शर्ोग,‍ ्ेपत्ता‍ पाररएका‍ व्र्खक्तको‍ छा ्ी ‍
शर्ोग,  ेपाल‍स््ास्थ्र्‍अ  सन्धा ‍पररक   

४ बैंक राििर्‍्ाखणज्र्‍बैंक १ 
५ अन्र्‍े कार् एखशर्ाली‍ि्कास‍बैंक,‍ेसेडएस‍एण्ड‍खक्लर्ररङ्ग‍ेल.,‍कजाप‍स रक्षा‍

केन्र,‍ सामाखजक‍ स रक्षा‍ कोक ,‍  ेपाल‍ स्टकएक्सचेन्ज,‍ Sahana, 
SEAM Nepal, SAQUE, CTEVT अन्दगपद Skill Development 

Project  

९ 

 जम्मा  45 
ेडजािर‍ररकभरी‍केन्रले‍उन्पलधध‍गराएको‍ि््रणअ  सार‍ ेहार्‍अ  सारका‍े र्कार्हरुलाई‍

हेटौंडाबाट‍कोलोकेश ‍से्ा‍उन्पलधध‍गराएको‍पाईर्ो‍:‍ 

ि.सं. मन्त्रालर्,‍ि्भाग,‍कार्ापलर्‍दथा‍े कार् कार्ापलर्को‍ ाम संख्र्ा 

१ मन्त्रालर् कृिक ‍ मन्त्रालर्‍ अन्दगपद‍ Building Resilience to 

climate related Hazards Project  
१ 

२ अ ालद स्ोच्च‍अ ालद १ 

३ शर्ोग,‍कार्ापलर्‍दथा‍अन्र्‍े कार् 
अखख्दर्ार‍   रुपर्ोग‍ अ  सन्धा ‍ शर्ोग,‍ राििर्‍
क्षर्रोग‍केन्र 

२ 

४ बैंक‍ राििर्‍्ाखणज्र्‍बैंक १ 
५ अन्र्‍े कार् सामाखजक‍स रक्षा‍कोक ,‍चलखचत्र‍ि्कास‍बोडप २ 

केन्रले‍सरकारी‍े कार्हरुलाई‍मात्र‍कोलोकेश ‍से्ा‍द  े‍हो‍्ा‍अन्र्‍े कार्हरुलाई‍पे ‍
द  े‍ हो‍ सोको‍ स्पि‍  ीेद‍ ब ाई  ‍ प पछ।‍ र्द ‍ सरकारी‍ े कार्लाई‍ मात्र‍ र्ो‍ से्ा‍ उन्पलधध‍
गराउन्  प े‍हो‍भ े‍सरकारी‍बाहेक‍े कार्लाई‍र्ो‍से्ा‍द  ‍ ेमल् ेमा‍अन्र्‍े कार्हरुलाई‍पे ‍र्ो‍
से्ा‍द एकोले‍सरकारी‍बाहेकका‍े कार्ले‍स्था ‍ओगटेका‍कारण‍सरकारी‍े कार्ले‍से्ा‍ पाउन् े‍
खस्थेद‍ ेखखएको  छ‍।‍ 

कोलोकेश ‍सम्बन्धमा‍खज.शई.ेड.सी. र‍से्ाग्राहीको‍काम,‍कदपव्र्,‍अेधकार‍ए्ं‍खजम्मे्ारी‍
स्पि‍ ह  े‍ गरी‍ से्ा‍ सम्झौदा‍ ग े‍ र‍ सो‍ बमोखजम‍ समन््र्को‍ व्र््स्था‍ ह   प पछ‍ ।‍ साथै,‍
कोलोकेश सम्बन्धी‍ ीेद‍ब ाई‍लागू‍ग  पप पछ‍।‍ 

29.2 केन्रले‍अन्र्‍सरकारी‍े कार्लाई‍डाटा‍सेन्टर, ्ेब‍होखस्टङ्ग‍दथा‍ईमेल‍से्ा‍उन्पलधध‍गराउन् े‍िममा‍
े कार्को‍ मागबमोखजम‍सभपर,‍ स्टोरेज‍ ेडभाईस,‍ राउन्टर‍जस्दा‍ र्न्त्र‍उन्पकरणहरु‍ पे ‍खरर ‍गरेर‍
से्ा‍द  े‍गरेको‍छ‍।‍जसमा‍क  ‍े कार्को‍लाेग‍क  ‍समर्मा‍कस्दो‍र्न्त्र‍उन्पकरण‍चािह े‍हो‍
सोको‍ ि््रण‍ समर्मै‍ माग‍ गरी‍ श्यकर्कदा‍ पिहचा का‍ शधारमा‍ खरर ‍ ग े‍ गरेको‍ पाईए ।‍
लोकसे्ा‍शर्ोग,‍भूे म‍व्र््स्थाप ‍दथा‍अेभलेख‍ि्भाग शद ‍े कार्हरुले‍IBM AIX/DB2 उन्पकरण‍
तिवर्ोग‍गरररहेको‍अ्स्थामा‍ खज.शई.ेड.ेस.ले‍उन्क्त‍ े कार्हरुसुँग‍समन््र्‍ गरी‍High Computing 

Oracle Sparc Servers (RISC) and Nutanix Hyper Converged Infrastructure‍रु.30‍करोड‍65‍
लाख‍5६‍हजारमा‍खरर ‍गरेकाले‍डाटा‍माईग्रशे ‍ग  पप े‍दथा‍एखप्लकेश ‍ ै‍अपग्रडे‍ग  पप े‍बाध्र्दा‍
शई‍ परेको‍  ेखखर्ो‍ ।‍ लोकसे्ा‍ शर्ोग,‍ भूे म‍ व्र््स्थाप ‍ दथा‍ अेभलेख‍ ि्भाग लगार्दका‍
े कार्हरुले‍ IBM AIX/DB2‍ मा‍ स्टोर‍ भएका‍ डाटा‍ ए्म‍् सूच ा‍ हालसम्म‍ पे ‍ माईग्रशे ‍ ह  ‍
सकेकोमा‍हाल‍भूे म‍व्र््स्थाप ‍दथा‍अेभलेख‍ ि्भागको‍मात्र‍डाटा‍केन्रकै‍ईन्टेल‍धलेड‍सभपरमा‍
माईग्रसे ‍भएको‍केन्रको‍भ ाई‍रहेको‍छ।‍जसले‍ग ाप‍एकाेदर‍र्स्दा‍र्न्त्र‍उन्पकरण‍खरर मा‍ठूलो‍
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रकम‍खचप‍भएको‍छ‍भ े‍अकापेदर‍  ् ै‍पक्षको‍तिवि्ेध‍ ेमलेका (Technically Compatible)‍कारण‍
अेद‍ महत््पूणप‍ सरकारी‍ सूच ा‍ माईग्रशे ‍ ह  ‍  सकी‍ तिवर्ोज ‍ ेबही ‍ अ्स्थामा‍ प ग् ा‍  ोक्सा ी‍
धर्हो  पप े‍अ्स्था‍छ‍।‍र्सरी‍  ई‍ े कार्बीच‍मौज  ा‍ सूच ा‍तिवि्ेध‍उन्पकरण‍दथा‍एखप्लकेश मा‍
सामञ्जस्र्दा‍ भएका‍कारण‍खरर मा‍थप‍शेथपक‍व्र्र्भार‍प े‍र‍केदपर्‍एखप्लकेश लाई‍स्दर‍्िृि‍
ग  पप े‍ ेखखएकोले‍सोको‍लाेग‍थप‍खचप‍व्र्हो  पप े‍अ्स्था‍छ‍।‍भारदीर्‍कम्प ीले‍े मापण‍गरेको‍
लोकसे्ा‍शर्ोगको‍सफ्ट्ेर्र‍हाल‍स्था ीर्‍कम्प ीले‍सम्भार‍ग ै‍शएकोमा‍उन्क्त‍स्था ीर्‍कम्प ीले‍
IBM Power 7/AIX सभपरमा‍सञ्चाल ‍भइरहेको‍तिवणाली‍(ज  ‍End of Life भइसकेको‍छ)‍लाई‍र्स‍
केन्रले‍  ै‍ उन्पलधध‍गराएको IBM Power 9 सभपरमा‍ माईग्रशे ‍ ग प‍ गरेको‍ तिवर्ास‍असफल‍भएको‍
केन्रको‍भ ाई‍रहेको‍छ‍।‍ 

कोलोकेश ‍से्ा‍ेलएका‍सरकारी‍े कार्सुँग‍तिवर्ाि‍समन््र्‍गरेर‍खज.शई.ेड.सी.ले‍ ै‍खरर ‍
ग  पप े‍हो‍भ े‍त्र्स्दा‍र्न्त्र‍उन्पकरणको‍बास्दि्क‍माग‍के‍हो‍सोको‍पिहचा ‍गरी‍  ् ै‍पक्षको‍तिवि्ेध‍
ि्श्लके ण‍गरेर‍कम्प्र्ािटबल‍ह  े‍र्न्त्र‍उन्पकरण‍मात्र‍खरर ‍ग  पप पछ‍।‍‍ 

29.3 लगद‍ रहेको‍‐ कोलोकेश ‍से्ा‍अन्दगपद‍े कार्हरुले‍खरर ‍गरेर‍डाटा‍सेन्टरमा‍जडा ‍गरेका‍र्न्त्र,‍
उन्पकरण‍दथा‍तिवि्ेधको‍ब्राण्ड,‍मोडल,‍स्पेखशिफकेश ,‍पररमाण,‍मूल्र्,‍्ारेण्टी,‍ग्र्ारेण्टी‍सिहद‍जडा ‍
ग े‍ े कार्को‍ खजन्सीमा‍ र‍ डाटा‍ सेन्टरमा‍   रुस्द‍ ेभडा ‍ ह  ेगरी‍ डाटा‍ सेन्टरले‍लगद‍खडा‍ गरेर‍
राख्न प ेमा‍त्र्स्दो‍लगद‍राख्न‍ेगरेको‍छै ‍।‍जसले‍ग ाप‍क  ‍े कार्को‍के‍केद‍पररमाणमा‍क  ‍क  ‍
तिवकृेदका‍ र‍केद‍ मूल्र्का‍ र्न्त्र‍उन्पकरण‍ दथा‍ तिवाि्ेध‍ डाटा‍ सेन्टरमा‍ जडा ‍ भएका‍छ ‍् ?‍क  ‍
तिवर्ोगमा‍शएका‍छ ‍्? क  ‍तिवर्ोग‍ गरी‍डाटा‍सेन्टरमा‍ल्र्ाएर‍राखेका‍छ ‍्?‍क  को‍लाईसेन्स‍अ्ेध‍
केद‍छ ?‍क  को‍्ारेण्टी‍केद‍अ्ेध‍बाुँकी‍छ‍भे ‍खज.शई.ेड.सी.‍शफैले‍भन्न‍सक् े‍अ्स्था‍ भएको‍
कारण‍जडा ‍भएका‍र्न्त्र‍उन्पकरण‍हराउन् े,‍सािट े,‍े खष्िर्‍रह े‍जस्दा‍जोखखमहरु‍रहन्छ ‍्।‍जडा ‍
गरेका‍र्न्त्र‍उन्पकरण‍े कार्ले‍िफदाप‍ग ाप,‍ममपदको‍लाेग‍बािहर‍लैजाुँ ा‍क  ै‍अ  मेद‍ेल ‍ प े‍र‍
बािहर‍लैजाुँ ा‍लगद‍काट् े‍र‍शउन्ट‍गोईङ्ग‍रेकडप‍समेद‍राख्न‍ेगरेको‍पाईए ।‍ 

29.4 खज.शई.ेड.सी.को‍ तिवम ख‍कार्प‍ अन्र्‍ सरकारी‍ े कार्हरुलाई‍शफ् ो‍ हाडप् ेर्र,  ेट्कप ‍ दथा‍ स्टोरेज‍
सम्बखन्धद‍ररसोसेजहरु‍राख्नको‍लाेग‍र्थेि‍स्पेस, पा्र, खचस्र्ा , स रक्षा,‍ईन्टर ेट‍शद ले‍स सखज्जद‍
भएको‍कोलोकेश ‍से्ा‍उन्पलधध‍गराउन्  प े‍हो‍।‍दर‍अन्र्‍सरकारी‍े कार्हरुलाई‍श्यकर्क‍प े‍
हाडप् ेर्र, सफ्ट्ेर्र‍ दथा‍ लाईसेन्सहरु‍ उन्पलधध‍ गराउन् े‍कार्प‍ समेद‍ खज.शई.ेड.सी.‍ ले‍ ग े‍ गरेको‍
पाईर्ो‍ भ े‍केदपर्‍सरकारी‍ े कार्ले‍शफै‍ पे ‍खरर ‍गरेर‍ खज.शई.ेड.सी.मा‍जडा ‍ग े‍गरेको‍
पाईर्ो‍।‍एउन्टै‍ े कार्को‍एउन्टै‍ से्ाको‍लाेग‍पे ‍केिह‍ खज.शई.ेड.सी.‍ र‍ केही‍कोलोकेस ‍ से्ा‍
ेल े‍सरकारी‍े कार्ले‍खरर ‍गरेर‍खज.शई.ेड.सी.‍मा‍जडा ‍ग े‍गरेको‍पाईर्ो‍।‍उन् ाहरणको‍लाेग‍
भूे म‍ व्र््स्थाप ‍ दथा‍ अेभलेख‍ ि्भागले सञ्चाल ‍ गरेको‍ ि्द्य दीर्‍ भ-ूअेभलेख‍ सूच ा‍ व्र््स्थाप ‍
तिवणालीको‍ एखप्लकेश ‍ सभपरको‍ लाेग‍   ् ै‍ े कार्ले‍  ेहार्बमोखजमका‍ र्न्त्र‍ उन्पकरण‍ खरर ‍ गरेर‍
खज.शई.ेड.सी.मा‍जडा ‍गरेको‍ ेखखर्ो‍।‍ 

भूे म‍व्र््स्थाप ‍दथा‍अेभलेख‍ि्भागले खरर ‍गरेर‍GIDC‍मा‍जडा ‍गरेका‍र्न्त्र‍उन्पकरणहरु 

SN Model Type Qty. Location Owner 

1 ProLiant DL380p Gen8 Server 1 GIDC DoLMA 

2 Sophos XG-210 Firewall 1 GIDC DoLMA 

3 Fortigate FG500d Firewall 1 GIDC DoLMA 

4 Huawei 2288H V5 Server 1 GIDC DoLMA 

5 Huawei 2288H V5 Server 1 GIDC DoLMA 

6 Infortrend Storage 1 GIDC DoLMA 

7 Cisco SG220 Switch 1 GIDC DoLMA 
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GIDC‍ले‍खरर ‍गरेर‍उन्पलधध‍गराएका‍र‍भूे म‍व्र््स्थाप ‍दथा‍अेभलेख‍ि्भागको‍लाेग‍GIDC‍मा‍जडा ‍भएका‍
र्न्त्र‍उन्पकरणहरु: 

SN Model Type Qty. Location Owner 

1 Huawei AR3260 Router 1 GIDC GIDC 

2 Lenovo Flex System x240 Compute Node Blade 1 GIDC GIDC 

3 Juniper Switch 1 GIDC GIDC 

4 EMC Unity Storage 1 GIDC GIDC 

र्सैगरी‍डाटा‍सेन्टरमा‍भरप ो‍ईन्टर ेट‍से्ा‍सिहदको‍कोलोकेश ‍से्ा‍उन्पलधध‍ह ुँ ा‍ह ुँ ै‍
कोलोकेस ‍ से्ा‍ ेलएका‍ सरकारी‍ े कार्हरुले‍ डाटा‍ सेन्टरको‍ ( ेपाल‍ टेेलकम)‍ भन् ा‍ अन्र्‍ से्ा‍
तिव ार्कबाट‍ ईन्टर ेट‍ से्ा‍ ेलएर‍ डाटा‍ सेन्टरमा‍ छ टै्ट‍ जडा ‍ गरेको‍ पाईर्ो‍ ।‍ उन् ाहरणको‍ लाेग‍
 ेहार्का‍ े कार्हरुले‍काठमाडौ‍ र‍ हेटौंडा‍ केन्रमा‍फरक‍ईन्टर ेट‍ से्ातिव ार्कबाट‍छ टै्ट‍ ईन्टर ेट‍
से्ा‍ेलएर‍डाटा‍सेन्टरमा‍जडा ‍गरेका‍छ ‍्: 

ेस. ं. े कार्को‍ ाम से्ा‍तिव ार्क स्था  
1.  सामाखजक‍स रक्षा‍कोक  SUBISU DRC 

2.  राििर्‍बाखणज्र्‍बैंक Webserfer DRC 

3.  महालेखा‍े र्न्त्रक‍कार्ापलर् Worldlink DRC 

4.  े जामदी‍िकदा्खा ा SUBISU, Vianet GIDC 

5.  सा्पजे क‍खरर ‍अ  गम ‍कार्ापलर् SUBISU GIDC 

6.  भन्सार‍ि्भाग SUBISU GIDC 

7.  राििर्‍पररचर्‍पत्र SUBISU GIDC 

8.   ेपाल‍स्टक‍ईक्स्चेन्ज SUBISU GIDC 

9.  चलखचत्र‍्कास‍बोडप Webserfer GIDC 

10.  र्ादार्ाद‍व्र््स्था‍ि्भाग SUBISU GIDC 

एउन्टै‍कामको‍लाेग‍फरक‍फरक‍े कार्हरु‍खरर मा‍संलग् ‍ह ुँ ा‍खचपमा‍ ोहोरोप ा‍शएको‍
छ‍भ े‍श्यकर्कदा‍ ैं‍पिहचा ‍ भई‍खरर ‍ह  े‍दथा‍श्यकर्क‍प े‍भन् ा‍फरक‍र‍कम्प्र्ािटबल‍
 ह  े‍सामा ‍खरर ‍ह  े‍जोखखम‍समेद‍रहन्छ‍।‍फरक‍ईन्टर ेट‍ से्ा‍ तिव ार्कबाट‍छ टै्ट‍ईन्टर ेट‍
से्ा‍ ेलएर‍ डाटा‍ सेन्टरमा‍ जडा ‍ ग ाप‍ समग्र‍ डाटा‍ सेन्टरको‍ डाटा‍ स रक्षामा‍ भाईरस,‍ माल्ेर्र‍
लगार्दबाट‍ स रक्षाका‍ च   ौदीहरु‍ शईप प‍ सक् छ‍ ।‍ त्र्सैगरी‍ खजन्सी‍ व्र््स्थाप , ममपद‍ सम्भार, 
्ारेण्टी,‍ग्र्ारेण्टी‍दथा‍पाटपपूजाप‍फेरब लको‍व्र््स्थाप ‍कसले‍ग े‍भन्न‍ेअन्र्ौलदा‍सजृ ा‍ह न्छ‍।‍
र्द ‍ र्स्दो‍ खरर ‍ कार्प‍ खज.शई.ेड.सी.ले‍  ैं‍ ग े‍ हो‍ भ े‍ सरकारी‍ े कार्ले‍ समर्मै‍ माग‍ पठाएर‍
खज.शई.ेड.सी.को‍्ािक पक‍खरर ‍र्ोज ामा‍समाबेस‍गरेर‍मात्र‍खरर ‍ह  े‍व्र््स्था‍ेमलाई  ‍प पछ‍।‍ 

29.5 मागको‍व्र््स्थाप ‍‐ खज.शई.ेड.सी.ले‍उन्पलधध‍गराउन् े‍सरकारी‍डोमे ‍ दाप, इमेल‍सभपर, ्ेब‍होखस्टङ्ग, 

कोलोकेश ‍जस्दा‍ से्ाहरुको‍लाेग‍ े कार्हरुले‍श्यकर्कदाअ  सार‍ ि्ेभन्न‍समर्मा‍ े ्े  ‍ द एर‍
से्ा‍माग‍गरे‍अ  सार‍केन्रले‍से्ा‍उन्पलधध‍गराउन्ुँ ै‍शएको‍छ‍।‍र्सरी‍श्यकर्क‍से्ाको‍लाेग‍
माग‍ग े‍क  ै‍समर्‍सीमा/अ्ेध‍दोक् े‍गरेको‍पाईए ‍।‍जसले‍ग ाप‍बक पभरी‍ ैं‍ज  स कै‍बेला‍माग‍
शउन् े‍सक् े‍र‍माग‍बमोखजमको‍पू्ापधार‍दथा‍र्न्त्र‍उन्पकरण‍केन्रमा‍अपर्ापि‍भएमा‍द रुन्दै‍खरर ‍
ग  प‍प े‍र‍ज  स कै‍बखद‍माग‍शउन् ‍सक्छ‍भे ‍अ  मा का‍शधारमा‍समेद‍श रुमै‍खरर ‍गरी‍स्टक‍
राख्न प े‍अ्स्था‍सजृ ा‍भएको‍ ेखखर्ो‍।‍अचा क‍माग‍शएमा‍श्रोद‍साध को‍अभा्‍भई‍माग‍गरेकै‍
बखद‍ द रुन्द‍ मागको‍ सम्बोध ‍ ह  ‍  सकी‍ से्ा‍ तिव्ाहमा‍ िढलास स्दी‍ समेद‍ ह  े‍  ेखखर्ो‍ ।‍ र्सरी‍
ज  स कै‍बखद‍से्ा‍माग‍ग प‍ेमल् े‍पररपाटीले‍ग ाप‍केन्रले‍श्यकर्कदा‍शुँकल ‍ग प‍ सिक‍्ािक पक‍
खरर ‍र्ोज ामा‍समा्ेश‍ग प‍ सकेका‍कारण‍खरर ‍तिवकृर्ाका‍सबै‍सदपहरु‍प रा‍ह  ‍ सक् े‍ ेखखर्ो‍।‍
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केन्रले‍ समर्मै‍ सूच ा‍ जारी‍ गरी‍ से्ा‍ श्यकर्क‍ प े‍ े कार्ले‍ दोिकएको‍ अ्ेधेभत्र‍ से्ा‍ माग‍
गररसक्  ‍प े‍ ीेद‍ब ाई‍कार्ापन््र् ‍ग  पप पछ‍। 

केन्रले‍ से्ा‍ उन्पलधध‍ गराउन्ुँ ा‍ े कार्हरुबाट‍ जे‍ जस्दो‍ से्ा,‍ तिवि्ेधको‍ माग‍शर्ो‍ सोही‍
बमोखजमको‍से्ा‍दथा‍तिवि्ेध‍र‍माग‍बमोखजमकै‍पररमाणमा‍उन्पलधध‍गराउन् े‍गरेको‍पाईर्ो‍।‍र्सरी‍
े कार्ले‍माग‍गरेको‍से्ा‍दथा‍तिवि्ेध‍माग‍ग े‍े कार्लाई‍श्यकर्क‍प े‍हो‍होई ,‍कम्प्र्ािटबल‍
छ‍छै ,‍माग‍भएको‍तिवि्ेध‍उन्क्त‍े कार्मा‍उन्पर्ोग‍ह  े‍हो‍्ा‍होई ,‍माग‍भएको‍से्ा‍दथा‍तिवि्ेध‍
केन्रले‍उन्पलधध‍गराउन् ‍सक् े‍अ्स्था‍छ‍छै ‍? े कार्हरुलाई‍श्यकर्क‍प े‍ ैं‍हो‍भ े‍माग‍भए 

बमोखजमको‍पररमाण/क्षमदा‍ ैं‍चािह े‍हो‍होई ,‍सोको‍पिहचा ‍र‍ि्श्लके ण‍ गरी‍माग‍भए‍अ  सारको‍
स्टक‍ भएमा‍बािहरबाट‍खरर ‍्ा‍शउन्टसोेसपङ्ग‍गरेर‍भएपे ‍उन्पलधध‍गराउन् े‍गरेको‍पाईर्ो‍।‍ 

राििर्‍सूच ा‍तिवि्ेध‍केन्र‍सरकारलाई‍सूच ा‍तिवि्ेधसम्बन्धी‍परामशप‍से्ा‍उन्पलधध‍गराउन् े‍
समेद‍ खजम्मे्ारी‍ पाएको‍ े कार्‍भएकोले‍सरकारी‍कार्ापलर्हरुले‍र्स‍ केन्रसुँग‍माग‍गरेको‍ सूच ा‍
तिवि्ेधसम्बन्धी‍ से्ा‍श्यकर्क‍ हो‍ होई ‍ ि्श्लके ण‍ ग  पप ेमा‍श्यकर्कदा‍ पिहचा ‍ र‍ ि्श्लके ण‍  गरी‍
से्ा‍ उन्पलधध‍ गराउन् े‍ गरेको‍ पाईर्ो‍ ।‍ जसले‍ ग ाप‍ केदपर्‍ े कार्को‍  ाममा‍ होखस्टङ्ग‍ गररएको‍
्ेबसाईट‍्क ौं ेखख‍ चलाएको‍र‍खरर ‍गरेर‍डाटा‍सेन्टरमा‍राखेका‍धेरै‍र्न्त्र‍उन्पकरण‍समेद‍तिवर्ोग‍
ेबही ‍ अ्स्थामा‍ रहेको‍ पाईर्ो‍ ।‍ केन्रले‍ माग‍ अपूेदप‍ अ्स्थाको‍ ि्श्लके ण‍ गरेरमात्र‍ से्ा‍ तिव्ाह‍
ग  पप पछ‍।‍केन्रले‍ तिव्ाह‍ग े‍ से्ाको‍लाेग‍ज  स कै‍ बेला‍ े ्े  ‍ द एर‍माग‍ह  ‍सक् े‍ र‍ तिवाि‍
े ्े  लाई‍ दाप‍पश्चाद‍से्ा‍तिव्ाहको‍लाेग‍तिवाथेमकीकरण‍गरेर‍पिहले‍े ्े  ‍द  ेलाई‍पिहले‍से्ा‍
द  े‍गरेको‍पाईए ।‍िढला‍े ्े  ‍द  ेले‍द रुन्दै‍से्ा‍पाउन् े‍र‍ेछटो‍े ्े  ‍द  ेले‍लामो‍समर्सम्म‍
क   पपरेको‍ ग  ासो‍ समेद‍ ह  े‍ गरेको‍ पाईर्ो‍ ।‍ साथै‍ े कार्हरुको‍ माग‍ उन्खचद‍ भएमा‍ मात्र‍ से्ा‍
उन्पलधध‍गराउन्  ‍प पछ‍। 

केन्रले‍तिव ा ‍ग े‍से्ा‍ेल ‍चाह े‍े कार्ले‍े श्चद‍समर्‍अगा्ै‍माग‍गररसक्  प े‍र‍तिवाि‍
माग‍ े ्े  को‍ रोलिम‍ अ  सार‍ सरल‍ र‍ सहज‍ ढंगले‍ पार शी‍ रुपमा‍ से्ा‍ तिव्ाह‍ ह  े‍ तिवबन्ध‍
ेमलाई  प पछ।‍‍ 

29.6 सूच ा‍ तिवि्ेधजन्र्‍ उन्पकरण‍ दथा‍ सफ्ट्ेर्र‍ खरर  ‐ े कार्हरुले‍ कोलोकेस ‍ से्ाको‍ लाेग‍ डाटा‍
सेन्टरमा‍जडा का‍लाेग‍पठाएका‍र्न्त्र‍उन्पकरणको‍डाटा‍ सेन्टरमा‍ र‍सम्बखन्धद‍ े कार्को‍ खजन्सी‍
खादामा‍  रुस्द‍ह  ेगरी‍खजन्सी‍अेभलेख‍राख्न प ेमा‍अेधकाशं‍े कार्हरुको‍डाटा‍सेन्टरमा‍क  ‍क  ‍र‍
केद‍पररमाणमा‍र्न्त्र‍उन्पकरण‍ल्र्ाईएका‍ह  ,‍केद‍जडा ‍भएका‍छ ‍्, केद‍जडा ‍ भई‍राखखएका‍
छ ,् सोसम्बन्धमा‍स्पि‍जा कारी‍ह  ेगरी‍सरकारी‍ े कार्‍अ  सारको‍ ि््रण‍दर्ार‍गरेको‍छै ‍।‍
साथै,‍कोलोकेश को‍लाेग‍तिवाि‍र्न्त्र‍उन्पकरणको‍एउन्टा‍छ टै्ट‍ खजन्सी‍अेभलेख‍रखजस्टर‍खडा‍गरेर‍
राख्न प ेमा‍त्र्स्दो‍अेभलेख‍राखेको‍पाईए ‍।‍र्स्दो‍खजन्सी‍ राख्नाले‍जडा ‍ग प‍पठाउन् े‍े कार्‍र‍
केन्रको‍माल्स्द को‍खजन्सी‍मौज् ाद‍ेभडा ‍ भई‍फरक‍प े‍गरेको‍पाईर्ो‍।‍केदपर्‍े कार्हरुले‍
केही‍र्न्त्र‍उन्पकरण‍खरर ‍गरेर‍केन्रको‍स्टोरमा‍लामो‍समर् ेखख‍राखेकोमा‍त्र्स्दा‍र्न्त्र‍उन्पकरण‍
कसले‍खरर ‍गरेको‍हो‍र‍किहले‍ ेखख‍राखेको‍छ,‍सोको‍समेद‍क  ै‍रेकडप‍राख्न‍ेगरेको‍पाईए ‍।‍
लेखापरीक्षणको‍िममा‍केन्रको‍स्टोरमा‍रहेको‍र्न्त्र‍उन्पकरणको‍अ्स्था‍बारेमा‍ मू ा‍परीक्षण‍ग ाप‍
केन्रको‍Before Machine Test (BMT) Room मा‍ ेहार्का‍र्न्त्र‍उन्पकरणहरु‍तिवर्ोग‍ेबही ‍अ्स्थामा‍
राखेकोमा‍ क  ‍ े कार्ले‍ खरर ‍ गरेर‍ राखेको‍ हो,‍ केन्रसुँग‍ क  ै‍ ेलखखद‍ रेकडप‍  रहेको‍ र‍ क  ‍
े कार्को‍हो‍सोको‍जा कारी‍ रहेको‍ज्ाफ‍तिवाि‍भएको‍छ‍। 
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List of Equipments in Before Machine Test(BMT) Room 

ेस. ं. सामा को‍ि््रण संख्र्ा 
1 Juniper switch ex 9251  4 

2 Huawei switch S6500  8 

3 Samsung UHDTV 7 series 95 Inch (new) 1 
4 Samsung HDTV Full HD 5 series 100 cm (new) 8 

5 Juniper network switch  16 
6 Sun oracle PDU 2 

7 Xerox printer- Heavy Large Size 1 

8 Lenovo 4619 HC2 2.4 TB HDD 1 

9 Huawei ECC 500 1 

10 Huawei charnel airers 6 

Nepal Telecom Authority का‍भे एको‍दर‍ेलखखद‍रेकडप‍ रहेको: 
1 Huawei LAN switches S6700 5 

2 Optical trans receiver 1 box 

3 Cords 8 boxes 

4 AC power model 3 

जसले‍ग ाप‍क  -क  ‍ े कार्ले‍कोलोकेश ‍से्ा‍ ेलएका‍छ ‍्र‍दी‍ े कार्हरुका‍के‍केद‍
पररमाणमा‍क  ‍-क  ‍र्न्त्र‍उन्पकरण‍खरर ‍गरेर‍केन्रको‍स्टोरमा‍राखेका‍छ ‍्र‍केद‍जडा ‍भएका‍
छ ‍्भे ‍र्िक ‍ह  े‍अेभलेख‍पाईए ‍। 

29.7 र्न्त्र‍ उन्पकरणको‍ व्र््स्थाप ‍ ‐ केन्रले‍ डाटा‍ सेन्टरका‍ लाेग‍ खरर ‍ गरेका‍ र‍ अन्र्‍ े कार्हरुले‍
कोलोकेश ‍से्ाको‍लाेग‍खरर ‍गरेर‍जडा ‍ग प‍ल्र्ाएका‍र्न्त्र‍उन्पकरणहरुलाई‍जडा ‍ग  प‍पू्प‍ ैं‍
क  ‍कोठामा‍क  ‍ र्‍र्ाकमा‍राख्न‍ेभे ‍ े खश्चद‍गरेर‍कोठा‍ म्बर/कोड,‍ र्‍र्ाक‍ म्बर/कोड,‍ ेडभाईस‍
 म्बर/‍कोड‍र‍क  ‍ े कार्ले‍जडा ‍गरेको‍हो‍सो‍समेद‍जा कारी‍ह  ेगरी‍कोड‍राखेर‍सम्बखन्धद‍
र्न्त्र‍उन्पकरणमा‍लेबल‍टाुँस् े, सो‍कोडअ  सार‍ ैं‍ खजन्सी‍सफ्ट्ेर्र‍ब ाएर‍तिवि्िि‍ग े‍र‍सो‍कोड 

सिहदको‍ ि््रण‍सम्बखन्धद‍े कार्लाई‍उन्पलधध‍गराउन् े‍व्र््स्था‍ह   प पछ‍।‍केन्रमा‍कोलोकेश ‍
से्ा र‍डाटा‍सेन्टरका‍लाेग‍२‍्टा‍सभपर‍कोठामा‍मोड लर‍३‍र‍अन्र्‍५२‍गरी‍जम्मा‍५५‍्टा‍
र्‍र्ाक‍ जडा ‍ गरेको‍ र‍ र्न्त्र‍ उन्पकरणको‍ उन्पलधध‍ गराएको‍ खजन्सी‍ े रीक्षण‍ तिवेद्े  ‍ अ  सार‍
कोलोकेस ‍दथा‍डाटा‍ सेन्टरको‍लाेग‍श्यकर्क‍प े‍सभपर,‍ स्टोरेज‍ ेडभाईस,‍फार्र्ाल,‍ डेसक्टप‍
कम्प्र् टर,‍ल्र्ापटप,‍एेस‍मेखश ‍लगार्दका‍जम्मा‍२९४‍था ‍र्न्त्र‍उन्पकरणहरु (२९४‍था ‍मध्रे्‍
४९‍था ‍ ेललाम‍ ि्िी‍ग  पप े‍ज ाएको) रहेकोमा‍क  ै‍ म्बररङ्ग, ट्याेगङ्ग, लेबेलङ्ग‍गरेको‍छै ‍।‍
जसले‍ग ाप‍क  ‍े कार्को‍क  -क  ‍र‍केद‍पररमाणमा‍र्न्त्र‍उन्पकरण‍कहाुँ‍जडा ‍भएको‍छ‍भे ‍
सखजलै‍ भेट् ‍ सक् े‍ अ्स्था‍ छै ‍ ।‍ जडा ‍ भएका‍ र्न्त्र‍ उन्पकरण‍ सम्बन्धमा‍ केन्रका‍ सीेमद‍
कमपचारीलाई‍मात्र‍जा कारी‍रहेको‍दर‍ेलखखद‍रेकडप‍  हुँ ा‍जा कार‍कमपचारी‍उन्पखस्थद‍ह  ‍ सकेको‍
अ्स्थामा‍अन्र्ले‍जडा ‍भएका‍र्न्त्र‍उन्पकरण‍भेटाउन् े‍अ्स्था‍ ेखखए ‍।‍केदपर्‍र्न्त्र‍उन्पकरण‍
कोलोकेस ‍ से्ा‍ ेलएका‍ े कार्का‍ तिवाि्ेधक‍ कमपचारीलाई‍ मात्र‍ जा कारी‍ रहेको‍ दर‍
खज.शई.ेड.सी.लाई‍ समेद‍ जा कारी‍  भएको‍ पाईर्ो‍ ।‍ केन्रमा‍ तिवाि‍ भएका‍ र्न्त्र‍ उन्पकरणहरुको‍
 म्बररङ्ग‍दथा‍ट्याेगङ्ग‍ ग ापले‍क  ‍े कार्को‍केद‍पररमाणको‍क  ‍र्न्त्र‍उन्पकरण‍छ‍र‍हो‍भे ‍
सखजलै‍थाहा‍पाउन् े‍अ्स्था‍छै ‍भ े‍र्सले‍ग ाप‍र्न्त्र‍उन्पकरण‍हराउन् े,‍साटफेर‍ह  े,‍तिवर्ोग‍ ेमेद‍
्ारेण्टी,‍ग्र्ारेण्टी‍दथा‍लाईसेन्स‍िपररर्ड‍समाि‍भएको‍समेद‍थाहा‍ ह  े‍जस्दा‍जोखखमहरु‍रहन्छ ‍्।‍ 

कोलोकेश ‍ से्ा‍ र‍ डाटा‍ सेन्टरका‍लाेग‍खरर ‍भएका‍ र‍अन्र्‍ े कार्हरुले‍खरर ‍गरेर‍
जडा ‍ग प‍ल्र्ाएका‍र्न्त्र‍उन्पकरणहरुलाई‍जडा ‍ग  पपू्प‍ ैं‍क  ‍कोठामा‍क  ‍ र्‍र्ाकमा‍राख्न‍ेभ ी‍
े खश्चद‍गरेर‍कोठा‍  म्बर/कोड,‍ र्‍र्ाक‍ म्बर/कोड,‍ ेडभाईस‍ म्बर/‍कोड‍ र‍क  ‍ े कार्ले‍जडा ‍
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गरेको‍हो‍सो‍समेद‍ब खझ े‍गरी‍कोड‍राखेर‍सम्बखन्धद‍र्न्त्र‍उन्पकरणमा‍ लेबल‍टाुँस् े‍ र‍सो‍कोड‍
अ  सार‍  ैं‍ सफ्ट्ेर्र‍ ब ाएर‍ तिवि्िि‍ ग े,‍ सोसुँग‍ ेभडा ‍ ह  ेगरी‍ खजन्सी‍ व्र््स्थाप ‍ ग े‍ र‍ कोड 

सिहदको‍ि््रण‍सम्बखन्धद‍े कार्लाई‍उन्पलधध‍गराउन् े‍व्र््स्था‍ह   प पछ‍। 

30. शन्दरीक‍े र्न्त्रण‍दथा‍परीक्षण‍ ‐ डाटा‍सेन्टरमा‍जडा ‍भएका‍र्न्त्र,‍उन्पकरण, तिवि्ेध,‍सफ्ट्ेर्र,‍
 ेट्िकप ङ्ग,‍ईन्टर ेट,‍डाटाबेस,‍पा्र‍धर्ाकअप,‍ि्द्य द‍तिव्ाह,‍अग् ी‍े ्ारक‍र्न्त्र,‍क ेलङ्ग‍ेसस्टम,‍
मोे टररङ्ग‍कन्ट्रोल, सेक्र् ररटी‍शद ‍सूच ा‍तिवि्ेध‍संर्न्त्रले‍तिवभा्कारी‍रुपमा‍काम‍गरेको‍छ‍्ा‍छै ‍
भे ‍ े र्ेमदरुपमा‍ तिवाि्ेधक‍ पक्षबाट‍ जाुँच‍ दथा‍ परीक्षण‍ गराई‍ सोको‍ तिवेद्े  ‍ ेलएर‍ तिवेद्े  ले‍
औलं्र्ाएका‍व्र्होराहरुको‍े रन्दर‍रुपमा‍कार्ापन््र् ‍ग ै‍जा े‍व्र््स्था‍गररएको‍ह   प पछ‍।‍र्स्दा‍
जाुँच‍ दथा‍ परीक्षणमा‍ तिवमाणपत्र‍ तिवाि‍ धर्खक्त/‍ े कार्बाट‍System Audit,‍ े कार्‍ ेभतै्रको‍ तिवाि्ेधक‍
ज शखक्त‍्ा‍संर्न्त्रबाट‍Internal Audit/Control,  क्षदा‍तिवाि‍तिवाि्ेधकबाट‍Regular Technical Test,‍
माेथल्लो‍ े कार्का‍ तिवाि्ेधक‍ टोलीबाट‍ अ  गम ,‍ कार्ापलर्मा‍ खजम्मेबारी‍ दोिकएका‍ कमपचारीबाट‍
तिवमाणीकरण‍दथा‍स परी्ेक्षण शद ‍मध्रे्‍श्यकर्कदा‍दथा‍अ  कूलदा‍अ  सार‍सबै‍्ा‍क  ै‍दररकाको‍
अ्लम्ब ‍ग  पप पछ।‍े खश्चद‍समर्को‍अन्दरालमा‍ े र्ेमद‍रुपमा‍र्स्दो‍परीक्षण‍ गराउन् ाले‍समग्र‍
तिवणालीको‍तिवभा्काररदा‍बारे‍थाहा‍पाउन् ‍सिकं ै ‍भ े‍भि्ष्र्मा‍शउन् ‍सक् े‍जोखखम‍शङ्कल ‍ग प‍र‍
सचेद‍ह  ‍सिकं ै ‍।‍साथै‍र्स्दा‍परीक्षणले‍तिवणालीमा‍भएका‍त्र  िट,‍कमजोरी‍दथा‍र्न्त्र‍उन्पकरण‍
लगार्द‍ समग्र‍ संर्न्त्रमा‍ क  ै‍ समस्र्ा‍  ेखखएमा‍ सोको‍ े राकरणको‍ लाेग‍ स झा्‍ द  े‍ ग पछ‍ ।‍
े र्ेमद‍ परीक्षण‍ गराएर‍ सा ा‍ ेद ा‍ त्र  टी‍ कमजोरीलाई‍ समाधा ‍  गरेमा‍ पेछ‍ झ ‍ ठूला‍ समस्र्ा‍
शउन् ‍सक् े‍जोखखम‍रहन्छ‍।‍केन्रले‍तिवणालीमा‍समस्र्ा‍शईपरेपेछ‍सोको‍े राकरणको‍लाेग‍मात्र‍
जाुँच‍ ग े‍ गरेको‍ पाईर्ो‍ दर‍ हालसम्म‍ डाटा‍ सेन्टरको‍ System Audit‍ गराएको‍ छै ‍ भ े‍ े खश्चद‍
समर्को‍अन्दरालमा‍े र्ेमद‍रुपमा‍Technical Audit समेद‍गराउन् े‍गरेको‍पाईए ‍। े कार्‍ेभतै्रका‍
ि्ज्ञ‍टोलीबाट‍े र्ेमद‍रुपमा‍तिवाणालीको‍तिवाि्ेधक‍परीक्षण‍ग े‍गरेको‍पाईए ‍।‍ ेपाल‍सरकारको‍
सूच ा‍तिवि्ेध‍तिवणाली‍(व्र््स्थाप ‍दथा‍सञ्चाल )‍े  ेखशका,‍2071 को‍ब ुँ ा‍ म्बर‍१८‍मा‍सरकारी‍
े कार्मा‍ तिवर्ोग‍ह  े‍ सूच ा‍तिवि्ेध‍ तिवणालीको‍सम्परीक्षण‍ सूच ा‍तिवि्ेध‍ ि्भागले‍ग े‍ व्र््स्था‍ रहे‍
दापे ‍ सो‍ परीक्षण‍ ह  े‍ गरेको‍ छ‍ ्ा‍ छै ‍ सोको‍ ज ाकारी‍ ह  ‍ सके ‍ भ े‍ गरेको‍ भएमा‍ सोको‍
तिवेद्े  ‍तिवाि‍भएको‍छै ‍।‍त्र्सैगरी‍ि्भाग‍दथा‍मन्त्रालर्का‍तिवाि्ेधक‍टोलीले‍े र्ेमद‍तिवाि्ेधक‍
अ  गम ‍गरेको‍सम्बन्धमा‍क  ै‍जा कारी‍तिवाि‍ह  ‍सके ‍।‍ 

केन्रले‍तिवमाणपत्र‍तिवाि‍धर्खक्त/े कार्बाट‍डाटा‍ सेन्टरको‍समग्र‍तिवणालीको‍System Audit 

गराउन्  प पछ।‍ े कार्‍ ेभतै्रका‍ तिवाि्ेधक‍ ज शखक्त‍ ्ा‍ संर्न्त्रबाट‍ े र्ेमदरुपमा‍ Internal 

Audit/Control‍ग े‍ व्र््स्था‍ गरर  प पछ।‍समस्र्ा‍शईपरेमा‍ समाधा ‍ग प‍ मात्र‍  भई‍तिवणालीको‍
तिवभा्काररदा‍थाहा‍पाउन् ‍तिवाि्ेधक‍टोलीबाट‍े र्ेमदरुपमा‍जाुँच,‍परीक्षण,‍अ  मग ‍दथा‍े रीक्षण‍
ग े‍व्र््स्था‍ेमलाई  ‍प पछ।‍ 

31. ्ेब‍साईट‍व्र््स्थाप ‍(डोमे ‍ ाम‍ दाप‍र‍होखस्टङ्ग)‍‐ राििर्‍सूच ा‍तिवि्ेध‍केन्रले‍उन्पलधध‍गराउन् े‍
से्ाहरु‍ मध्रे्‍ माग‍ग े‍ सरकारी‍ े कार्हरुको‍ ्ेबसाईटको‍ व्र््स्थाप ‍लगार्द‍ ्ेबसाईट‍  दाप‍ र‍
होखस्टङ्गको‍ कार्प‍ समेद‍ प पछ ‍् ।‍ हाल‍  ेपालमा‍ कररब‍ ६‍ हजार‍ सरकारी‍ कार्ापलर्‍ रहेको‍ र‍
अेधकांशले‍ ्ेबसाईट‍ ब ाई‍ सञ्चाल मा‍ ल्र्ाएका‍ छ ‍् ।‍ र्स‍ सम्बन्धमा‍  ेखखएका‍ व्र्होरा‍
 ेहार्बमोखजम‍छ‍: 
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31.1  ेपालका‍सरकारी‍ े र्काहरुको‍लाेग‍्ेब‍होखस्टङ्गको‍से्ा‍र्स‍केन्रले‍उन्पलधध‍गराउन्ुँ ै‍शएकोमा‍
सोही‍से्ा‍Virtual machine (VM) माफप द‍सूच ा‍तिवि्ेध‍ि्भागले‍पे ‍उन्पलधध‍गराउन् े‍गरेको‍छ‍।‍
र्सरी‍एउन्टै‍तिवकृेदको‍कामको‍लाेग‍  ् ै‍सरकारी‍े कार्को‍संलग् दा‍रहुँ ा‍काममा‍ ोहोरोप ा शउन् े‍
दथा भूे मकामा अन्र्ौलदा‍ेसजप ा‍ह  ‍सक् छ‍साथै‍श्रोद,‍साध ,‍ज शखक्त‍र‍समर्को‍व्र््स्थाप मा‍
समेद‍ असमझ ारी‍ सजृ ा‍ ह  ‍ सक् छ‍ ।‍ त्र्सैगरी‍ से्ाग्राहीलाई‍ समेद‍ कहाुँबाट‍ से्ा‍ ेल े‍ भन्न‍े
अन्र्ौल‍ेसजप ा‍ह  े‍ ेखखएको‍छ‍।‍ 

31.2 र्स‍केरले‍C-Panel र Virtual Machine (VM) माफप द‍ ेपालका‍सरकारी‍े कार्,‍शैखक्षक‍संस्था दथा‍अन्र्‍
संगठ हरुलाई‍ ्ेब‍ होखस्टङ्ग‍ से्ा‍ उन्पलधध‍गराएको‍ पाईर्ो‍।‍ ्ेबहोखस्टङ्ग‍ से्ा‍ अन्दगपद‍ ्ेबसाईट‍
रखजस्टे्रस ‍ र‍ सोका‍ लाेग‍श्यकर्क‍ प े‍ स्पेस‍ उन्पलधध‍ गराउन्ुँ ै‍ शएको‍ छ‍ ।‍ केन्रले‍ Virtual 

Machine माफप द‍सरकारी‍ े कार्‍३५‍र‍अन्र्‍२२‍गरी‍जम्मा‍५७‍ े कार्लाई‍ ्ेबहोखस्टङ्ग‍ से्ा‍
उन्पलधध‍ गराएको‍ छ‍ भ े‍ C-Panel माफप द‍ हालसम्म‍  ेपाल‍ सरकारका‍ सरकारी‍ े कार् (.gov.np)- 

११४६,‍ शैखक्षक‍ संस्था (.edu.np)-४९‍ दथा‍ अन्र्‍ सुँगठ हरु‍ (.org.np)-१५‍ र‍ े जी‍ (.com)-२ 

(parbatgurung.com & gorkhapatradaily.com)‍ गरी‍ जम्मा‍ १‍ हजार‍ २१२‍ ्ेबसाईट‍ रखजिेस ‍ गरी‍
श्यकर्क‍ स्पेस‍उन्पलधध‍गराएको‍छ‍।‍ केन्रबाट‍Virtual Machine‍ (VM) र‍C-Panel माफप द‍ गरी‍
जम्मा‍१‍हजार‍२६९‍्ेबसाईट‍ दाप‍भएका‍छ ‍्।्ेबहोखस्टङ्ग‍से्ा‍उन्पलधध‍गराउन् ‍स्पेशका‍लाेग‍
स्टोरेज‍ ेडभाईस,् सपोटप‍ से्ा,‍सेक्र् ररटी‍ से्ा,‍ईन्टर ेट‍से्ा,‍लाईसेन्स, शईिप‍एडे्रस‍शद ‍से्ाका‍
लाेग‍खचप‍ह  ेग पछ।‍केन्रले‍C-Panel माफप द‍्ेब‍होखस्टङ्ग‍अन्दगपद‍एक्क पको‍सपोटप‍से्ाको‍लाेग‍
२०७७/२/३२‍मा‍रु.४‍लाख‍९५‍हजार, लाईसेन्स‍ ्ीकरणको‍लाेग‍२०७६/११/२‍मा‍रु.४‍लाख‍
७९‍हजार, १५००‍शईिप‍एडे्रसका‍लाेग‍अिेेलर् ‍डलर‍१‍हजार‍१२६‍भ  क्ता ी‍गरेको‍छ‍भ े‍
लेखापरीक्षण‍अ्ेधमा‍सेक्र् ररटी‍(एन्टी‍भाईरस)‍लाेग‍रु.४‍लाख‍९७‍हजार‍ भ  क्ता ी‍गरेको‍छ‍।‍
स्पेशका‍लाेग‍स्टोरेज‍ेडभाईस,् ईन्टर ेट‍से्ा,‍लाईसेन्स‍एकपटक‍खरर ‍भएपेछ‍्ािक पक‍रुपमा‍सधैं‍
खचप‍ ह  े‍दर‍श्यकर्क‍परेमा‍ज  स कै बेला‍थप‍खचप‍ह  े‍कारण‍श रुमा‍र‍हालसम्म‍के‍केद‍खचप‍
भएको‍छ‍सोको‍र्िक ‍ह  ‍सके ‍।‍Virtual Machine‍(VM)‍को‍लाेग‍एकपटक‍खरर ‍ह  े‍र‍्ािक पक‍
भ  क्ता ी‍ग  प‍ प े‍केन्रले‍ज ाएको‍छ‍।‍Virtual Machine‍(VM)‍का‍लाेग‍र्स‍श.्.मा‍क  ै‍खचप‍
 भएको‍ज ाएको‍छ‍भ े‍ि्गदमा‍क  ‍श.्.मा‍के‍केद‍भ  क्ता ी‍भएको‍ेथर्ो‍सोको‍जा कारी‍तिवाि‍
ह  सके ।‍ 

31.3 C-Panel माफप द‍्ेब‍होखस्टङ्ग‍से्ाका‍लाेग‍केन्रसुँग‍५‍्टा‍ेस-प्र्ा ेल‍रहेका‍छ ‍्।‍पाुँच‍्टै‍ेस-

प्र्ा ेलमा‍हालसम्म‍जम्मा‍१‍हजार‍२१२‍्ेबसाईट‍होखस्टङ्ग‍भएका‍छ ‍्।‍पाुँच्टै‍C-Panel को‍क ल‍
क्षमदा,‍तिवर्ोग‍भएको‍र‍बाुँकी‍क्षमदाको‍अ्स्था‍ ेहार्‍बमोखजम‍रहेको‍छ:  

ेस. ं. ेस-प्र्ा ले जम्मा‍क्षमदा (TB) तिवर्ोग‍भएको‍क्षमदा (TB) तिवर्ोग‍बाुँकी‍क्षमदा (TB) 

1.  Web Cpanel-1 3.3 1.1 33% 2.2 67% 

2.  Web Cpanel-2 3.9 0.9 23% 3.0 77% 

3.  Web Cpanel-3 3.8 1.5 39% 2.3 61% 

4.  Web Cpanel-4 3.4 2.9 85% 0.5 15% 

5.  Web Cpanel-5 1.8 0.8 44% 1.0 56% 

Total 16.2 7.2 44% 9.0 56% 
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केरको ५‍C-Panel मा‍जम्मा‍16.2 TB स्पेश‍रहेकोमा‍्ेबहोखस्टङ्गमा‍7.2‍TB अथापद‍४४‍तिवेदशद‍
मात्र‍खपद‍ भएर‍ 9 TB अथापद‍ ५६‍ तिवेदशद‍ तिवर्ोग‍  भई‍ बाुँकी‍ रहेको‍छ‍।‍C-Panel को‍ राम्ररी‍
व्र््स्थाप ‍ग े‍सकेमा‍तिवर्ोग‍बाुँकी‍क्षमदा‍५६‍तिवेदशदबाट‍अझ‍बढ् ‍सक् े‍ ेखखन्छ‍।तिवर्ोग‍ भई‍
बाुँकी‍रहेको‍क्षमदाको‍्ैकखल्पक‍उन्पर्ोग‍ग े‍दफप ‍केन्रको‍ध्र्ा ‍जा  प पछ‍।‍हालसम्म‍केन्रको‍C-

Panel मा‍ दाप‍भएका‍्ेबसाईट‍संख्र्ा‍१‍हजार‍२१२‍मध्रे्‍२२२‍्ेबसाईट‍चाल ‍हालदमा‍रहेका‍
छै   ् (ि््रण‍अ  सूची‍-१‍मा‍संलग् ‍छ)‍।‍अथापद‍् दाप‍भएका‍्ेबसाईट‍ख ल्छ ‍््ा‍ख ल् ै  ‍्भ ी‍
परीक्षण‍ ग ाप‍ २२२‍ ्ेबसाईट‍ ख ल् ै  ‍् ।‍  दाप‍ भएकामध्रे्‍ र्ेद‍ ठूलो‍ संख्र्ामा‍ ्ेबसाईटहरु‍ के‍
कारणले‍ ख लेका‍ह  ‍्भन्न‍सिक े‍अ्स्था‍रहे ‍।‍र्स‍सम््न्धमा‍केन्रबाट‍क  ै‍ज्ाफ‍तिवाि‍भएको‍
छै ‍।‍ 

्ेबसाईट‍ दाप‍भएपेछ‍दी‍्ेबसाईट‍भएका‍कार्ापलर्हरु‍बन् ‍भैसकेका‍ह  ‍भ े C-Panel बाट‍
्ेबसाईट‍मेटाएर‍स्पेस‍खाली‍ग  पप े‍हो।‍तिवर्ोग‍ भएका‍्ेबसाईटहरु‍C-Panel मा‍रिहरहुँ ा‍तिवर्ोज ‍
ि्ही ‍ ्ेबसाईटको‍लाेग‍C-Panel Manager र Webhost Manager,‍ स्टोरेज‍ ेडभाईस लगार्दको‍लाेग‍
श ल्क‍भ  क्ता ी‍भईरह ाले‍सञ्चाल ‍खचप‍बढेको‍छ‍भ े‍C-Panel को‍स्पेस‍समेद‍खपद‍भैरह े‍ ेखखन्छ‍
जसले‍ग ाप‍अन्र्‍काममा‍तिवर्ोग‍ग प‍खोज् ा‍C-Panel भररएको‍  ेखखन्छ‍।‍बन् ‍भएका‍ ्ेबसाईटमा‍
अ लाई ‍फारम‍माफप द‍तिवाि‍भएका‍डाटा‍दथा‍सूच ा‍अेद‍महत््पूणप‍ह  े‍ ेखखं ा‍त्र्स्दा‍सूच ा‍कहाुँ‍
र‍क  ‍हालदमा‍रहेका‍छ ‍त्र्सबारेमा‍सम्बखन्धद‍े कार्को‍ध्र्ा ‍जा  प पछ‍। 

एकपटक‍ ्ेबसाईट‍ सञ्चाल ‍ ग ाप‍ ्ेबसाईट‍ े मापण,‍ सेक्र् ररटी,‍ ज शखक्त,‍ सपोटप‍ से्ा,‍
ईन्टर ेट,‍ईमेल,‍अपडेट,‍मेन्टी ेन्स‍बापद‍थप‍ठूलो‍रकम‍खचप‍ह  े‍र‍एकपटक‍ब ाईएको‍्ेबसाईट‍
बन् ‍गरी‍प  :‍अको‍्ेबसाईट‍संञ्चाल ‍ग प‍ठूलो‍रकम‍खचप‍ह  े‍ ेखखन्छ‍।‍हाल‍चाल ‍अ्स्थामा‍
रहेका‍मात्र‍्ेबसाईटको‍लाेग‍जम्मा‍२‍्टा‍मात्र‍C-Panel भए‍प ग् ेमा‍थप‍३‍्टा‍C-Panel को‍लाेग‍
िक ‍ खचप‍ गररएको‍ हो‍ ? सो‍ सम्बन्धमा‍ केन्रको‍ ध्र्ा ‍ जा  प े‍  ेखखन्छ‍।‍ चाल ‍ अ्स्था‍ रहेका‍
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भे एका‍्ेबसाईटहरु‍पे ‍केदपर्‍बन् ‍भैसकेका‍कार्ापलर्का‍्ेबसाईटहरु‍समेद‍ह  ‍सक् े‍ ेखखं ा‍
सो‍को‍एिक ‍गरी‍C-Panel लाई‍अद्या्ेधक‍गपप पछ‍।‍ 

 दाप‍भएका‍्ेबसाईटको‍दथ्र्ाङ्क‍भेररफाई‍ग ाप‍६‍्टा‍्ेबसाईट‍देहेरो‍र‍५४‍्टा‍्ेबसाईट‍
 ोहोरो‍परेको‍ ेखखन्छ‍(ि््रण‍अ  सूची‍-२‍मा‍संलग् ‍छ)‍।‍जसले‍ग ाप‍एउन्टै‍्ेबसाईटको‍लाेग‍
सञ्चाल ‍खचप‍र‍स्पेश‍ ोहोरो‍र‍देहेरो‍समेद‍प प‍गएको‍छ‍।‍एक‍्ेबसाईट‍१०१२‍ ेखख,‍२‍्टा‍
२०१३  ेखख,२‍्टा‍२०१४‍ ेखख,‍२‍्टा‍२०१५‍ ेखख,‍४‍्टा‍२०१६‍ ेखख‍र‍१३‍्टा‍२०१७‍
 ेखख‍सञ्चाल मा‍शएका‍छै  ‍्।र्सरी‍ ोहोरो‍देहेरो‍परेका‍र‍लामो‍समर् ेखी‍सञ्चाल मा‍ शएका‍
्ेबसाईटको‍लाेग‍समेद‍्ािक पक‍रुपमा‍सञ्चाल ‍खचप‍व्र्हो  प‍परररहेको‍अ्स्था‍छ‍।‍ 

31.4 ्ेबसाईट‍ दाप‍ भैसकेपेछ‍केद‍स्पेस‍उन्पलधध‍गराउन् े‍भन्ने‍सम्बन्धमा‍ स्पि‍ ीेद‍ब ाई‍लागू‍ग  प‍
प पछ‍ ।‍ र्स‍ सम्बन्धमा‍ केन्रको‍ क  ै‍  ीेद‍ रहेको‍ पाईए ‍ ।‍ स्पेश‍ उन्पलधध‍ गराउन् े‍ माप ण्ड‍
 ब ाई‍क  ैलाई‍अ ेलेमटेड‍स्पेश,‍क  ैलाई‍उन्पर्ोगमा‍शउन् े‍भन् ा‍बढी‍स्पेश‍उन्पलधध‍गराएको‍
पाईर्ो‍भ े‍केदपर्‍्ेबसाईटले‍केन्रले‍उन्पलधध‍गराएको‍कोटा‍भन् ा‍पे ‍बढी‍स्पेस‍तिवर्ोग‍गरेका‍
छ ‍् ।‍ सबैजसो‍ ्ेबसाईटलाई न्रू् दम‍ १०२४‍ िकलोबाईट‍ अथापद‍ १‍ मेगाबाईट‍ स्पेस‍ उन्पलधध‍
गराएकोमा‍२८९‍ ्ेबसाईटले‍१००‍ िकलोबाईट‍भन् ा‍कम‍स्पेस‍उन्पर्ोग‍गरेको‍पाईर्ो‍।‍र्सरी‍
ज्र्ा ै‍कम‍क्षमदा‍तिवर्ोग‍ग े‍्ेबसाईटको‍लाेग‍श्यकर्क‍भन् ा‍बढी‍्ेब‍स्पेस‍उन्पलधध‍गराएकोले‍
ज्र्ा ै‍कम‍स्पेश‍भए‍प ग् े‍्ेबसाईटले‍बढी‍स्पेश‍ओगटेको‍ ेखखर्ो‍।‍त्र्सैगरी‍१९७‍्ेबसाईटलाई‍
अ ेलेमटेड‍स्पेस‍उन्पलधध‍गराएको‍छ‍(ि््रण‍अ  सूची‍-३‍मा‍संलग् ‍छ)‍भ े‍९‍्टा‍्ेबसाईटले‍
उन्पलधध‍गराएको‍कोटा‍भन् ा‍बढी‍स्पेश‍उन्पर्ोग‍गरेको‍समेद‍पाईएको‍छ‍(ि््रण‍अ  सूची‍-४‍मा‍
संलग् ‍छ)‍।‍दोिकएको‍कोटा‍भन् ा‍बढी‍स्पेश‍तिवर्ोग‍ग प‍ेमल् े‍अ्स्था‍कसरी‍शएको‍हो‍? र‍के‍
कारणले‍अ ेलेमटेड‍स्पेश‍उन्पलधध‍गराईएको‍ हो‍सो‍सम्बन्धमा‍ केन्रको‍ ध्र्ा ‍जा  प े‍  ेखखएको‍ 
छ‍।‍स्पेश‍उन्पलधध‍गराउन् े‍सम्बन्धमा‍स्पि‍ ीेद‍ब ाई‍कार्ापन््र् ‍ग  प‍प पछ‍।‍ 

्ेबसाईट‍रखजिर‍भएपेछ‍सोको‍Backend/C-Panel‍को‍व्र््स्थाप ‍ग े‍काम‍Consultant or 

Vendor ले‍ग े‍भएकोले‍ ्ेबसाईटमा‍पह ुँच‍दथा‍डाटाबेसमा‍रहेको‍ ्ेबसाईटको‍ सूच ामा‍गोप ीर्दा‍
कार्म‍ रह े‍ ेखखएकाले‍पह ुँच‍े र्न्त्रण‍ग े‍दथा‍गोप ीर्दा‍कार्म‍राख्न‍ेसम्बन्धमा‍केन्रको‍ध्र्ा ‍
जा  प े‍ ेखखन्छ‍।‍ 

32. मोबाईल‍ एप‍ सञ्चाल  से्ा ‐ केन्रले‍ Government of Nepal‍  ामको‍ Playstore बाट‍ सरकारी‍
े कार्हरुलाई‍मोबाईल‍एप‍सञ्चाल ‍से्ा‍पे ‍तिव ा ‍ग ै‍शएको‍छ‍।‍र्स‍अन्दगपद‍Nagarik App, 

Department of Immigration, Nepal Law App, Covid Np, Ministry of Labour Employment and 

Social Security‍को‍Callcenter App, Department of Commerce Supplies and Consumer Protection 

को‍App र‍GoN Citizen App‍गरी‍जम्मा‍७‍्टा‍े कार्लाई‍मोबाईल‍एप‍से्ा‍उन्पलधध‍गराएको‍
छ‍ ।‍ र्सैगरी‍ सूच ा‍ तिवि्ेध‍ ि्भागले‍ पे ‍ सरकारी‍ े कार्हरुलाई‍ मोबाईल‍ एप‍ सञ्चाल ‍ से्ा‍
उन्पलधध‍गराउन्ुँ ै‍शएको‍पाईर्ो।‍सरकारी‍े कार्को‍मोबाईल‍एप‍सुँगै‍सो‍एपसुँग‍सम्बखन्धद‍डाटाको‍
भण्डारण‍पे ‍ह  े‍भएकोले‍त्र्स्दो‍सूच ाको‍स रक्षा,‍पह ुँच‍र‍गोपे र्दाको‍िहसाबले‍जोखखम‍ह  ‍सक् े‍
 ेखखन्छ।‍एउन्टै‍े कार्को‍मोबाईल‍एप‍र‍्ेबसाईटमा‍रहेका‍सूच ा‍दथा‍डाटामा‍एकरुपदा‍कार्म‍
ह   ‍प पछ‍।‍केदपर्‍सरकारी‍ े कार्का‍मोबाईल‍एपहरु‍सञ्चाल मा‍शएपेछ‍ ख ल् े‍दथा‍एउन्टै‍
े कार्को‍ मोबाईल‍ एप‍ र‍ ्ेबसाईटको‍ डाटा‍ फरक‍ प े‍ गरेको‍ दथा‍ एकपटक‍ मोबाईल‍ एप‍
ब ाईसकेपेछ‍सो‍एपलाई‍े रन्दर‍अपडेट‍ ग े‍जस्दा‍शम‍ज ग  ासो‍समेद‍शउन् े‍गरेका‍छ ।्‍ 
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सरकारी‍ े कार्लाई‍धेरै‍ठाउन्ुँबाट‍मोबाईल‍एप‍सञ्चाल ‍से्ा‍ द ुँ ा‍एउन्टै‍े कार्ले‍धेरै्टा‍
मोबाईल‍एप‍ब ाउन् ‍सक् े‍र‍खचपमा‍ ोहोरोप ा‍शउन् े‍दथा‍डाटाबेस‍फरक‍परेमा‍डाटा‍हराउन् े‍दथा‍
  रुपर्ोग‍समेद‍ह  ‍सक् े‍ ेखखन्छ‍।‍र्स‍सम्बन्धमा‍सम्बखन्धद‍े कार्ले‍समर्मै‍ध्र्ा ‍द एर‍र्स‍
केन्रले,‍ि्भागले‍्ा‍अन्र्‍े कार्‍कसले‍र्ो‍से्ा‍सञ्चाल ‍ग े‍हो,‍क  ै‍एक‍े कार्‍दोकेर‍मोबाईल‍
एप‍से्ा‍सञ्चाल ‍सम्बन्धमा‍स्पि‍ ीेद‍ब ाई‍कार्ापन््र् ‍ग  पप पछ‍।‍ 

33. दथ्र्ाङ्कको‍स रक्षा ‐‍डाटा‍ सेन्टरमा‍भण्डारण‍भएको‍दथ्र्ाङ्क‍बह पक्षीर्‍दृििकोणबाट‍स रखक्षद‍छ‍भे ‍
पूणपरुपमा‍ शश्वस्द‍ ह  को‍ लाेग‍ डाटा‍ सेन्टर‍ ISO 27001 (Information Security Management) 

Certified  भएको,  भरप ो‍स रक्षा‍र‍पह ुँच‍ ीेद‍लागू‍गररएको, 24x7x367‍Security Operation Centre‍
(SOC) को‍ तिवभा्कारी‍ रुपमा‍ तिवर्ोग‍ गररएको, बह दह‍ स रक्षा‍ तिवणाली‍ लागू‍ गररएको, Data Centre 

Security Technicians को‍ व्र््स्था‍ गररएको‍ दथा‍ IT Assets Tracking (Radio Frequency 

Identification Device, RFID) र‍ बह कारक‍ तिवमाखणकरणको‍ जडा ‍ सेटअप‍ लगार्दका‍ स रक्षा‍
व्र्बस्थाहरु‍ तिवभा्कारीरुपमा‍कार्ापन््र् ‍ भएको‍ ह   प पछ।‍ र्सका‍ साथै‍ एखन्टमाल्ेर्र, फार्र्ाल, 

पह ुँच‍ े र्न्त्रण, भौेदक‍ स रक्षा‍ दथा‍ े र्न्त्रण‍ लगार्दका‍ स रक्षा‍ उन्पार्हरु‍ अबलम्ब ‍ गररएको‍
ह   प पछ।‍ र्स‍ केन्रमा‍ सरकारका‍ अेद‍ गोप्र्‍ दथा‍ सं्े  शील‍ दथ्र्ाङ्क‍ रह े‍ र‍ त्र्स्दा‍ दथ्र्ाङ्क‍
भि्यकर्मा‍ समेद‍ उन्पर्ोगी‍ ह  े‍ कारणले‍ ग ाप‍  ीघपकालसम्म‍ स रखक्षद‍ रुपमा‍ भण्डारण‍ ह  े‍ व्र््स्था‍
ह   प पछ‍।‍ 

केन्रले‍ेमेद‍२०७७/२/२४‍मा‍ठूलो‍बजेट‍खचप‍गरेर‍Security Operation Center (SOC) 

खरर ‍गरी‍जडा ‍गरेकोमा‍SOC मा‍भएका‍४‍्टा‍Tools‍मध्रे्‍‍Vulnerability Assessment and‍
Penetration Testing‍(VAPT) Tool खरर ‍भए ेखख‍हालसम्म‍तिवर्ोगमा‍ल्र्ाईएको‍छै ‍भ े‍अन्र्‍Tools 

को‍पे ‍अेधकदम‍उन्पर्ोग‍गररएको‍छै ।‍VAPT र‍अन्र्‍SOC‍Tools को‍अेधकदम‍तिवर्ोग‍माफप द‍
सम्भाि्द‍जोखखमहरु‍(Security Threats)‍को‍पिहले‍ ै‍पिहचा ‍गरी‍स रक्षासुँग‍सम्बखन्धद‍खदरा‍ए्ं‍
च   ौदीहरुलाई‍ समाधा ‍ ग प‍श्यकर्क‍ व्र््स्था‍ ेमलाउन्  प पछ‍ । स रक्षा‍ जोखखमहरुको‍ पिहचा ‍ र‍
न्रू् ीकरण‍  ह ुँ ा‍ ‍ दथ्र्ाङ्क‍ स रक्षाको‍ अ्स्था‍ कमजोर‍ रहन्छ‍ ।‍ हाल‍ जडा ‍ गररएको‍ SOC ले‍
केन्रको‍ तिवणालीलाई‍ मात्र‍Monitor ग े‍ गरेको‍ छ,‍ ेडजास्टर‍ ररकभरी‍ केन्र‍ हेटौंडाको‍ तिवणालीलाई‍
SOC‍मा श्ि‍गररएको‍छै ।‍  ् ै‍केन्रले‍डाटा‍सेन्टरको‍अन्दराििर्‍स्दरको‍स रक्षा‍माप ण्ड‍प रा‍
ग े‍ISO 27001 Certification ेलएका‍छै  ‍्।‍ 

केन्रमा‍ तिवर्ोग‍ भएका‍ सूच ा‍ तिवि्ेधजन्र्‍ र्न्त्र‍ उन्पकरणहरुलाई‍ ट्रर्ािकङ्ग‍ ग े‍ तिवणाली‍ र 

बह दह‍स रक्षा‍दथा‍बह कारक‍तिवमाखणकरणको‍पे ‍व्र््स्था‍भएको‍पाईए ‍।‍डाटा‍सेन्टरमा‍भण्डारण‍
ह  े‍राििर्‍महत््का‍अेद‍सं्े  शील‍दथ्र्ाङ्कको‍स रक्षासम्बन्धी‍ि्शेक ज्ञदा‍हाुँेसल‍गरेका‍कमपचारीको‍
व्र््स्था‍ ह   प े‍ ्ा‍ दथ्र्ाङ्क‍ स रक्षासम्बन्धी‍ ि्शेक ‍ दाेलम‍ तिव ा ‍ गरेर‍ केन्रका‍कमपचारीको‍  क्षदा‍
अेभ्िृि‍ग  पप ेमा‍केन्रमा‍र्ससम्बन्धी‍ि्शेक ज्ञदा‍भएको‍कमपचारीको‍अभा्‍रहेको‍पाईर्ो‍।‍केन्रले‍
भरप ो‍स रक्षा‍र‍पह ुँच‍ ीेद‍समेद‍दर्ार‍गरी‍लागू‍गरेको‍पाईए ‍।‍ 

दथ्र्ाङ्कको‍स रक्षा‍सम्बन्धमा‍बह पक्षीर्‍ ि्श्लके ण‍ र‍समाधा को‍उन्पर् क्त‍ संर्न्त्र‍ ह ुँ ा‍डाटा‍
सेन्टरमा‍रहेका‍दथ्र्ाङ्कको‍पाईरेसी, ह्यािकङ्ग, भाईरस, िफेसङ्ग, माल्ेर्र‍जस्दा‍साईबर‍थ्रटेको‍जोखखम‍
रहन्छ।‍दसथप‍ केन्रमा‍ रहेको‍दथ्र्ाङ्क‍स रक्षा‍तिवणाली‍डाटा‍ सेन्टरको‍अन्दराििर्‍माप ण्ड‍बमोखजम‍
स रखक्षद‍र‍भरप ो‍छ‍भ ी‍शश्वस्द‍ह  े‍शधार‍रहे ‍।‍‍ 
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33.1 सूच ा‍तिवि्ेध‍उन्पकरणहरुमा‍लामो‍समर्सम्म‍सूच ा‍भण्डारण‍ग े‍हाडप‍ेडस्क,‍ेसडी,‍म्र्ाग् ेिटक‍टेप,‍
म्र्ाग् ेिटक‍ ेडस्क, माईिो‍ िफल्म, खचप्स,‍ मेमोरी‍काडप,‍फ्ल्र्ास‍ स्टोरेज, फ्लपी‍ ेडस्क, खजप‍ ेडस्क,‍
अखप्टकल‍ेडस्क,‍ेडेभेड,‍म्र्ाग् ेटो‍अखप्टकल‍ेडस्क, ेसम‍काडप, पे ‍ड्राईभ‍जस्दा‍ेडभाईसहरु‍जडा ‍
भएका‍ ह न्छ ‍् ।‍ सूच ा‍ तिवि्ेध‍ सम्बन्धी‍ र्न्त्र‍ उन्पकरण‍ ेललाम‍ ेबिी‍ ग ाप‍ सोमा‍ जडा ‍ भएका‍
सूच ा‍ भण्डारण‍ ग े‍ ेडभाईसहरु‍ पे ‍ संगै‍ ेललाम‍ ह  े‍ र‍ भण्डारण‍ भएका‍ सूच ा‍ पे ‍ संगै‍ जा े‍
भएकाले‍अेद‍सम्बे  शील‍र‍गोप्र्‍सरकारी‍सूच ा‍बािहरर े‍र‍  रुपर्ोग‍ह  ‍सक् े‍जोखखम‍रहन्छ‍।‍
त्र्स्दा‍ ेडभाईसहरुमा‍भण्डारण‍भएका‍सूच ा‍साधारण‍दररकाले‍मेटाउन्ुँ ा‍ (Delete ग ाप)‍पे ‍ ि्ेभन्न‍
ट ल्सहरु‍तिवर्ोग‍गरेर‍पेछ‍ररकभरी‍समेद‍ग प‍सिक े‍ह  ाले‍ेललाम‍ि्िी‍पश्चाद‍्ाह्यपक्षले‍ररकभर‍
गरी‍  रुपर्ोग‍ग पसक् े‍जोखखम‍रहन्छ‍।र्स्दा‍उन्पकरणहरुमा‍जडा ‍भएको‍भण्डारण‍ेडभाईसहरुलाई‍
ि्द्य दीर्‍दथा‍च  म्बकीर्‍तिवि्ेधबाट‍े स्देज‍ग े‍अभ्र्ास‍समेद‍रहेको‍पाईन्छ‍।‍ेललाम‍ि्िी‍ग  प‍
भन् ा‍पिहला‍सूच ा‍तिवि्ेध‍र्न्त्र‍दथा‍उन्पकरणहरुमा‍भण्डारण‍भएका‍दथ्र्ाङ्क,‍ि््रण‍दथा‍अेभलेख‍
स रखक्षद‍र‍व्र््खस्थद‍दररकाले‍राख्न ‍प पछ‍।‍ेललाम‍ि्िी‍ग  पपू्प‍उन्पकरणहरुमा‍रहेको‍डाटा‍ए्ं‍
सूच ालाई‍पूणपरुपमा‍ ि‍गररए‍पश्चाद‍ेललाम‍ग  पप पछ‍।‍ 

र्ो‍्क प‍ केन्रले‍उन्पलधध‍गराएको‍ ि््रण‍अ  सार‍अ  सूची-५‍मा‍ संलग् ‍स्टोरेज‍ ेडभाईस‍
जडा ‍ह  े‍तिवकृेदका‍रु.‍४‍करोड‍१२‍लाख‍५१‍हजार‍बराबरको‍र्न्त्र‍उन्पकरण‍ ेललाम‍ ि्िी‍
ग  पप े‍भे ‍उन्ल्लेख‍गरेको‍छ‍।‍केन्रमा‍सूच ा‍तिवि्ेध‍उन्पकरणमा‍भण्डारण‍गररएको‍सूच ा‍ेललाम‍
ि्िी‍ ग  पपू्प‍  ि‍ ग े‍  ीेद‍ रहेको‍ पाइए ‍ ।‍ जसले‍ ग ाप‍ सूच ा‍ तिवि्ेधसम्बन्धी‍ र्न्त्र‍ उन्पकरण‍
ेललाम‍ि्िी‍ग  प‍ पू्प‍भण्डारण‍ेडभाइसलाई‍खझकेर‍राख्न‍े्ा‍सोमा‍भण्डारण‍भएका‍सूच ालाई‍ ि‍
ग े‍गरेको‍छै ।‍सूच ा‍तिवि्ेध‍र्न्त्र‍दथा‍उन्पकरणहरुको‍ ेललाम‍ ि्िी‍ग  पपू्प‍भण्डारण‍गररएका‍
सूच ाको‍्ैकखल्पक‍स रखक्षद‍व्र््स्था‍गरेर‍ेललाम‍ेबिी‍ग  पपू्प‍भण्डारण‍ेडभाइसलाई‍च  म्बकीर्‍्ा‍
ि्द्य दीर्‍पिेदले‍े स्देज‍्ा‍ ि‍गरेर‍गोप्र्‍दथा‍अेदसम्बे  खशल‍सरकारी‍सूच ा‍बािहरर े‍जोखखम‍
छै ‍भन्न‍ेक रामा‍स े  खश्चद‍ह   प पछ‍। 

केन्रले‍डाटा‍सेन्टरको‍अन्दराििर्‍स्दरको‍स रक्षा‍माप ण्ड‍प रा‍ह  ेगरी‍गरी‍बह पक्षीर्‍दथा‍
बह दहको‍दथ्र्ाङ्क‍स रक्षाको‍व्र््स्था‍ग  पप पछ‍।‍भरप ो‍दथ्र्ाङ्क‍स रक्षा‍र‍पह ुँच‍ ीेद‍दर्ार‍गरी‍लागू‍
गरेर‍राििर्‍दथ्र्ाङ्क‍पूणप‍रुपमा‍स रखक्षद‍र‍भरप ो‍रूपमा‍भण्डारण‍भएको‍शश्वस्ददा‍तिव ा ‍ग  पप पछ। 

34. परीक्षण‍दथा‍जडा ‍ ‐ े कार्हरुमा‍खरर ‍गरेर‍ ल्र्ाएका,‍अ   ा मा‍तिवाि‍भएका,‍अन्र्त्रबाट‍ममपद‍
सम्भार‍गरर‍ल्र्ाएका, कोलोकेस ‍से्ा‍अन्दगपद‍े कार्हरुले‍जडा को‍लाेग‍ल्र्ाएका‍्ा‍अन्र्‍क  ै‍
दररकाबाट‍तिवाि‍भएका‍सूच ा‍तिवि्ेधसुँग‍सम्बखन्धद‍र्न्त्र‍उन्पकरण,‍तिवि्ेध‍दथा‍सफ्ट्ेर्रलाई‍डाटा‍
सेन्टरमा‍सोझै‍जडा ‍ गरी‍मूख्र्‍तिवणाली‍भन् ा‍बािहर‍परीक्षण‍ग े‍संर्न्त्र‍खडा‍गरेर‍सोमा‍परीक्षण‍
पश्चाद‍ तिवेद्े  ‍  ेदजाका‍शधारमा‍क  ै‍ जोखखम‍ छै ‍भन्ने‍ ि्श्वस्द‍ भएपेछ‍ मात्र‍ मूख्र्‍ तिवणालीमा‍
जडा ‍ग  प‍प पछ‍।‍परीक्षण‍ग ाप‍तिवाि‍ ेदजाका‍शधारमा‍दी‍उन्पकरणको‍तिवर्ोग‍ि्ेध‍दथा‍तिवर्ोग‍
दररका,‍ लाइसेन्स‍ अ्ेध,‍ ्ारेन्टी‍ दथा‍ ग्र्ारेन्टी‍ अ्ेध,‍ उन्पकरण‍ उन्पलधधदा‍ अ्ेध,‍ फेज‍शउन्ट‍
अ्ेध,‍तिवर्ोग‍अ्ेध‍जस्दा‍ि्क र्को‍समेद‍एकी ‍ग  प‍प पछ‍।‍केन्रले‍र्ो‍्क प‍धेरै‍संख्र्ामा‍र्न्त्र‍
उन्पकरण दथा‍ सफ्ट्ेर्र‍ खरर ‍ गरको‍ र‍ धेरै‍ े कार्हरुका‍ र्न्त्रउन्पकरण‍ दथा‍ सफ्ट्ेर्र‍
कोलोकेस का‍लाेग‍जडा ‍भएकोमा‍जडा ‍ग  प‍भन् ा‍पिहला‍परीक्षण‍ गरी‍जडा ‍गरेको‍पाईर्ो‍।‍
जडा ‍ भन् ा‍ पिहला‍ परीक्षण‍ ग े‍क  ै‍ संर्न्त्र‍ समेद‍खडा‍ गरेको‍ पाईए ‍।‍केदपर्‍  र्ाुँ‍ खरर ‍
गरेका‍र्न्त्र‍उन्पकरणमा‍पे ‍ि्द्य दीर्‍खराबी‍ह  सक् े,‍अन्र्त्र‍ममपद‍गरेर‍ल्र्ाएकोमा‍ममपद‍केन्रमा‍
भाईरस‍तिव्ेश‍ह  सक् े‍दथा‍कोलोकेस मा‍जडा ‍ह  े‍केदपर्‍उन्पकरण‍प रा ‍दथा‍अन्र्त्र‍तिवर्ोग‍
समेद‍भैसकेका‍ह  सक् े‍ ेखखं ा‍परीक्षण‍ गरी‍जडा ‍गरेको‍खण्डमा‍ि्द्य दीर्‍समस्र्ा‍शई‍क  ै‍्ा‍
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सबै‍उन्पकरणलाई‍असर‍ग े‍सक् े,‍ भाईरस, माल्ेर्र जस्दा‍ स रक्षा‍च   ौदीहरुले‍ डाटाबेस,‍  ेट्कप ,‍
सफ्ट्ेर्र‍दथा‍डाटासेन्टरको‍समग्र‍तिवणालीमा‍असर‍प र्‍र्ाउन् ‍सक् े,‍केदपर्‍उन्पकरण‍दथा‍पाटपसह्रु‍
टेक् ोलोखज‍्ा‍सफ्ट्ेर्रको‍भसप ‍फरक‍परर‍कम्पािटबल‍ भएर‍समस्र्ा‍शउन् े‍जस्दा‍जोखखमहरु‍
रहन्छ ‍्।‍ 

र्न्त्र‍उन्पकरण‍दथा‍सफ्ट्ेर्रलाई‍डाटा‍ सेन्टरको‍ मूख्र्‍तिवणाली‍भन् ा‍बािहर‍परीक्षण‍ग े‍
संर्न्त्र‍खडा‍गरेर‍सोमा‍परीक्षण‍पश्चाद‍तिवेद्े  ‍ ेदजाका‍शधारमा‍क  ै‍जोखखम‍छै ‍भन्ने‍ि्श्वस्द‍
भएपेछ‍मात्र‍मूख्र्‍तिवणालीमा‍जडा ‍ग  प‍प पछ‍।‍दोिकएको‍ि्ेध‍दथा‍माप ण्ड‍अप ाएर‍परीक्षण‍
पश्चाद‍तिवाि‍ ेदजाको‍शधारमा‍मात्र‍सम्बखन्धद‍डाटा‍सेन्टरमा‍जडा ‍ग  प‍प पछ‍। 

35. पषृ्ठपोक ण‍दथा‍ग  ासो‍व्र््स्थाप ‍‐ सञ्चाल मा‍रहेको‍सूच ा‍तिवि्ेध‍तिवणालीमा‍तिवर्ोगकदाप,‍सरोकारपक्ष‍
दथा‍शम‍ ागररककाबाट‍ग  ासो‍दथा‍स झा्‍सिहदको‍पषृ्ठपोक ण‍ेलएर‍तिवणालीलाई‍थप‍स धार‍दथा‍
अद्याबेधक‍ग े‍ व्र््स्था‍ ह   प पछ‍।‍तिवणालीमा‍ग  ासो‍ व्र््स्थाप का‍लाेग उन्ज री‍ पेिटका, ग  ासो‍
दथा‍स झा्‍बाकस,‍टोल‍फ्री‍ म्बर,‍अ लाई ‍च्र्ाट,‍कल‍सेन्टर,‍स झा्‍फारम,‍स झा्को‍लाेग‍
ईमेल,‍्े्साईटमा‍अ लाई ‍िफडधर्ाक‍फमप, एसएमएस,‍उन्ज री‍पेिटका,‍ग  ासोसुँग‍सम्बखन्धद‍भ्र्ाईस‍
अटो‍रेकडप, टेेलफो ‍दथा‍मोबाईल‍ म्बरको‍व्र््स्था‍गरेर‍सोका‍लाेग‍Quick Response Team बाट‍
तिवेदउन्त्तर‍ द  े‍ जस्दा‍ दररकाहरुमध्रे्‍ उन्पर् क्त‍ व्र््स्थाको‍ कार्ापन््र् ‍ गरर  ‍ प पछ‍ ।‍ केन्रले‍
सञ्चाल मा‍ ल्र्ाएको‍ तिवणालीमा‍ बारम्बार‍सभपर‍ डाउन् ‍ ह  े,‍ ईन्टर ेट‍ से्ा‍ धेरैपटक‍ ि्च्छे ‍ भैरह े,‍
ईमेलमा‍ ि्ेभन्न‍समस्र्ा‍शईरह े, होखस्टङ‍भएका‍ ्ेभसाइट‍ ख ल् े‍ र‍ िढला‍गरी‍ख ल् े,‍ तिवाि्ेधक‍
कमपचारीको‍  रबन् ी‍ अ  सार‍ प पूेदप‍  ह  े‍ र‍ भएकोमा‍ पे ‍ न्रू् ‍ तिवाि्ेधक‍ ज्ञा ‍ ह  े,‍ काममा‍
िढलास स्दी‍ ह  े‍ लगार्दका‍शम ागररकका‍ र्ा्द‍ ग  ासोहरु‍ शउन् े‍ गरेका‍ ि्क र्हरु‍ शम‍ सञ्चार‍
माध्र्म‍ दथा‍ सरोकार‍ पक्षहरुबाट‍ स े   े‍ गरेको‍ छ‍ ।‍ केन्रले‍ सरोकारपक्षबाट‍ शउन् े‍ व्र्ापक‍
ग  ासोलाई‍पषृ्ठपोक णको‍रुपमा‍ेलएर‍तिव्ाह‍गरर े‍से्ाको‍ग णस्दरमा‍स धार‍ह  ेगरी‍क  ै‍संर्न्त्र‍दर्ार‍
गरेर‍लागू‍गरेको‍पाईए ‍।‍र्सरी‍पषृ्ठपोक ण‍दथा‍ग  ासो‍ व्र्ा्स्थाप को‍तिवभा्कारी‍ संर्न्त्र‍ ह ुँ ा‍
से्ा‍तिवेद‍शम‍ ागररकको‍ कारात्मक‍धारणाको‍ ि्कास‍ह  े,‍ से्ा‍तिवेद‍शम ागररक‍ ि्दषृ्ण‍ह  े‍
 ेखखन्छ‍ ।‍ र्सका‍ साथै‍ कार्पसञ्चाल स्दरमा‍  ेखखएका‍ ग  ासाहरु‍ केन्रसम्म‍ शई प ग् ाले‍ ग  ासो‍
सम्बोध ‍ ह  े‍र‍तिवणालीमा‍समेद‍थप‍स धार‍दथा‍अद्याबेधक‍ग प‍सिकं ै ‍।‍त्र िट‍स   ् ाइको‍लाेग‍
ग्राहक‍से्ाकेन्रको‍व्र््स्था‍ भएको‍ ेखखर्ो‍।‍ग  ासो‍व्र््स्थाप का‍लाेग‍केन्रले‍गरेका‍व्र््स्था‍
पर्ापि‍र‍तिवभा्कारी‍ह  ‍सकेको‍पाईए ‍।‍ 

35.1 र्स‍केन्रले‍व्र््स्थाप ‍ग े‍ईमेल‍से्ाका‍सम्बन्धमा‍ईमेल‍से्ा‍ ेल े‍पक्षहरुको‍ईमेल‍पठाएपेछ‍
द रुन्द‍ईमेल‍डेेलभर‍ ह  े,‍ईमेलको‍क ेक्टीेभटी‍राम्रो‍ भएको, तिवाि‍ईमेल‍द रुन्दै‍ ख ल् े, ईमेलमा‍
ि्ेभन्न‍व्र्ापाररक‍े कार्हरुको‍ि्ज्ञाप ‍शउन् े, ईमेलमा‍एट्याच‍भएका‍डक मेण्टहरु‍े खश्चद‍समर्पछी‍
मेिटएर‍ जा े,‍ ईमेलमा‍ ि्ेभन्न‍ तिवेद्खन्धद‍ र‍ असम्बखन्धद‍ ्ेबसाईटहरुको‍ ेलंक‍ शउन् े, ईमेलमा‍
डक मेण्ट‍एट्याच‍ग ाप‍क्षमदा‍ प ग‍ह  े‍जस्दा‍शम‍ग  ासाहरु‍दथा‍जोखखम‍रहेका‍छ ‍्। जसले‍ग ाप‍
सरकारीको‍सट्टा‍ े जी‍ईमेलको‍तिवर्ोग‍घटाउन् ‍सिकएको‍ छै ‍।‍र्सरी‍केन्रले‍व्र््स्थाप ‍गरेको‍
ईमेल‍से्ा‍भरप ो‍ भएका‍कारण‍से्ा‍ेल े‍पक्ष‍असन्द ि‍रहुँ ा‍पे ‍से्ाग्राहीसुँग‍पषृ्ठपोक ण‍ेलएर‍
ग णस्दर‍स धार‍ग े‍पहल‍भएको‍पाईए ‍।‍ 

ग  ासो‍ व्र््स्थाप का‍ लाेग उन्ज री‍ पेिटका, ग  ासो‍ दथा‍ स झा्‍ बाकस,‍ टोल‍फ्री‍  म्बर,‍
अ लाई ‍च्र्ाट,‍कल‍सेन्टर,‍स झा्‍फारम,‍स झा्को‍लाेग‍ईमेल,‍्े्साईटमा‍अ लाई ‍िफडधर्ाक‍
फमप, एसएमएस,‍उन्ज री‍ पेिटका,‍ग  ासो‍सुँग‍सम्बखन्धद‍भ्र्ाईस‍अटो‍ रेकडप, टेेलफो ‍दथा‍मोबाईल‍
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 म्बरको‍ व्र््स्था‍ गरेर‍ सोका‍ लाेग‍ Quick Response Team बाट‍ तिवेदउन्त्तर‍ द  े‍ जस्दा‍ दररका‍
हरुमध्रे्‍उन्पर् क्त‍व्र््स्थाको‍कार्ापन््र् ‍गरर  ‍प पछ‍।‍तिवर्ोगकदाप,‍से्ाग्राही‍दथा‍शम ागररकको‍
ग  ासो‍दथा‍स झाबलाई‍पषृ्ठपोक णका‍रुपमा‍ ेलएर‍सो‍लाई‍समेद‍सम्बोध ‍ह  ेगरी‍तिवणालीमा‍स धार‍
दथा‍अद्या्ेधक‍ह  े तिवभा्कारी‍संर्न्त्र‍ब ाई‍लागू‍गरर  ‍प पछ‍। 

े ष्कक प 
सूच ा‍दथा‍सञ्चार‍तिवि्ेधको‍बढ् ो‍तिवर्ोग, े रन्दर‍ि्कास र‍गेदखशलदाबाट‍तिवाि‍अ्सर‍सुँगै‍ ीेदगद‍
दथा‍ संस्थागद‍ च   ौदीहरुको‍ सम्बोध ‍ ग पका‍ लाेग‍ सूच ा‍ तिवि्ेध‍ क्षेत्रको‍ ि्कास‍ र‍ तिव्िप ‍ ग े‍
उन्दे्दयकर्काले‍स ‍्२००१‍मा‍राििर्‍सूच ा‍तिवि्ेध‍केन्रको‍स्थाप ा‍भएको‍हो। केन्रले‍परामशप‍से्ा,‍
सरकारी‍डोमे ‍ दाप,‍इमेल‍सभपर,‍सरकारी‍ ेट्कप ‍व्र््स्थाप ,‍ज शखक्त‍दाेलम,‍कोलोकेश ‍से्ा,‍
भच  पअलाइजेश ‍ र‍ क्लाउन्ड‍ से्ा,‍ ्ेब‍ होििङ्ग,‍ सफ्ट्ेर्र‍ ि्कास, सरकारी‍ एकीकृद‍ डाटा‍ केन्र‍ र‍
ेडजािर‍ररकभरी‍केन्र‍सञ्चाल ‍लगार्दका‍से्ाहरु‍तिव्ाह‍ग ै‍शएको‍छ‍।‍ 

सूच ाको‍ डाटा‍ बैंकको‍ रुपमा‍ कार्प‍ ग प‍ सरकारी‍ एकीकृद‍ डाटा‍ केन्र‍ स ‍् २००९‍ मा‍
कोररर्ाली‍ सरकारको‍ अ   ा मा‍ े मापण‍ भै‍ सञ्चाल मा‍ रहेको‍ छ।‍ डाटा‍ केन्रले‍ डाटा‍ भण्डारण‚‍
तिवशोध ‍दथा‍स रक्षण‚‍व्र््स्थाप ‚‍साझा‍कम्प्र् िटङ‍स्रोदहरु‚‍ईमेल‍इन्टर ेट‍र‍ ्ेभसाइट‍होखस्टङ्ग‚‍
सरकारी‍  ेट्कप ‍ व्र््स्थाप ‚‍कोलोकेश ‍ से्ा‚‍ भच  पअलाइजेश ‍ र‍ क्लाउन्ड‍ से्ाका‍लाेग‍ मन्त्राल‚‍
ि्भाग‍र‍अन्र्‍सरकारी‍ए्ं‍सा्पजे क‍े कार्हरुको‍शेधकाररक‍डाटा‍केन्रको‍रुपमा‍रही‍से्ाहरु‍
तिव ा ‍ग ै‍शएको‍छ‍।‍त्र्सैगरी‍क  ै‍तिवाकृेदक तिवकोप‍्ा‍  ै्ी‍ ि्पखत्तका कारण‍ ेसंह र्ारखस्थद‍
डाटा‍ केन्रले‍ से्ा‍ स चारु‍ रुपमा‍ सञ्चाल ‍ ग प‍  सक् े‍ अ्स्था‍ ेसजप ा‍ भएमा‍ तिवकोप‍ प  ःतिवाेि‍‍‍‍‍
(Disaster Recovery)‍र‍्ैकखल्पक‍भण्डारण‍(Backup) को‍रुपमा‍सञ्चाल ‍ग प‍कोररर्ाली‍सरकारिारा‍
मक्ा प र‍ खजल्लाको‍ हेटौंडामा‍स ‍्२०१९‍मा‍डाटा‍ ररकभरी‍केन्रको‍स्थाप ा‍भएकोमा‍KOICA 

िारा‍ेलखखद‍रुपमा‍हस्दान्दरण‍तिवाि‍भएको‍छै ।‍ 

 ेपालमा‍ सरकारी‍ े कार्हरुमा‍ सूच ा‍ तिवि्ेधको‍ तिवर्ोगबाट‍ गरर े‍ काम‍ कार्ाहीले‍
तिवाथेमकदा‍पाउन् ‍थालेको‍र‍ि्द्य दीर्‍दथ्र्ाङ्क‍दथा‍सूच ा‍भण्डारण‍दथा‍सञ्जाेलकरणमा‍समेद‍जोखखम‍
बढ् ‍थालेकाले‍ राििर्‍महत््का‍अेद‍सम्बे  खशल‍दथा‍ गोप्र्‍ दथ्र्ाङ्कको‍ भण्डारण‍दथा‍स रक्षाको‍
खजम्मेबारी‍पाएको‍एकीकृद‍डाटा‍केन्र‍र‍ेडजािर‍ररकभरी‍केन्रले‍ि्द्य दीर्‍सूच ाको‍तिवाेि,‍तिवशोध ,‍
भण्डारण‍ र‍ स रक्षाको‍ लाेग‍ व्र््स्था‍ गरेको‍ पू्ापधारको‍ अ्स्था‚‍ पर्ापिदा‚‍ तिवणालीको‍ उन्पर् क्तदा‚‍
े र्न्त्रण‍्ादा्रण‚‍सूच ा‍दथा‍दथ्र्ाङ्कको‍गोप ीर्दा‚‍तिवणाली‍सञ्चाल मा‍तिवचेलद‍का   ‍पाल ाको‍
अ्स्था‍ अध्र्र् ‍ दथा‍ परीक्षण‍ गरी‍ व्र््स्थाप ‍ दथा‍ सञ्चाल मा‍ रहेका‍ जोखखम‍ न्रू् ीकरण‍ ग े‍
उन्पार्हरु‍स झाउन्  ‍श्यकर्क‍  ेखखएकोले‍र्ो‍ लेखापरीक्षण‍गररएको‍ ेथर्ो‍।‍लेखापरीक्षणका‍िममा‍
एकीकृद‍ डाटा‍ केन्र‚‍ ेसंह र्ार‍ र‍ ेडजािर‍ ररकभरी‍ केन्र‚‍ हेटौडाको‍ स्थलगद‍ े रीक्षण‍ समेद‍
गररएको‍ेथर्ो‍। 

लेखापरीक्षणको‍ िममा‍  ेखखएका‍ व्र्होराहरुलाई‍  फागद‍ रुपमा‍ तिवस्द द‍ गरी‍ तिवणाली‍
सञ्चाल को‍ स रक्षा‍ दथा‍ जोखखम‍ न्रू् ीकरणका‍ उन्पार्‍ सूच ा‍ दथा‍ दथ्र्ाङ्कको‍ स रक्षा‚‍ भण्डारण‚‍
्ेभसाइट‍ व्र््स्थाप ‚‍ क ेखक्टेभिट‚‍ उन्पकरणहरुको‍ स रक्षा‚‍ पह ुँच‍ े र्न्त्रणका‍ उन्पार्‚‍ गोपे र्दा‍
तिवणाली‍सञ्चाल ‚‍तिवाि्ेधक‍ज शखक्त‍व्र््स्थाप ‚‍ ेट्िकप ङ्ग‚‍व्र्ाकअप‍र‍ररकभरी‚‍ईमेल‍से्ा‚‍होििङ्ग‍
दथा‍व्र््स्थाप का‍अन्र्‍ ि्क र्हरुको‍अध्र्र् ‍ए्ं‍परीक्षण‍ग ाप‍  ेखखएका‍व्र्होरा‍औलं्र्ाई‍स झाब‍
समेद‍ समा्ेश‍ गररएको‍ छ‍ ।‍ उन्परोक्त‍ स झाबहरूको‍ कार्ापन््र् बाट‍ तिवणालीको‍ व्र््स्थाप ‍ र‍
सञ्चाल मा‍कार्प क्षदा‍ र‍तिवभा्काररदा‍अेभ्िृि‍ह  े‍ र‍ राििर्‍दथ्र्ाङ्कक‍स रक्षाको‍शश्वस्ददा‍तिव ा ‍
ह  े‍अपेक्षा‍गररएको‍छ‍। 
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अ  सूची --१ 
तिवर्ोगमा‍ रहेका‍्ेबसाईटहरुको‍ि््रण 

ि.सं. ्ेबसाईटहरु ि.सं. ्ेबसाईटहरु 

1.  http://mope.gov.np 2.  http://mbnp.gov.np 

3.  http://dip.mof.gov.np 4.  http://dlsobaitadi.gov.np 

5.  http://deosap.gov.np 6.  http://fslsc.dof.gov.np 

7.  http://holamjung.gov.np 8.  http://hetauda.leo.gov.np 

9.  http://emis.pncampus.edu.np 10.  http://bnp.bhimeshwormun.gov.np 

11.  http://revenue.aiselukharkamun.gov.np 12.  http://mustangapple.pmamp.gov.np 

13.  http://kirtipur.gov.np 14.  http://pmisfansep.moald.gov.np 

15.  http://mbm.gov.np 16.  http://sindhulihospital.bagamati.gov.np 

17.  http://nlkimo.gov.np 18.  http://hvapmis.asdp.gov.np 

19.  http://terhathun.akc.gov.np 20.  http://dhodadeldhura.gov.np 

21.  http://nepalacademy.gov.np 22.  http://dphojhapa.gov.np 

23.  http://mpss.ddc.gov.np 24.  http://application.edd.bagamati.gov 

25.  http://ncsmc.mocit.gov.np 26.  http://dhopyuthan.gov.np 

27.  http://rukum.akc.gov.np 28.  http://demo.ptomb.bagamati.gov 

29.  http://taplejung.akc.gov.np 30.  http://rolpaayurveda.p5.gov.np 

31.  http://doad.p7.gov.np 32.  http://shukalaphantanationalpark.gov.np 

33.  http://kailali.akc.gov.np 34.  http://volunteer.karnali.gov.np 

35.  http://mugu.akc.gov.np 36.  http://nationalartmuseum.gov.np 

37.  http://mustang.akc.gov.np 38.  http://fepb.gov.np 

39.  http://rupandehi.akc.gov.np 40.  http://moenv.gov.np 

41.  http://saptari.akc.gov.np 42.  http://new.dnpwc.gov.np 

43.  http://spnp.gov.np 44.  http://old.nepalimmigiration.gov.np 

45.  http://plmbis.p5.gov.np 46.  http://app.molcpa.gov.np 

47.  http://bmss.ddc.gov.np 48.  http://apps.ampis.gov.np 

49.  http://cattlefeed.ddc.gov.np 50.  http://bhumi.molcpa.gov.np 

51.  http://dmss.ddc.gov.np 52.  http://kamalairrigation.gov.np 

53.  http://hmss.ddc.gov.np 54.  http://old.tourismdepartment.gov.np 

55.  http://kmss.ddc.gov.np 56.  http://bagwanijanakpur.p2.gov.np 

57.  http://radc.gov.np 58.  http://moltm.gov.np 

59.  http://fdcfattepur.gov.np 60.  http://dtcomak.gov.np 

61.  http://pmbis.p5.gov.np 62.  http://cro.moial.bagamati.gov 

63.  http://vhalsecsindhuli.bagamati.gov.np 64.  http://beg.dpr.gov.np 

65.  http://wiedojkt.survey.karnali.gov 66.  http://sectt.ncrc.gov.np 

67.  http://fdclahan.gov.np 68.  http://dolia.gov.np 

69.  http://bbss.edu.np 70.  http://demo.moitfe.bagamati.gov 

71.  http://dlsodolpa.gov.np 72.  http://dof.gov.np 

73.  http://hin.gov.np 74.  http://aicc.gov.np 

75.  http://nwpstatus.dhm.gov.np 76.  http://old.tourism.gov.np 

77.  http://newsroom.molmac.gandaki.gov 78.  http://dicp.gov.np 

79.  http://onlineform.muexam.edu.np 80.  http://lalitpur.nepalpost.gov.np 

81.  http://ap.akc.gov.np 82.  http://oicp.gov.np 

83.  http://mis.naflqml.gov.np 84.  http://p1ocmcm.gov.np 

85.  http://csiokavre.gov.np 86.  http://datotaplejung.gov.np 



राििर्‍दथ्र्ाङ्क‍स रक्षा‍तिवणाली 

342    कार्पमूलक‍लेखापरीक्षण‍तिवेद्े  ‚‍२०७८ 
 

ि.सं. ्ेबसाईटहरु ि.सं. ्ेबसाईटहरु 

87.  http://csiosindhupalchok.gov.np 88.  http://dforupandehi.gov.np 

89.  http://hrp.gov.np 90.  http://mfsc-nfims.gov.np 

91.  http://mbm.edu.np 92.  http://nrrpnarc.gov.np 

93.  http://rolpa.akc.gov.np 94.  http://cib.gov.np 

95.  http://madheshicomission.gov.np 96.  http://dlsomakwanpur.gov.np 

97.  http://nepaltrace.p5.gov.np 98.  http://seanep.org.np 

99.  http://pmsc.karnali.gov.np 100.  http://shibau.gov.np 

101.  http://bardiya.akc.gov.np 102.  http://mbm.edu.np 

103.  http://dailekh.akc.gov.np 104.  http://slcresult.soce.gov.np 

105.  http://kathmandu.akc.gov.np 106.  http://patancampus.edu.np 

107.  http://mahottari.akc.gov.np 108.  http://lob.gov.np 

109.  http://makwanpur.akc.gov.np 110.  http://dlsorukum.gov.np 

111.  http://nuwakot.akc.gov.np 112.  http://dhodadeldhura.gov.np 

113.  http://rasuwa.akc.gov.np 114.  http://dlsobajura.gov.np 

115.  http://sindhupalchok.akc.gov.np 116.  http://dlsosarlahi.gov.np 

117.  http://bhaktapur.akc.gov.np 118.  http://dlsokalikot.gov.np 

119.  http://darchula.akc.gov.np 120.  http://dhdjiri.gov.np 

121.  http://kanchanpur.akc.gov.np 122.  http://dadoarghakhanchi.gov.np 

123.  http://bajhang.akc.gov.np 124.  http://dhokapilvastu.gov.np 

125.  http://baitadi.akc.gov.np 126.  http://mwrhd.gov.np 

127.  http://dhanusha.akc.gov.np 128.  http://nlkimo.mopid.p3.gov 

129.  http://dolakha.akc.gov.np 130.  http://digitalboard.barjumun.gov.np 

131.  http://dhading.akc.gov.np 132.  http://mdc.gov.np 

133.  http://kavrepalanchok.akc.gov.np 134.  http://oirs.dcsi.gov.np 

135.  http://rautahat.akc.gov.np 136.  http://dhobajhang.gov.np 

137.  http://sindhuli.akc.gov.np 138.  http://dlsodoti.gov.np 

139.  http://lamjung.akc.gov.np 140.  http://ims.bhimeshwormun.gov.np 

141.  http://jajarkot.akc.gov.np 142.  http://nayabazar.kathmandu.gov.np 

143.  http://surkhet.akc.gov.np 144.  http://dlsopyuthan.gov.np 

145.  http://nirttp.moics.gov.np 146.  http://caqo.gov.np 

147.  http://mobile.shankerdevcampus.edu.np 148.  http://nscdp.gov.np 

149.  http://old.docr.gov.np 150.  http://nyc.gov.np 

151.  http://dadeldhura.akc.gov.np 152.  http://dhosalyan.gov.np 

153.  http://bajura.akc.gov.np 154.  http://ictday.gov.np 

155.  http://pphljanakpur.p2.gov.np 156.  http://dlsosirha.gov.np 

157.  http://sankhuwasabha.akc.gov.np 158.  http://fwred.gov.np 

159.  http://humla.akc.gov.np 160.  http://csm.gov.np 

161.  http://khotang.akc.gov.np 162.  http://dadodhankuta.gov.np 

163.  http://okhaldhunga.akc.gov.np 164.  http://arsskt.gov.np 

165.  http://siraha.akc.gov.np 166.  http://crhd.gov.np 

167.  http://solukhumbu.akc.gov.np 168.  http://dolakhadistrictcourt.gov.np 

169.  http://sunsari.akc.gov.np 170.  http://fwrhd.gov.np 

171.  http://jhapa.akc.gov.np 172.  http://oshp.gov.np 

173.  http://cag.p3.gov.np 174.  http://vsdao.gov.np 

175.  http://noc.org.np 176.  http://pppc.p3.gov.np 
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ि.सं. ्ेबसाईटहरु ि.सं. ्ेबसाईटहरु 

177.  http://doasoil.gov.np 178.  http://gulmimaize.pmamp.gov.np 

179.  http://mold.gov.np 180.  http://dadoparbat.gov.np 

181.  http://etraining.hib.gov.np 182.  http://ratc.gov.np 

183.  http://noc.org.np 184.  http://ramgram.gov.np 

185.  http://nugip.dudbc.gov.np 186.  http://sddsbrp.gov.np 

187.  http://p3.ag.gov.np 188.  http://dlsomakawanpur.gov.np 

189.  http://praksahjyoti.edu.np 190.  http://nepalpost.gov.np 

191.  http://dforupandehi.gov.np 192.  http://dlsogulmi.gov.np 

193.  http://gorkhapatradaily.com. 194.  http://pis.ocmcm.p5.gov 

195.  http://cmis.cro.bagamati.gov 196.  http://stateassembly.p4.gov.np 

197.  http://covid.madhyapurthimimun.gov.np 198.  http://old.tourism.gov.np 

199.  http://cro.bagamati.gov.np 200.  http://ppcr.moste.gov.np 

201.  http://piumanang.pmamp.gov.np 202.  http://dolidar.gov.np 

203.  http://board.khairahanimun.gov.np 204.  http://molmac.p4.gov.np 

205.  http://childhelpline.ncrc.gov.np 206.  http://old.mod.gov.np 

207.  http://dp.jahadamun.gov.np 208.  http://trafficpolice.gov.np 

209.  http://hrp.moest.gov.np 210.  http://revenue.kirtipurmun.gov.np 

211.  http://revenue.jahadamun.gov.np 212.  http://icc.org.np 

213.  http://store.jahadamun.gov.np 214.  http://dcokavre.gov.np 

215.  http://chitwan.akc.gov.np 216.  http://dlsorautahat.gov.np 

217.  http://start-up.moi.gov.np 218.  http://dcokavre.gov.np 

219.  http://pokhara.neb.gov.np 220.  http://dlsorautahat.gov.np 

221.  http://san.gov.np 222.  http://lok.gov.np 
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अ  सूची --२ 

 ोहोररएका‍्ेबसाईटहरुको‍ि््रण 

ि.सं. ्ेबसाईटहरु ि.सं. ्ेबसाईटहरु 

1.  apidc.gov.np 2.  moewri.gov.np 

3.  apidc.gov.np 4.  moewri.gov.np 

5.  cbps.gov.np 6.  mofe.gov.np 

7.  cbps.gov.np 8.  mofe.gov.np 

9.  crvh.gov.np 10.  mohp.gov.np 

11.  crvh.gov.np 12.  mohp.gov.np 

13.  dfokanchanpur.gov.np 14.  moic.gov.np 

15.  dfokanchanpur.gov.np 16.  moic.gov.np 

17.  dforupandehi.gov.np 18.  moics.gov.np 

19.  dforupandehi.gov.np 20.  moics.gov.np 

21.  dharan.gov.np 22.  molcpa.gov.np 

23.  dharan.gov.np 24.  molcpa.gov.np 

25.  dhodadeldhura.gov.np 26.  moljpa.gov.np 

27.  dhodadeldhura.gov.np 28.  moljpa.gov.np 

29.  dlpiukathmandu.gov.np 30.  molmac.bagamati.gov.np 

31.  dlpiukathmandu.gov.np 32.  molmac.bagamati.gov.np 

33.  dnpwc.gov.np 34.  molmac.gandaki.gov.np 

35.  dnpwc.gov.np 36.  molmac.gandaki.gov.np 

37.  dnpwc.gov.np 38.  monastery.gov.np 

39.  doenv.gov.np 40.  monastery.gov.np 

41.  doenv.gov.np 42.  mosd.gandaki.gov.np 

43.  dohsbipanna.gov.np 44.  mosd.gandaki.gov.np 

45.  dohsbipanna.gov.np 46.  mosd.gandaki.gov.np 

47.  dtcodailekh.gov.np 48.  moud.gov.np 

49.  dtcodailekh.gov.np 50.  moud.gov.np 

51.  eddmos.p5.gov.np 52.  moud.gov.np 

53.  eddmos.p5.gov.np 54.  mowcsc.gov.np 

55.  erc.gov.np 56.  mowcsc.gov.np 

57.  erc.gov.np 58.  mowcsc.gov.np 

59.  ero.gov.np 60.  mows.gov.np 

61.  ero.gov.np 62.  mows.gov.np 

63.  hd.gandaki.gov.np 64.  mowss.gov.np 

65.  hd.gandaki.gov.np 66.  mowss.gov.np 

67.  holamjung.gandaki.gov.np 68.  moys.gov.np 

69.  holamjung.gandaki.gov.np 70.  moys.gov.np 

71.  ibn.gov.np 72.  nheicc.gov.np 

73.  ibn.gov.np 74.  nheicc.gov.np 

75.  icc.gov.np 76.  ocr.gov.np 

77.  icc.gov.np 78.  ocr.gov.np 

79.  ioetcjournal.edu.np 80.  old.tourism.gov.np 

81.  ioetcjournal.edu.np 82.  old.tourism.gov.np 

83.  kath.gov.np 84.  p7ocmcm.gov.np 
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ि.सं. ्ेबसाईटहरु ि.सं. ्ेबसाईटहरु 

85.  kath.gov.np 86.  p7ocmcm.gov.np 

87.  lirc.gov.np 88.  pmc.edu.np 

89.  lirc.gov.np 90.  pmc.edu.np 

91.  lmtc.gov.np 92.  pmc.edu.np 

93.  lmtc.gov.np 94.  pmp.gov.np 

95.  lola.gov.np 96.  pmp.gov.np 

97.  lola.gov.np 98.  ppsmo.gov.np 

99.  mbm.edu.np 100.  ppsmo.gov.np 

101.  mbm.edu.np 102.  psdc.p3.gov.np 

103.  mddohs.gov.np 104.  psdc.p3.gov.np 

105.  mddohs.gov.np 106.  rbcl.gov.np 

107.  mec.gov.np 108.  rbcl.gov.np 

109.  mec.gov.np 110.  shs.gov.np 

111.  melamchiwater.gov.np 112.  shs.gov.np 

113.  melamchiwater.gov.np 114.  shs.gov.np 

115.  mod.gov.np 116.  soce.gov.np 

117.  mod.gov.np 118.  soce.gov.np 

119.  moe.gov.np 120.  thcsarlahi.gov.np 

121.  moe.gov.np 122.  thcsarlahi.gov.np 

123.  moestys.gov.np 124.  wrrdc.gov.np 

125.  moestys.gov.np 126.  wrrdc.gov.np 
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अ  सूची --३ 
अेसेमद‍स्पेश‍उन्पलधध‍गराएका‍्ेबसाईटको‍ि््रण‍ 

sno Domain Start Date Quota 
Disk Space 

Used 
Space Used 

(bytes) 
Quota 
(bytes) 

1.  hin.gov.np 2/6/2021 23:14 unlimited 1 1608 unlimited 

2.  president.gov.np 11/1/2020 10:50 unlimited 1 1752 unlimited 

3.  ap.akc.gov.np 1/22/2021 11:58 unlimited 1 1612 unlimited 

4.  hlmcbagmati.gov.np 3/14/2021 11:29 unlimited 1 1788 unlimited 

5.  lmis.naflqml.gov.np 2/23/2021 10:29 unlimited 1 1996 unlimited 

6.  janakedu.org.np 3/25/2021 16:11 unlimited 1 1992 unlimited 

7.  deosap.gov.np 2/28/2021 12:15 unlimited 1 1764 unlimited 

8.  trishulihospital.gov.np 3/9/2021 13:16 unlimited 1 1936 unlimited 

9.  nwpstatus.dhm.gov.np 1/3/2021 13:25 unlimited 2 2576 unlimited 

10.  dhapdam.gov.np 3/14/2021 11:24 unlimited 2 2236 unlimited 

11.  idokkt.gov.np 12/8/2020 11:22 unlimited 2 2120 unlimited 

12.  mis.naflqml.gov.np 2/11/2021 11:50 unlimited 2 2352 unlimited 

13.  oab.gov.np 2/1/2021 12:33 unlimited 2 3064 unlimited 

14.  sdosalyan.gov.np 12/8/2020 11:12 unlimited 2 2252 unlimited 

15.  nirttp.moics.gov.np 2/18/2021 10:58 unlimited 2 2248 unlimited 

16.  rcidp.gov.np 2/18/2021 11:16 unlimited 2 2356 unlimited 

17.  wsdokailali.gov.np 3/18/2021 10:15 unlimited 2 2224 unlimited 

18.  narayanihospital.gov.np 11/22/2020 11:33 unlimited 3 3348 unlimited 

19.  karmahawamavi.edu.np 8/12/2020 12:02 unlimited 3 4060 unlimited 

20.  csiokavre.gov.np 7/31/2019 14:28 unlimited 3 3688 unlimited 

21.  csiosindhupalchok.gov.np 7/31/2019 14:23 unlimited 3 3540 unlimited 

22.  ento.narc.gov.np 5/5/2019 11:23 unlimited 3 3252 unlimited 

23.  hrp.gov.np 2/5/2019 16:59 unlimited 3 3456 unlimited 

24.  mbm.edu.np 9/13/2019 8:51 unlimited 3 3516 unlimited 

25.  ninc.gov.np 4/10/2019 12:37 unlimited 3 3768 unlimited 

26.  plantdatabase.kath.gov.np 6/28/2019 11:24 unlimited 3 3324 unlimited 

27.  rolpa.akc.gov.np 6/14/2019 13:10 unlimited 3 3196 unlimited 

28.  spsc.bagamati.gov.np 4/27/2020 12:00 unlimited 3 3888 unlimited 

29.  amis.doanepal.gov.np 11/18/2019 11:40 unlimited 3 3672 unlimited 

30.  ioetcjournal.edu.np 11/19/2019 11:16 unlimited 3 3932 unlimited 

31.  p7ocmcm.gov.np 4/2/2019 21:25 unlimited 3 3276 unlimited 

32.  thcsarlahi.gov.np 12/20/2019 14:09 unlimited 3 3452 unlimited 

33.  kaski.akc.gov.np 5/22/2019 12:22 unlimited 4 4828 unlimited 

34.  madheshicomission.gov.np 4/22/2019 13:06 unlimited 4 4224 unlimited 

35.  onlineradionepal.gov.np 4/10/2019 13:53 unlimited 4 4116 unlimited 

36.  dharan.gov.np 1/6/2020 12:09 unlimited 4 4120 unlimited 

37.  nepaltrace.p5.gov.np 4/24/2020 13:52 unlimited 5 5608 unlimited 

38.  pmsc.karnali.gov.np 3/15/2020 14:01 unlimited 5 5648 unlimited 

39.  mobile.shankerdevcampus.edu.np 12/2/2019 10:43 unlimited 5 5984 unlimited 

40.  bardiya.akc.gov.np 5/22/2019 9:03 unlimited 6 6984 unlimited 

41.  dailekh.akc.gov.np 5/22/2019 9:04 unlimited 6 7000 unlimited 

42.  kathmandu.akc.gov.np 5/22/2019 12:31 unlimited 6 7088 unlimited 

43.  mahottari.akc.gov.np 5/22/2019 8:59 unlimited 6 6832 unlimited 

44.  makwanpur.akc.gov.np 5/22/2019 12:23 unlimited 6 6664 unlimited 

45.  manang.akc.gov.np 5/22/2019 12:34 unlimited 6 6904 unlimited 

46.  nuwakot.akc.gov.np 5/22/2019 12:28 unlimited 6 6972 unlimited 

47.  ramechhap.akc.gov.np 5/22/2019 9:00 unlimited 6 6908 unlimited 

48.  rasuwa.akc.gov.np 5/22/2019 12:28 unlimited 6 6716 unlimited 

49.  sindhupalchok.akc.gov.np 5/22/2019 12:27 unlimited 6 6672 unlimited 

50.  bbss.edu.np 4/22/2019 13:02 unlimited 7 7404 unlimited 

51.  bhaktapur.akc.gov.np 5/22/2019 12:32 unlimited 7 7240 unlimited 

52.  darchula.akc.gov.np 5/22/2019 9:06 unlimited 7 7184 unlimited 

53.  report.p5.gov.np 4/26/2020 12:49 unlimited 8 8392 unlimited 

54.  monastery.gov.np 2/14/2017 11:39 unlimited 12 13084 unlimited 

55.  ictp.p5.gov.np 3/18/2020 16:39 unlimited 15 15724 unlimited 
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56.  dfodadeldhura.gov.np 7/21/2020 12:56 unlimited 16 16768 unlimited 

57.  revenue.kirtipurmun.gov.np 8/9/2016 12:15 unlimited 25 26380 unlimited 

58.  vetdolakha.gov.np 10/16/2019 14:02 unlimited 45 46540 unlimited 

59.  profile.sakelamun.gov.np 5/13/2020 12:58 unlimited 46 47184 unlimited 

60.  cdcpalpa.gov.np 2/24/2021 11:07 unlimited 46 47496 unlimited 

61.  aqobhw.gov.np 3/18/2021 10:19 unlimited 57 58632 unlimited 

62.  apidc.gov.np 7/19/2019 10:13 unlimited 65 66803 unlimited 

63.  dfokanchanpur.gov.np 3/27/2017 15:14 unlimited 71 73231 unlimited 

64.  ioetcjournal.edu.np 10/21/2019 12:31 unlimited 73 75084 unlimited 

65.  vethospalpa.gov.np 4/26/2019 13:45 unlimited 74 76132 unlimited 

66.  kanchanpur.akc.gov.np 5/22/2019 9:07 unlimited 78 80198 unlimited 

67.  prcilam.gov.np 12/25/2019 10:37 unlimited 80 82324 unlimited 

68.  molmac.bagamati.gov.np 1/26/2021 21:56 unlimited 85 87620 unlimited 

69.  swmopalpa.gov.np 10/16/2019 13:01 unlimited 87 89800 unlimited 

70.  janatakojalavidhyut.gov.np 4/10/2019 13:01 unlimited 104 106524 unlimited 

71.  edcumyagdi.gov.np 3/15/2021 11:55 unlimited 110 112976 unlimited 

72.  mcicdc.gov.np 5/27/2020 12:13 unlimited 111 113684 unlimited 

73.  dlsodolpa.gov.np 4/6/2017 14:17 unlimited 120 123289 unlimited 

74.  pmc.edu.np 4/26/2019 12:55 unlimited 120 123724 unlimited 

75.  newsroom.molmac.gandaki.gov.np 3/1/2021 11:26 unlimited 128 131636 unlimited 

76.  wriddobardiya.gov.np 3/19/2021 14:33 unlimited 132 135444 unlimited 

77.  dfobara.p2.gov.np 3/25/2021 16:58 unlimited 162 166766 unlimited 

78.  dhorupandehi.gov.np 2/21/2017 15:23 unlimited 164 168200 unlimited 

79.  mbtu.edu.np 11/3/2020 12:29 unlimited 166 170732 unlimited 

80.  csiodadeldhura.gov.np 11/22/2020 12:01 unlimited 170 174351 unlimited 

81.  vftchetauda.gov.np 11/1/2020 11:04 unlimited 174 179156 unlimited 

82.  nuwakot.cbs.gov.np 11/26/2018 15:24 unlimited 174 178723 unlimited 

83.  dccjhapa.gov.np 8/24/2020 15:37 unlimited 175 180189 unlimited 

84.  ridodang.gov.np 2/15/2021 12:18 unlimited 187 191864 unlimited 

85.  idoramechhap.p3.gov.np 6/18/2019 14:22 unlimited 188 192627 unlimited 

86.  bajhang.akc.gov.np 5/22/2019 9:08 unlimited 189 194357 unlimited 

87.  licenseportal.gov.np 1/18/2020 17:59 unlimited 203 208882 unlimited 

88.  csioparbat.gov.np 11/22/2020 11:28 unlimited 209 214196 unlimited 

89.  skpch.gov.np 12/1/2020 10:16 unlimited 213 218888 unlimited 

90.  see.gov.np 6/21/2019 11:28 unlimited 238 244013 unlimited 

91.  janakshikshya.org.np 6/10/2020 16:41 unlimited 240 246412 unlimited 

92.  nfmd.gov.np 8/3/2016 13:46 unlimited 241 247174 unlimited 

93.  dang.postalservice.gov.np 6/25/2020 16:39 unlimited 242 248388 unlimited 

94.  hokapilvastu.lumbini.gov.np 2/16/2021 11:00 unlimited 252 258914 unlimited 

95.  doi.p3.gov.np 11/21/2019 12:38 unlimited 253 259663 unlimited 

96.  dhokavre.gov.np 2/21/2017 15:21 unlimited 255 261336 unlimited 

97.  schoolpragati.edu.np 5/6/2020 15:37 unlimited 264 271041 unlimited 

98.  htc.p3.gov.np 11/10/2019 11:14 unlimited 272 279200 unlimited 

99.  dfojhapa.gov.np 12/8/2015 11:25 unlimited 276 283447 unlimited 

100.  phlmc.p1.gov.np 5/6/2020 16:03 unlimited 277 284376 unlimited 

101.  vhlgorkha.gov.np 11/11/2019 12:55 unlimited 283 290050 unlimited 

102.  edcurukumwest.gov.np 2/19/2020 13:59 unlimited 294 301293 unlimited 

103.  leobiratnagar.gov.np 7/3/2020 10:02 unlimited 304 311988 unlimited 

104.  pmep.gov.np 1/10/2019 12:26 unlimited 328 336169 unlimited 

105.  bmcgandaki.gov.np 2/24/2021 12:34 unlimited 329 337203 unlimited 

106.  old.docr.gov.np 7/11/2017 10:52 unlimited 337 345116 unlimited 

107.  dfobaitadi.gov.np 2/28/2021 12:21 unlimited 345 354156 unlimited 

108.  bardiyahospital.gov.np 2/24/2021 11:17 unlimited 347 355672 unlimited 

109.  dtcorupandehi.gov.np 7/24/2016 14:37 unlimited 356 365244 unlimited 

110.  salyan.oicp.gov.np 2/1/2021 9:12 unlimited 363 372224 unlimited 

111.  pphl.lumbini.gov.np 2/25/2021 11:04 unlimited 364 373572 unlimited 

112.  dailekh.oicp.gov.np 2/1/2021 9:09 unlimited 365 374740 unlimited 

113.  humla.oicp.gov.np 2/1/2021 9:14 unlimited 376 385204 unlimited 
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114.  jumla.oicp.gov.np 2/1/2021 9:17 unlimited 376 385212 unlimited 

115.  kalikot.oicp.gov.np 2/1/2021 9:15 unlimited 376 385176 unlimited 

116.  rukumpaschim.oicp.gov.np 2/1/2021 9:13 unlimited 376 385240 unlimited 

117.  jajarkot.oicp.gov.np 2/1/2021 9:14 unlimited 378 387216 unlimited 

118.  dolpa.oicp.gov.np 2/1/2021 9:16 unlimited 379 388676 unlimited 

119.  ppsc.gandaki.gov.np 10/7/2020 20:37 unlimited 398 408528 unlimited 

120.  nirttp.gov.np 2/11/2021 11:33 unlimited 405 415484 unlimited 

121.  nepaltrust.gov.np 2/16/2017 12:55 unlimited 409 419660 unlimited 

122.  lmtc.gov.np 2/21/2017 15:25 unlimited 421 431644 unlimited 

123.  fwssmplamjung.gov.np 12/8/2020 11:22 unlimited 432 443228 unlimited 

124.  kumarichowk.gov.np 11/22/2020 11:44 unlimited 440 451508 unlimited 

125.  ppsc.p2.gov.np 12/30/2019 12:11 unlimited 440 450640 unlimited 

126.  pradeshsabha.gandaki.gov.np 6/10/2020 11:55 unlimited 443 453820 unlimited 

127.  karnali.dicp.gov.np 2/1/2021 9:07 unlimited 495 507736 unlimited 

128.  kapilvastuhospital.p5.gov.np 5/13/2020 11:37 unlimited 497 509700 unlimited 

129.  dfogorkha.gov.np 3/16/2021 12:29 unlimited 539 552428 unlimited 

130.  vhalecmak.bagamati.gov.np 3/4/2020 16:16 unlimited 559 573208 unlimited 

131.  tmokaski.gandaki.gov.np 12/22/2019 14:05 unlimited 571 584892 unlimited 

132.  hd.bagamati.gov.np 5/4/2020 15:15 unlimited 583 597201 unlimited 

133.  mugu.oicp.gov.np 2/1/2021 9:10 unlimited 608 623216 unlimited 

134.  baitadi.akc.gov.np 5/22/2019 9:06 unlimited 608 623496 unlimited 

135.  abpstc.bagamati.gov.np 2/19/2020 11:38 unlimited 622 636944 unlimited 

136.  pncampus.edu.np 12/6/2019 16:06 unlimited 658 674756 unlimited 

137.  dhanusha.akc.gov.np 5/22/2019 8:58 unlimited 696 713176 unlimited 

138.  dolakha.akc.gov.np 5/22/2019 9:01 unlimited 696 713064 unlimited 

139.  bara.akc.gov.np 5/22/2019 12:26 unlimited 697 714328 unlimited 

140.  panchthar.akc.gov.np 5/22/2019 12:33 unlimited 698 715448 unlimited 

141.  dhading.akc.gov.np 5/22/2019 12:32 unlimited 700 717140 unlimited 

142.  kavrepalanchok.akc.gov.np 5/22/2019 12:30 unlimited 700 716896 unlimited 

143.  rautahat.akc.gov.np 5/22/2019 12:25 unlimited 700 716944 unlimited 

144.  sindhuli.akc.gov.np 5/22/2019 9:02 unlimited 700 716804 unlimited 

145.  lamjung.akc.gov.np 5/22/2019 12:21 unlimited 701 717840 unlimited 

146.  jajarkot.akc.gov.np 5/22/2019 9:05 unlimited 767 786300 unlimited 

147.  hcwm.mddohs.gov.np 11/22/2019 12:15 unlimited 775 794261 unlimited 

148.  bajurahospital.sudurpashchim.gov.np 3/7/2021 13:44 unlimited 884 905340 unlimited 

149.  holamjung.gov.np 10/23/2020 18:40 unlimited 920 942528 unlimited 

150.  lirc.gov.np 5/10/2020 13:33 unlimited 929 951735 unlimited 

151.  surkhet.akc.gov.np 5/22/2019 9:04 unlimited 954 977912 unlimited 

152.  moitfe.bagamati.gov.np 1/27/2021 10:45 unlimited 958 981892 unlimited 

153.  nml.gov.np 4/22/2019 13:14 unlimited 1023 1048424 unlimited 

154.  mows.gov.np 11/7/2019 15:55 unlimited 1069 1095112 unlimited 

155.  mddohs.gov.np 11/22/2019 12:12 unlimited 1076 1102351 unlimited 

156.  gorkha.akc.gov.np 5/22/2019 12:22 unlimited 1078 1104668 unlimited 

157.  inaruwahospital.gov.np 12/10/2020 15:56 unlimited 1121 1148410 unlimited 

158.  parsa.akc.gov.np 5/22/2019 12:25 unlimited 1137 1165104 unlimited 

159.  languagecommission.gov.np 1/27/2017 10:17 unlimited 1213 1243032 unlimited 

160.  npqpnepal.gov.np 3/24/2017 15:38 unlimited 1308 1340319 unlimited 

161.  covid19.mohp.gov.np 3/24/2020 14:13 unlimited 1372 1405544 unlimited 

162.  moud.gov.np 3/10/2017 15:48 unlimited 1470 1505623 unlimited 

163.  sarlahi.akc.gov.np 5/22/2019 8:59 unlimited 1524 1560784 unlimited 

164.  banke.akc.gov.np 5/22/2019 9:02 unlimited 1527 1564100 unlimited 

165.  moecdc.gov.np 2/10/2017 11:44 unlimited 1552 1589961 unlimited 

166.  nathm.gov.np 5/5/2020 12:08 unlimited 2024 2073330 unlimited 

167.  nfdin.gov.np 3/15/2017 15:18 unlimited 2319 2375197 unlimited 

168.  drtribunal.gov.np 6/27/2018 15:03 unlimited 2589 2651167 unlimited 

169.  trc.gov.np 7/8/2015 12:37 unlimited 2795 2862257 unlimited 

170.  molcpa.gov.np 3/3/2020 14:54 unlimited 3136 3211909 unlimited 

171.  p7ocmcm.gov.np 4/3/2019 8:33 unlimited 3320 3400348 unlimited 
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172.  pphl.p2.gov.np 11/5/2020 10:37 unlimited 3522 3607013 unlimited 

173.  mofe.gov.np 7/30/2019 12:28 unlimited 3632 3719453 unlimited 

174.  molmac.p5.gov.np 3/14/2019 12:47 unlimited 3633 3720310 unlimited 

175.  moc.gov.np 12/27/2017 13:35 unlimited 3967 4062506 unlimited 

176.  mope.gov.np 2/23/2016 12:41 unlimited 4241 4343685 unlimited 

177.  dlpiurasuwa.gov.np 12/21/2017 11:55 unlimited 4504 4612516 unlimited 

178.  onlineform.muexam.edu.np 10/7/2020 19:29 unlimited 4632 4744004 unlimited 

179.  dhm.gov.np 6/27/2016 12:19 unlimited 5682 5818591 unlimited 

180.  mohp.gov.np 6/17/2016 13:30 unlimited 5772 5911037 unlimited 

181.  ciedp.gov.np 7/20/2017 12:31 unlimited 9169 9389586 unlimited 

182.  teacoffee.gov.np 1/16/2015 12:16 unlimited 10589 10843800 unlimited 

183.  dip.mof.gov.np 5/3/2015 11:36 unlimited 12128 12419678 unlimited 

184.  gorkhapatra.org.np 1/2/2019 21:08 unlimited 13245 13563627 unlimited 

185.  etbregister.nepalntp.gov.np 2/22/2017 11:52 unlimited 13894 14227486 unlimited 

186.  pis.gov.np 12/26/2016 12:00 unlimited 17705 18130767 unlimited 

187.  heoc.mohp.gov.np 9/3/2018 15:19 unlimited 21077 21582889 unlimited 

188.  trafficpolice.gov.np 4/25/2016 9:39 unlimited 47684 48828460 unlimited 

189.  fcgo.gov.np 1/9/2019 16:39 unlimited 50875 52096771 unlimited 

190.  oagnep.gov.np 11/2/2010 11:47 unlimited 79656 81568040 unlimited 

191.  dohsbipanna.gov.np 8/9/2016 12:11 unlimited 229791 235306745 unlimited 

192.  mof.gov.np 5/24/2012 13:25 unlimited 63600 65126456 unlimited 

193.  mohp.gov.np 6/17/2016 13:30 unlimited 6856 7020690 unlimited 

194.  molcpa.gov.np 3/3/2020 14:54 unlimited 23261 23820029 unlimited 

195.  moljpa.gov.np 9/20/2010 11:09 unlimited 5545 5678218 unlimited 

196.  mows.gov.np 11/7/2019 15:55 unlimited 1617 1656492 unlimited 

197.  new.mof.gov.np 5/18/2021 12:11 unlimited 7653 7837360 unlimited 
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अ  सूची --४ 
उन्पलधध‍गराईएको‍भन् ा‍बढी‍स्पेश‍तिवर्ोग‍गरेका‍्ेबसाईटहरुको‍ि््रण‍ 

S.NO. Domain Start Date Quota 
Disk Space 

Used 
Space Used 

(bytes) 
Quota (bytes) 

1 ramgram.gov.np 10/13/2018 23:57 9000 9005 9221438 9216000 

2 moeap.p3.gov.np 2/19/2019 13:51 5024 8320 8520311 5144576 

3 attorneygeneral.gov.np 6/28/2016 13:17 7500 7645 7828850 7680000 

4 dcsi.gov.np 12/4/2016 12:45 2500 2653 2717608 2560000 

5 add.gandaki.gov.np 11/7/2019 11:14 1024 1998 2046420 1048576 

6 dlsogulmi.gov.np 7/6/2016 16:26 1500 1533 1570259 1536000 

7 lcd.gov.np 9/20/2016 9:53 1024 1473 1509158 1048576 

8 dlsomakawanpur.gov.np 2/26/2017 11:38 1024 1322 1354646 1048576 

9 beta.ocr.gov.np 6/3/2020 11:52 1024 1027 1051684 1048576 
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अ  सूची -५ 

ेललाम‍ि्िी‍भएका‍स्टोरेज‍ेडभाईस‍जडा ‍ह  े‍तिवकृेदका‍र्न्त्र‍उन्पकरणहरु 

 
  

 

 

 

ेस. ं सामा को‍ ाम संख्र्ा खरर ‍ेमेद खरर ‍रकम 

1  Desktop Computer Pentium 1GB RAM 15 3/10/2067 41200 

2  Desktop Computer Assembled Computer 2GB RAM १ 3/21/2067 35350 

3  Desktop Computer Levo Core 2duo 2GB RAM २ 1/8/2068 52000 

4  Desktop Computer Lenovo core 2 duo 2GB RAM २ 2/6/2068 51850 

5  Desktop Computer core2 duo 2GB RAM ६ 11/28/2068 42000 

6  Server with rack १ 3/25/2063 830000 

7  860 Rack Mount Server(2 GB RAM 2.4GHZ) ५ 9/30/2064 73000 

8  Rack Mount Server १ 3/20/2067 255000 

9  Low in Server १ ०३/२५/२०६३ 285000 

10  NAS Storage Server १ ०३/२५/२०६३ २९५००० 
11  Dell Power Edge 2950 Server 2GB RAM  ५ १२/२७/२०६५ 268488 

12  Dell Branded laptop computer ४ 2/6/2070 37550 

13  Dell Intel cone i5 4 GB DDR3RAM १ 3/20/2071 64475 

14  
Dell Intel cone i5 4 GB DDR3RAM HDMI port DVDRW, 
wifiblutooth ४ 3/23/2071 66200 

15  
lenovoThinkpad 250 NoteBook i5 Laptop with Ms win 8.1 
with bag १ 8/3/2072 160000 

16  Asus laptop ४ 3/22/2066 87900 

17  laptop Apple macbook pro Intel process 8GB RAM १ 9/29/2070 190000 

18  Spam/VirusMail Management server १ 4/4/2066 385000 

19  Storage Server १ 4/4/2066 450000 

20  Backup System (Tape Type) १ 4/4/2066 325000 

21  NoteBook- Intel Core 2duoT5500 1GB RAM १० 4/4/2066 120000 

22  Spare Server २ 4/4/2066 350000 

23  DVR System १ 4/4/2066 650000 

24  

KOICA बाट‍तिवाि‍खजन्सी‍सामा हरुको‍म ल्र्‍खजन्सी‍खादामा‍
 ख लेको।दथािप‍अन्र्‍खरर सामा को‍म ल्र्मा‍द ल ा‍गरी‍
अ  माे द‍म ल्र्‍राखखएको‍।   ४१२५१९६८ 


